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IT-Avdelningen

Ulla Sundberg, IT-direktér

Anvisning for anslutning av IT-utrustning till Kis ndtverk
Dnr 2-464/2015

Galler fran och med 2015-02-05

Anvisningarna avser att tydliggora vilken typ av utrustning som far anslutas till
Karolinska Institutets (KI) nétverk, for att sikerstélla att ansluten utrustning inte
negativt kan paverka KIs gemensamma infrastruktur eller utrustning redan ansluten
till KIs nétverk.

Genom dessa tillimpningsanvisningar, etableras standarder f6r anvéindning av dator-
och informationssystem, nitverk och andra informationstekniska (IT) resurser vid KI,
i syfte att stodja KIs uppdrag att genom forskning, utbildning och information
medverka till att forbéttra ménniskors hélsa.

Anvisningarna skall tillimpas av den som anvéander KIs IT-resurser. Detta inkluderar
saledes alla anstiillda, anknutna, forskar- och grundutbildningsstudenter, géster och
andra som anvinder KIs IT-resurser.

Anvisningarna enligt bilaga dger tillimpning frén och med 2015-02-05

Beslut i detta drende har fattats av IT-direktor Ulla Sundberg efter foredragning av
IT-Sikerhetsansvarig Fredrik Wallstrom.
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IT-direktor
Ulla Sundberg

Fredrik Wallstrom

Bilaga: Anvisningar for anslutning av IT-utrustning till KIs nétverk

Postadress Handldggare Telefon E-post

Karolinska Institutet IT-Sékerhetsansvarig 08-524 800 00, vx fredrik wallstrom@ki.se
SE-17177 STOCKHOLM Fredrik Wallstrém Webb
Fax ki.se

Org. Nummer 202100 2973 08-52486001
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IT-avdelningen
IT-direktéren

Anvisning for anslutning av IT-utrustning till Kls nétverk

For att ansluta IT-utrustning till Kis ndtverk, behiver IT-utrustningen kunna
sdkerhetsuppdateras regelbundet., Med IT-utrustning menas allt som pa nagot sdtt kan
kommunicera med Kls nditverk sdsom datorer, telefoner, surfplattor, skrivare och annan
utrustning med anslutning och kommunikationsmdjlighet.

Nedan framgér nagra skl till varfor det kan uppsta situationer da det inte &r tillatet att

ansluta IT-utrustning till KIs nétverk:

- IT-utrustingen supporteras inte langre av leverantren.

- Inga sikerhetsuppdateringar levereras av leverantdr/tillverkare lingre eller gar
inte att applicera/installera.

- Inga s.k. buggfixar tas fram ldngre av leverantor/tillverkare.

- Inget uppdaterat skydd mot skadlig kod finns.

- Risk for dataintrang &r hog.

- Risk for datalidckage ar hog.

Hantering av Icke supportad utrustning” inom KI

I vissa sammanhang anviinds teknik ddr IT-utrustning har en installerad version av
operativsystem/applikation som inte l4ngre supporteras av leveranttren. For att
komma tillritta med detta kan olika dtgérder géras bade enskilt men dven i
kombination med varandra. Centrala IT-avdelningen rekommenderar alltid, nér
méjlighet finns, att uppdatera utrustningen till en version som underhélls och
supporteras av leverantéren. IT-ansvarig vid institution rekommenderas i dessa fall
att:

- Kontakta ansvarig leverantér av den tekniska utrustningen for att se om mojlighet
finns for uppgradering.

- Installera utrustningen med uppdaterad version av operativsystem/applikation som
supporteras av leverantoren.

- Installera ny uppdaterad teknisk programvara alternativt ny teknisk utrustning.

- Isolera IT-utrustningen fran att kunna kommunicera med KIs nétverk, exempelvis
pé eget isolerat nét eller eget skyddat niit.

- Dokumentera hur utrustningens kommunikation &r isolerad. Krévs
kommunikation med KIs nitverk ska detta ske med “minsta mdjliga grinsyta”.

- Dokumentera vilka dvriga skyddsatgdrder som har vidtagits for att skydda bade
den tekniska utrustningen men 4ven 6vrig infrastruktur pa KI.

- Dokumentationen ska finnas tillgéinglig vid revision och granskning.
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Interna referenser
Se KIs "Regler for informationssikerhet vid Karolinska Institutet” (Dnr: 1-516/2013),

Bilaga 3 — Anvisningar (Dnr 1-516/2013), stycke 3.6 “Kravstillning av
kommunikations - och nétverkssikerhet”

Definitioner

Skyddat niit. For ett skyddat nét regleras och kontrolleras datakommunikation till
och fran nétet. Det ska finnas dokumenterade regler som styr hur IT-
funktioner/tjénster pa det skyddade nétet far kommunicera med IT-tjdnster utanfor
det skyddade nitet

Isolerat niit. Ett isolerat nét har inga anslutningar till ndgot annat nit och saledes
finns ingen mojlighet till kommunikation till eller fran IT-tjénster pa det skyddande
nétet.

”Minsta mdjliga griinsyta”. Avser att kommunikation enbart ska ske mellan
utpekade komponenter och enbart med sa fa tillatande regler som méjligt for att 16sa
behovet. Exempelvis bér kommunikationen vara enkelriktad och enbart till utpekade
komponenter for vidare hantering med andra rutiner i nésta steg, s& kallad flerlagers-
principen.

Beslut enligt ovan

Q/mglck\b

Ulla Sundberg



