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Bakgrund

Allt mer information hanteras digitalt. E-post, verksamhetssystem och
gemensamma lagringsytor gor att myndigheternas allmanna handlingar till stor
del endast existerar elektroniskt. Karolinska Institutets (K1) allménna handlingar
ar Kl:s arkiv och ska i enlighet med arkivlagen bevaras, hallas ordnat och vardas
sd att universitetet tillgodoser:

o rétten att ta del av allménna handlingar,
e Dbehovet av information for rattskipning och forvaltning, samt
e forskningens behov.

Enligt Riksarkivets foreskrifter ska allménna handlingar bevaras i originalformat
vilket innebér att elektroniska handlingar ska bevaras digitalt. Av Riksarkivets
foreskrifter och allmanna rad om elektroniska handlingar (RA-FS 2009:1)
framgar att samtliga statliga myndigheter ska uppratta en strategi for bevarande
av elektroniska handlingar. Strategin ska redogdra for vad myndigheten &mnar
gora for att sékerstalla ett bevarande av myndighetens digitala bestand av
allménna handlingar.

Syfte

En plan for hur elektroniska handlingar ska hanteras &r en forutsattning for att
kunna bevara elektroniska handlingar. Med detta dokument avser Kl, i enlighet
med RA:FS-2009:1, att redogdra for hur elektroniska allménna handlingar ska
hanteras for att sakerstélla att samtliga Kl:s allmanna handlingar hanteras i
enlighet med gallande regelverk.

Definitioner

Allman handling: Handling som férvaras hos ett allmant organ, t.ex. en statlig
myndighet eller ett universitet. Tre kriterier maste vara uppfyllda for att det ska
rora sig om en allmén handling.

1. Det ska rora sig om en handling enligt 2 kap. 3 §
tryckfrihetsforordningen (TF).

2. Handlingen ska férvaras hos myndigheten.

3. Handlingen ska vara antingen inkommen eller upprattad hos
myndigheten.

Offentlighetslagstiftningen, som reglerar tillgangen till och hanteringen av
allmanna handlingar, ar teknikneutral.

Offentlig handling: En offentlig handling ar en allmén handling som inte
omfattas av sekretess enligt offentlighets- och sekretesslagen (2009:400).

Elektronisk handling: Elektroniska handlingar bestar inte bara av elektroniska
motsvarigheter till analoga handlingar utan det finns dven sa kallade potentiella
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handlingar. Ett exempel & mojliga uppgiftssammanstéllningar ur
verksamhetssystem. Dessa handlingar utgor inte fardiga handlingar men ar
likval allménna handlingar enligt 2 kap. 3 8 TF. Fardiga handlingar &r daremot
avgransade och fixerade. Exempel pa fardiga handlingar ar ett Word- eller ett
Exceldokument.

Bevarande: Allmanna handlingar ska som regel bevaras for all framtid.

Gallring: Gallring innebar forstoring av allmén handling eller uppgift.

System for bevarande: Arkiv for elektroniskt bevarande. Hantering och
atersokning av digital information (e-arkiv). Till skillnad fran
verksamhetssystem ar system for bevarande endast till for den information som
ska arkiveras.

Dokumenthanteringsplan: Dokumenthanteringsplanen &r det styrdokument
hos KI som anger hur handlingar (bade analoga och elektroniska) ska hanteras.

Verksamhetskomponenter: De verksamhetsnéra delarna av
forvaltningsobjektet, t ex processbeskrivningar, rutiner och mallar

IT-komponenter: De tekniska delarna av forvaltningsobjektet, 1T-
system/applikationer eller databaser

Forvaltningsobjekt: Definierar vad som ska forvaltas. Ett forvaltningsobjekt
innehaller verksamhetskomponenter och IT-komponenter (IT-system).

Forvaltningsplan: Styrdokument for forvaltning och vidareutveckling av
forvaltningsobjektet.

Bevarandeplan: Listar den information som behdvs om informationen i
forvaltningsobjektet for att mojliggora digital arkivering.

Ansvar och roller

Informationshantering och arkiv ér inte tva separata verksamhetsomraden utan
for digitalt bevarande kravs proaktivitet och helhetstankande kring den
information som skapas, inkommer och hanteras vid universitetet.

For att sakerstalla informationskvalitén och informationssakerheten méste olika
kompetenser i verksamheten samarbeta. Det digitala bevarandet bor ses som en
del i ett storre flode med flera variabler, verksamhet, informationsflode och
system.

Mycket av den informationen som ska redovisas i enlighet med RA:FS 2009:1
redovisas i forvaltningsplanen. For att uppna synergieffekter ska resterande delar
inforlivas som en bilaga till férvaltningsplanen. Pa sa vis behover inte
forvaltningsorganisationen skapa flera dokument som innehaller samma typ av
information.
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Ansvarig for forvaltningsplanen ar respektive forvaltningsobjektsagare. Dock &r
det den centrala arkivfunktionen som ansvarar for att informationen i systemen
lagras pa ett sakert satt fram till dess att en l6sning for digital arkivering ar pa
plats. Darfor ska alltid universitetsforvaltningens (UF) arkivfunktion kontaktas
vid nedlaggning av ett verksamhetssystem.

Bevarande och gallring av allmanna handlingar

Grundprincipen ar att allmanna handlingar ska bevaras, oavsett om
informationen &r analog eller digital. Darfor maste det i systemen enkelt ga att
sarskilja allméanna handlingar fran handlingar som inte &r allmanna. | databaser
ar vanligen all information allmén men i drende- och dokumenthanteringssystem
kan det finnas t.ex. arbetsmaterial vilket inte &r allménna handlingar.

Gallring ar ett undantag fran huvudregeln att allmanna handlingar ska bevaras.
Myndigheter far endast gallra allmanna handlingar i enlighet med Riksarkivets
beslut eller foreskrifter. Vid KI fungerar dokumenthanteringsplanen som
tillampningsbeslut av Riksarkivets foreskrifter géllande bevarande och gallring.

Varderingen av informationsvérdet &r betydligt mer komplex for digital
information an for analog information. Gallring av digital information inbegriper
inte enbart gallring av sjélva handlingen (objektet) utan &ven av metadata och
informationens relationer till andra objekt.

Detta vidgade gallringsbegrepp intréffar vid 6verféring av information till andra
databarare om overforingen leder till

1. informationsforlust,

2. forlust av mojliga informationssammanstéllningar,

3. forlust av sokmajligheter, eller

4. forlust av mojligheter att faststalla informationens autenticitet.

Darfor kraver gallring av digital information avsevart mer av
arkivorganisationen &n traditionell gallring av analog information. Gallring ur
verksamhetssystem &r nagot K1 bor ta stallning till redan vid inkopstillfallet. For
redan befintliga verksamhetssystem maste gallringsutredningar goras for att
kunna planera for dverflyttningar och avstallningar av system.

Verksamhetssystem och lagringsytor

De elektroniska handlingarna hanteras delvis i KI:s olika verksamhetssystem
men stora mangder av KI:s elektroniska handlingar, inte minst
forskningshandlingar sasom enkatsvar, hanteras utanfor de stora
verksamhetssystemen.

Nytt verksamhetssystem: Forvaltningsplanen med tillhérande bevarandeplan
ska uppréttas innan ett nytt verksamhetssystem driftsatts.
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Befintligt system: For befintliga verksamhetssystem med avsaknad av
forvaltningsplan och bevarandeplan ska utsedd forvaltningsorganisation uppratta
en forvaltningsplan med tillhérande bevarandeplan fér systemet och dess
information.

Lagringsytor: Ska kunna hantera elektroniska dokument som ska bevaras
alternativt gallras efter tio ar och som inte hanteras i ett verksamhetssystem.

System for bevarande

System for bevarande &r ett system som anvands for att sékerstélla bevarandet
av elektroniska handlingar. | ett arkivsystem hanteras information som é&r
avstélld, kontrollerad, dokumenterad och fixerad enligt sarskilda rutiner.

Riksarkivets definition av ett system for bevarande ar: "System foér bevarande
hanterar myndighetens elektroniska handlingar, med tillhérande dokumentation,
som overforts till bevarande och som lagras i format for bevarande och via
integrerade system kan forvaltas och vardas sa att de kan atersckas,
tillhandahallas, administreras, migreras, dokumenteras samt 6verforas till nya
databarare. De uppgifter som tillkommer i hanteringen av de elektroniska
handlingarna inom systemet ska kunna éverforas till format for bevarande."

Det &r alltsa informationen och inte systemet som ska bevaras.

Grundtanken i ett e-arkiv ar att informationen ska lagras i dppna standardiserade
format for att pa sa satt gora anvandarna oberoende av programvara och teknisk
utrustning. E-arkivering kraver darfor regelbundna insatser av Kl och teknisk
expertis for att kunna méta den kontinuerliga utvecklingen och déarmed
uppratthalla en langsiktig felfri arkivering av digital information.

Tekniska krav for elektroniska handlingar och informationsséakerhet

Allmanna handlingar vid K1 ska om méjligt redan fran bérjan framstallas i
enlighet med Riksarkivets formatkrav for bevarande. Om sa inte skett ska
informationen senast vid dverféringen till system for bevarande migreras till ett
godkant arkivformat i enlighet med Riksarkivets foreskrifter och allmanna rad
om tekniska krav for elektroniska handlingar (upptagningar for automatiserad
behandling) RA-FS 2009:2.

Kl ska enligt RA:FS 2009:1 skapa rutiner for att skydda de elektroniska
handlingarna fran skada, manipulation, obehdrig atkomst och stold. For att géra
detta ska den arkiverade informationen omges av behdrighetssystem, skydd mot
skadlig kod, loggsystem, sakerhetskopiering m.m.

Kl har i nuldget inget system for bevarande men planerar att inforskaffa en e-
arkivslosning. Fram till dess att ett system for bevarande &r pa plats hanvisar
UF:s arkivfunktion till bevarandeformat och sékra lagringsytor. Den
informationen som ligger i verksamhetssystemen bor i mojligaste man
konverteras till bevarandeformat redan i verksamhetssystemen. Handlingarna
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forblir i verksamhetssystemen eller pa lagringsytorna tills det blir aktuellt med
overforing till ett system for bevarande alternativt dverforing till ett nytt
verksamhetssystem eller en ny lagringsyta.

Uppfdljning

Denna strategi for bevarande av elektroniska handlingar ska regelbundet foljas
upp och vid behov revideras. Ansvarig for detta ar UF:s arkivfunktion.
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Bilaga 1

Forteckning Over bevarandeinformation som redovisas i ett forvaltningsobjekts forvalt-

ningsplan

Nedan foljer en forteckning éver vilken information som redovisas i forvaltningsobjektets
forvaltningsplan och som dérmed inte behdver inkluderas i forvaltningsobjektets bevarande-
plan (bilaga 2). Bevarandeplanen ingar som bilaga till forvaltningsplanen. Under rubriken
’Plats i forvaltningsplanen” nedan gors en hanvisning till vilken del i férvaltningsplanen in-

formationen aterfinns.

Rubrik

Forklaring

Plats i forvaltningsplanen

System

Namn pa systemet

Processer som stods

1.1 Beskrivning av verksam-
heten som forvaltningsobjek-
tet stodjer

Anvéandare och behodrighet

Vilka anvandargrupper finns?
Behorighetsnivaer, t.ex. regi-
strering eller tittbehorighet.

1.2 Anvandare
2.1 Intressentkarta

Sakerhet Obehorig atkomst, loggning | 10.2 Rutin for andringshante-
av atkomst, uppratthallande | ring (motsvaras delvis)
av sparbarhet och autenticitet.
Versionshantering.

Filformat Vilka filformat finns i syste- | 14:1 Dokumentationslista
met vid drift?

Relationer Avser relationer mellan sy- 1.6 Integrationer

stem

Systemdokumentation

Manualer, systembeskriv-
ningar

14 Dokumentationer

Objektagare 7 Forvaltningsorganisationen
Forvaltningsledare 7 Forvaltningsorganisationen
Leverantor 2.2 Leverantorer
Driftansvarig 7 Forvaltningsorganisationen
Andringar Ange datum for storre forand- | 14.1 Dokumentationslista

ringar i systemet, t.ex. overfo-
ring till bevarande eller till-
lagg av t.ex. e-tjanst till sy-
stemet.

Koder och férkortningar

Vilka koder och forkortningar
har anvants i systemet. Dessa
ska vara dokumenterade.

14.1 Dokumentationslista
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Bevarande och lagring av informationen i systemet

Vissa uppgifter i systemet ar allmanna handlingar och som sadana finns det krav for lagring
och bevarande. Digital information maste vara skyddad och hanteras enligt sakerstéllda
rutiner redan i verksamhetssystemen. For att sédkerstélla informationens autenticitet och
sokbarhet behover nedanstaende uppgifter fyllas i. Kontakta garna UF:s arkivfunktion for rad
och stdd.

1. Foregaende hantering

Har informationen i systemet migrerats fran ett annat system? Hur hanterades denna
typ av information/handlingar tidigare?

2. Tidsperiod

Datum for nar forvaltningsobjektet togs i respektive ur bruk.
3. Innehall

Vilken information innehaller systemet?
4. Lagstiftning som berdr systemets information

4.1. Sekretess
Forekommer det sekretessbelagda uppgifter i systemet? Ar dessa uppmérkta? For att
kunna sekretessbeldgga uppgifter kravs stod i offentlighets- och sekretesslagen
(2009:400).

4.2. Personuppgifter
Personuppgifter far inte sparas under langre tid &n nodvandigt enligt
personuppgiftslagen, PuL. Férekommer det personuppgifter i systemet ska detta
anges.

4.3. Annan lagstiftning
Finns det annan lagstiftning att ta hansyn till gallande bevarande, gallring och
utldmnande?

5. Bevarande

Innehaller systemet information som ska bevaras for att sakerstalla rattskipningens,
forvaltningens eller forskningens behov?

6. Format for bevarande
Vilka format ska anvandas vid dverforande till system for bevarande (e-arkiv)? Vilka

filformat anvands i systemet vid drift? Ar dessa format dverforbara till
bevarandeformat?
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7. Avstallning

Hur ofta ska information foras 6ver fran verksamhetssystemet till ett system for
bevarande? Nar ska verksamhetssystemet tas ur drift? Ska informationen 6verforas
till ett system for bevarande eller till ett nytt verksamhetssystem?

8. Gallring
Automatiserad gallring kan stéllas som krav vid inkdp av ett nytt verksamhetssystem.

Innehaller systemet information som ska gallras? Finns det gallringsbeslut? Vem
kontrollerar att den automatiska gallringen har skett?



