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1 Inledning

En del av Kl:s informationssakerhetsarbete ar att sakerstalla att de IT-system och IT-
tjanster som upphandlas och kops in kravstalls med avseende pa tjanstens
skyddsatgarder. Denna vagledning har tagits fram for att informationssakerhetskrav ska
vara en del av upphandlings- och inképsprocessen for IT-system och tjanster vid K.

Att ta med informationssakerhetskrav redan innan upphandlingen medfér generellt satt
en hogre niva av sakerhet och ar ett mer kostnadseffektivt tillvagagangsatt an att lagga
pa sakerheten efter. Denna vagledning bygger pa MSB:s vagledning for
informationssakerhet vid upphandling’.

1.1 Syfte
Syftet med dokumentet ar att:

e Fungera som stdd vid upphandlingen av varor och tjanster som innebar en
informationshantering.

1.2 Begrepp och definitioner i dokumentet

Begrepp/forkortning | Beskrivning

Kil Karolinska Institutet
Konfidentialitet Séakerstalla att kanslig information endast ar atkomlig for
behdriga personer
Riktighet Séakerstalla att information ar tillforlitlig, korrekt och komplett
Tillganglighet Séﬁerstélla att information ar tillgénglig utifran verksamhetens
ehov

Informationsklassning | Att genom konsekvensanalys identifiera skyddsbehovet for en
viss informationsmangd.

Upphandling Inom ramen for begreppet 'upphandling’ ingar aven inkdp

' https://www.msb.se/sv/Om-MSB/Nyheter-och-press/Nyheter/Nyheter-fran-MSB/Vagledning-for-
informationssakerhet-vid-upphandling/
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2 Process for upphandling och inkop
Informationssakerhet vid upphandling och inkdp innebar bade att:

¢ den information som hanteras under upphandlingsarbetet behandlas pa ett sakert satt bade
inom Kl och hos eventuella leverantorer (informationssaker upphandlingsprocess).

¢ varan eller tjansten uppfyller de krav pa informationssékerhet som har identifierats som
nédvandiga under hela avtalsperioden (informationssaker leverans)

Denna vagledning fokuserar primart pa den sistnamnda punkten — hur Kl sakerstéller att varan
eller tjansten uppfyller Kl:s krav pa informationssakerhet. For att sdkerstalla detta ska processen
nedan och tillhérande aktiviteter genomforas. For mer detaljerad information om varje steg i
processen, se kapitel 3 Instruktioner for en séker upphandling.

Forbereda Upphandla Realisera

| | A

I \ 1o \
“ Identifiera "
Genomfora S Utvardera Kontrollera
forstudie Pray och tilldela leverans

2.1 Forbereda

| den férberedande fasen ska en férstudie genomforas for att identifiera vilka grundforutsattningar
som finns for att kunna ta beslut om det ar aktuellt med en upphandling eller om behovet ska
|0sas pa ett annat satt.

Aktiviteter:

¢ I|dentifiera behovet av varan eller tjansten

¢ Identifiera informationen som ska hanteras i varan eller tjansten
¢ Genomfodra en initial informationsklassning

¢ Identifiera interna och externa krav som paverkar informationen
e Genomfdra en initial riskbeddmning

e Besluta om hur behovet ska realiseras

22 Upphandla

Under upphandlingen ska informationssakerhetskraven tas fram och dokumenteras vilka senare
ska bli en del av de krav som stalls i upphandlingen. Inkomna anbud ska sedan utvarderas mot
stéllda informationssakerhetskrav.

Aktiviteter:
o Besluta att behovet ska realiseras med upphandling
¢ Identifiera roller och ansvar som behdver delta vid kravstallningen
e Genomfdra en férdjupad informationsklassning
e Genomfdra en férdjupad riskbeddmning

¢ Identifiera sakerhetskrav baserat pa genomford informationsklassning och
riskbedémning
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¢ Definiera utvarderingsmodell for sdkerhetskrav
o Fardigstalla upphandlingsunderlag

¢ Godkanna upphandlingsmaterial

e Utvardera leverantorer

¢ Utvardera leveranttrerrnas kravuppfylinad

o Fatta tilldeIningsbeslut

e Skriva avtal

2.3 Realisera

Nar upphandlingen ar klar behéver det sakerstallas att leveransen uppfyller stallda krav. | vissa
fall kan det aven vara 6nskvart att gora regelbundna uppféljningar av leveransen for att
sakerstalla efterlevnad under tid.

Det sista steget vid en upphandling ar nar relationen med leverantéren ska avslutas, det behdver
da sakerstallas att Kl:s information inte langre finns kvar hos leverantoren.

Aktiviteter:
o Sakerstalla att leveransen uppfyller stallda krav
e Godkanna leverans
o Folja upp att sdkerhetskraven uppfylls under tid
¢ |dentifiera behov av férandringar
e Forbereda avslut av leverantorsrelationen
e Ta hem information

o Sakerstalla att ingen information finns kvar hos leverantéren
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3 Instruktioner for en saker upphandling

3.1 Forbereda

Syftet med forberedelserna ar att identifiera sadant som eventuellt skulle kunna
forhindra en upphandling. Exempel pa sana situationer skulle kunna vara om det visar
sig att leverantdren ska hantera kansliga personuppgifter enligt GDPR utanfér EU/EES
eller om en molntjansteleverantor inte kan garantera tjanstens tillganglighet.

3.1.1 Identifiera information och genomfor initial klassning

Under foérstudien behéver information som kommer att hanteras av leverantéren under
avtalstiden identifieras. Om det redan finns en genomférd informationsklassning for den
information som ska hanteras av leverantéren kan den med férdel anvandas. Om det
inte finns ska en initial informationsklassning goras, Kl:s
informationssakerhetssamordnade kan agera stdd vid den initiala klassningen. Denna
behdver minst innehalla foljande:

1. Vilka krav pa konfidentialitet galler fér den identifierade informationen?

a. Kommer sjalva upphandlingsunderlaget innehalla sekretessbelagda
uppgifter eller uppgifter som ar kansliga for KI?

b. Kommer leverantéren hantera sekretessbelagda uppgifter eller uppgifter
som ar kansliga for Kl vid utférandet av tjansten?

c. Kommer leverantéren hantera kansliga personuppgifter eller andra
personuppgifter vid utférandet av tjansten?

2. Vilka krav pa riktighet galler for den identifierade informationen?

a. Vilka konsekvenser far det om informationen férvanskas/férandras?
3. Vilka krav pa tillganglighet géller for den identifierade informationen?

a. Hurlang tid kan Kl vara/klara sig utan tillgang till informationen?

b. Finns situationer eller tidpunkter nar informationen maste vara tillganglig?
Exempelvis kan det finnas sarskilda krav pa att Idnesystem maste vara
tillgangliga vid l6neutbetalningar.

3.1.2 Identifiera interna och externa krav

En viktig del i informationsklassningen ar att identifiera interna och externa krav, flera
krav kan paverka informationens klassning. Aven om de interna eller externa kraven inte
direkt paverkar skyddsbehovet for informationen kan det finnas specifika
hanteringsregler i kraven.

Exempel pa interna krav:

e Ki:s regler och riktlinjer fér informationssékerhet?

2 Kl:s informationssakerhetssida pa Medarbetarportalen,
https://ki.se/medarbetare/informationssakerhet? _ga=2.49810272.778891151.1545131827-
2009057241.1543310822
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e Kil:s integritetsskyddspolicy®
e Kil:s lésenordspolicy”
Exempel pa externa krav, for detta arbete kan den juridiska enheten stddja:
e GDPR®
e MSBFS 2016:1°
e OSL’

o Avtal med samarbetspartners eller andra leverantorer

3.1.3 Genomfoéra initial riskbedomning

For den initiala riskbedémningen bor Kl:s modell for riskbedémningar anvandas, aven
for detta arbete kan Kl:s informationssakerhetssamordnare agera stéd. Féljande fragor
bor besvaras i den initiala riskbedomningen.

1. Vad kan handa?

¢ Specificera vad det ar som ska upphandlas — ar det ett system som ska driftas i
Kl:s milj6, nagon form av utkontraktering (inklusive molntjanst) eller en
kombination dar tjansten ar uppdelad sa att vissa delar hanteras internt och vissa
externt. Utifran detta bor ni sedan analysera vilka risker som leveransmodellen kan
medfdra.

e Fundera ut handelser (hot) som kan paverka informationen, KI och andra parter.
2. Vad ar sannolikheten och konsekvenserna om det intraffar?

e Tank pa hur Kl, andra parter, allmanheten och andra kan drabbas om hoten skulle
realiseras.

e Beddm hur sannolikt det ar att handelsen (hotet) realiseras och vad de potentiella
konsekvenserna av handelsen skulle kunna bli.

3.1.4 Besluta om hur behovet ska hanteras

Baserat pa den genomférda forstudien kan det nu beslutas om varan eller tjansten ska
upphandlas eller inte. Om det har identifierats allvarliga risker eller verksamhetskritisk
information som leder till en osakerhet kring upphandling ska Kl:s
informationssakerhetsfunktion kontaktas och radfragas. | manga fall gar dessa risker att
hantera genom att tillféra ytterligare sakerhetsatgarder.

3 https://ki.se/medarbetare/integritetsskyddspolicy
4 https://ki.se/medarbetare/regler-for-losenord-pa-karolinska-institutet

5 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsférordning)

6 Myndigheten for samhallsskydd och beredskaps foreskrifter om statliga myndigheters
informationssékerhet (MSBFS 2016:1)

7 Offentlighets- och sekretesslag (2009:400)
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3.2 Upphandia

Nar det ar beslutat att en upphandling ska genomféras behéver
informationssakerhetskraven for tjansten eller varan identifieras.

For att uppna ett bra resultat av upphandlingen kan personer med olika kompetenser
behdva delta. Exempel pa kompetens som kan behovas:

e Forvaltning - for att stalla krav pa hur samarbetet med leverantér ska fungera —
bade under och efter avtalets tid.

¢ Informationshantering - for att stélla krav pa hur informationen ska delas,
bearbetas, lagras.

o Dataskydd (juridiska enheten) — for att stélla krav pa en eventuell hantering av
personuppgifter samt for att uppratta ett personuppgiftsbitradesavtal

¢ Informationssédkerhet - for att formulera informationssakerhetskrav samt for att
bevaka informationssakerhetsfragor som uppkommer under upphandlingen

o IT-sdkerhet - for att formulera IT-sakerhetskrav samt for att bevaka IT-
sakerhetsfragor som uppkommer under upphandlingen

e IT - for att beddma hur tjansten kan kunna integreras i befintlig infrastruktur

e Upphandling - for att valja ratt forfarande, kvalitetssékra
upphandlingsdokumenten och sakerstalla att upphandlingen resulterar i ett
affarsmassigt och verksamhetsmassigt fungerande avtal.

Om ovanstaende resurser anvands bor de aven ha ett ansvar for att verifiera att kraven
inom deras kompetensomraden uppfylls av leverantoren.

3.21 Sakerhetskrav vid upphandlingen

For att kunna identifiera informationssakerhetskraven behéver en férdjupning goras i
vilken information som ska hanteras och tillhérande risker. Detta gérs genom en
férdjupad informationsklassning och riskbedémning.

Fordjupad informationsklassning:

Om informationen inte redan har genomgatt en férdjupad informationsklassning behéver
detta goras. Denna informationsklassning ska genomféras med Kl:s metodik for
informationsklassning vilken resulterar i ett antal utvalda sakerhetsatgarderna som finns
i Compliance Portalen®. For att fa tillgang till sakerhetsatgarderna behéver Kl:s
informationssakerhetsavdelning kontaktas. De sakerhetsatgarder som finns i
Compliance Portalen bygger pa den internationella sdkerhetstandarden ISO/IEC
270001.

Observera att detta &r en djupare analys &n vad som ska géras i forstudien.
Fordjupad riskanalys:

Riskanalysen ska identifiera om de sékerhetsatgarder som har tagits fram efter
informationsklassning ar tillrackliga eller om ytterligare sékerhetsatgarder behdver stallas

pa:
e |Leverantoren

8 https://ki.se/medarbetare/informationssakerhet
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e Varan eller tjansten
e Ki:s organisation

Under riskanalysen ska de identifierade riskerna dokumenteras, potentiella
konsekvenser ska beskrivas. De atgarder som planeras for att minska dessa risker ska
ocksa identifieras och dokumenteras.

| avtalet bor det aven finnas information om vilka sakerhetsatgarder som ska féljas upp,
hur detta ska ske och av vem och med vilken frekvens.

3.2.2 Informationsagarens roll

Riskbedémningen och foreslagna sakerhetsatgarder ska dverlamnas till
informationségaren som fattar beslut om hur riskerna ska hanteras. Eftersom att
skadan/konsekvenserna av eventuellt bristande sakerhet drabbar informationsagaren sa
ar det denna som maste beddma resultatet av bade informationsklassningen och
riskbedomningen.

3.2.3 Specifika fragestallningar for upphandling av IT-system:

Infér en upphandling av IT-system bor féljande fragestalliningar lyftas upp och diskuteras
av berdrda parter inom KI.

o Hur styrs atkomsten till Kl:s information? Vad kan vi styra géllande atkomst till
exempel Kl:s driftmiljé (tid nar leverantéren kan komma at, bestallning av 6ppning
och stangning av atkomst till Kl:s miljé)? Hur bér behdrighetshanteringen se ut? Vilka
olika atkomstgrupper behdvs inklusive behoérigheter for att genomféra support samt
teknisk administration av IT-miljén?

o Vilken typ av sparbarhet (loggning) ska finnas fér anvandaraktiviteter och teknisk
administration? Hur ska granskning av dessa loggar goras?

¢ Hur ska informationsutbytet géras mellan leverantéren och KI? Genom atkomst eller
en 6verforing och hur?

¢ Hur ska Kl skydda informationen under lagring och éverféring? Vilka
krypteringsldsningar ska anvandas?

¢ Vilken tillganglighet i tjansten (inklusive aterstaliningstider) maste leverantéren
uppfylla?

o Ska leverantdren ansvara for att det finns strukturerad andringshantering och
testmiljoer for att prova uppdateringar?

¢ Vilka krav stéller Kl pa leverantdrens rutiner for hantering av sarbarheter i IT-miljon?

e Hur ar leverantorens IT-arkitektur uppsatt och konfigurerad, och vilka
sakerhetsatgarder ar inférda? Ger detta sammantaget informationen tillrackligt
skydd? Skiljer leverantéren driftmiljé och testmiljo fran varandra? Har de nagra
rutiner for vilken information som de far hantera i olika IT-miljéer? Hur sker
godkannandet av att flytta information fran test till drift?

e Vem ansvarar for licenser och for att uppfylla immateriella rattigheter? Vilket skydd
mot skadlig kod har leverantéren? Finns skydd for att upptéacka férsok till och
férhindra obehdrig atkomst?
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¢ Vilka krav har Kl pa sakerhetskopiering av informationen? Hur ska leverantdren testa
sakerhetskopior? | vilket format ska leverantéren lagra informationen? Vad ar
maximal tid for att aterlasa informationen?

o Hur vill KI att leverantdren ska rapportera de eventuella incidenter (hos leverantdren)
som kan orsaka konsekvenser for KI? Har leverantéren nagot arbetssatt for hur de
ska upptacka, hantera och utreda incidenter?

¢ Vilken support vill Kl att leverantoéren ska tillhandahalla?
e Behover Kl reglera atkomst till kallkoden pa nagot satt?

o Hur ser flexibiliteten ut, det vill sdga Kl:s mdjlighet att skala upp anvandningen av
tjansten pa ett ekonomiskt fordelaktigt satt?

e Om leveransen ar att utveckla programvara, har leverantoren:
o Rutiner och miljoer for att hantera kod pa sakert satt?
o Rutiner for sdker programmering?

o Testmiljder och testdata som sakerstaller slutproduktens kvalitet och
uppfyller rattsliga krav till exempel avseende behandling av
personuppgifter?

3.3 Realisera

Nar varan eller tjansten ar levererad mast Kl folja upp att leverantéren uppfyller det som
star i avtalet.

3.3.1 Leveransgodkidnnande

Det forsta steget i uppfdljningen ar att kontrollera att alla leveranser uppfyller de krav
som har stéllts. Detta innebar att dokumentera resultatet av de verifieringar (tester av att
kraven uppfylls) som har genomforts. Hur sjalva leveransgodkannandet ska ga till ska
framga av avtalet.

Om driften ar extern behdéver Kl tillsammans med leverantoren sakerstalla att alla viktiga
sakerhetsatgarder fungerar. Den externa leverantéren kanske behdver atgarder
eventuella brister innan leveransen kan accepteras.

3.3.2 Uppfoljning, kravuppfylinad av leveransen

Under avtalets tid bor det regelbundet genomféras uppféljningar av hur leverantéren
uppfyller de sakerhetsatgarder som avtalet innehaller. Detta gors for att kunna bibehalla
sakerheten i den upphandlade produkten eller tjdnsten under avtalstiden.

Om det uppstar nagra problem vid uppféljningen kan det kravas extra uppfoljning.

3.3.3 Forbereda slutet pa en avtalsrelation

Nar en avtalsperiod gar ut ar det av stor vikt att Kl far tillbaka all information tillhérande
Kl fran leverantdren (om det kravs). Dessutom behdver informationen vara i ett format
som saval KI som andra leverantdrer kan anvanda.
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