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Beslut om stangning av atkomst till Kl:s interna IT-resurser
via VPN Light

Beslut
Beslutas att;

o atkomsten till KI:s interna IT-resurser via VPN Light stangs den 31
december 2026 fér anvandare som har en managerad dator, med
undantag fér externa konsulter,

o atkomsten till KI:s interna IT-resurser via VPN Light stangs den 28
februari 2027 f6r anvandare som saknar en managerad dator,
inklusive studenter pé grundniva och avancerad niv4,

o att dtkomsten till KI:s interna IT-resurser via VPN Light stangs den
28 februari 2027 fér externa konsulter, samt

o att berdrda anvandare ska ha 6vergéatt till godkanda alternativa
arbetssatt fore respektive stadngningsdatum.

Beslutet omfattar anstéllda, inklusive anstéllda doktorander,
anknutna, studenter pa grund- och avancerad niva samt externa
konsulter som anvander VPN Light for dtkomst till Kl:s interna IT-
resurser. Med managerad dator avses en dator som hanteras
centralt av KI (Karyon-dator).
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Arendet

| samband med avvecklingen av Kl:s tidigare VPN-tjanst, Cisco
AnyConnect, har VPN Light tillhandahallits som en tillfallig 16sning for
atkomst till vissa interna IT-resurser under évergangen till
Samordnad IT.

Enligt tidigare beslut (dnr 2-4549/2025) skulle en fullstandig
avveckling av VPN Light vara genomfdrd senast den 31 maj 2026.
Avvecklingen har skjutits fram foér att sdkerstélla verksamhets-
kontinuitet, hantering av kvarvarande anvandargrupper och
etablerandet av alternativa arbetsséatt innan atkomsten stéangs.
Genom detta beslut faststéalls en uppdaterad och slutlig tidsplan for
stangningen av atkomsten till Kl:s interna IT-resurser via VPN Light.
Stangningen genomfors i tva steg: den 31 december 2026 och den
28 februari 2027.

Den féreslagna tidsplanen beddms balansera behovet av att minska
informationssakerhetsrisken med behovet av en ordnad 6vergang
for berdérda verksamheter. Méjligheten att anvanda VPN Light for
atkomst till interna IT-resurser ska darfér upphéra. Stangningen kan
dock innebéra behov av férandrade arbetssatt for berdérda
anvandare. Bedémningen ar séledes att denna paverkan kan
hanteras genom befintliga och planerade alternativa
atkomstlésningar, kompletterad med riktad kommunikation och stéd
infér respektive stangningsdatum.

Kl erbjuder godkanda alternativa arbetssatt for dtkomst till interna
IT-resurser, aven vid distansarbete. Dessa finns presenterade pa
Medarbetarportalen. Anvadndare med en managerad Karyon-dator
kan na interna IT-resurser via KI-VPN vid distansarbete eller via det
tradlosa natverket KI-Staff pa campus.

VPN Light innebar att enheter som Kl inte kan sékerstélla eller
kontrollera far &tkomst till interna resurser med kéanslig information.
Kl kan inte verifiera och uppratthalla sdkerhetsnivan pa dessa
enheter avseende exempelvis sdkerhetsuppdateringar, skydd mot
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skadlig kod, konfiguration och identitetsskydd. Detta okar risken for
intrang, spridning av skadlig kod, obehérig atkomst och obehoérig

overféring av information.

| &rendets beredning har projektledare Michele di Geronimo och
sakerhetsspecialist Fredrik Wallstrom ocksé deltagit.

Skal for beslutet

Beslutet stodjer Kl:s skyldighet att ha &ndamalsenliga tekniska och
organisatoriska sékerhetsatgarder, sarskilt avseende atkomstkontroll,
skydd av informationstillgdngar och minskad exponering for
obehorig dtkomst. Det ligger ocksa i linje med kraven pa skydd av
natverk och informationssystem enligt NIS2 och svensk
cybersékerhetslagstiftning.

Aven MSBFS 2020:7 och motsvarande krav i etablerade
sakerhetsramverk betonar behovet av styrd atkomst och skydd mot
obehorig spridning. Atkomst till interna resurser med kanslig
information bor darfér endast medges fran hanterade och
kontrollerade enheter, via sékra och verifierbara atkomstmodeller.

Mot denna bakgrund bedéms riskerna med fortsatt atkomst till Kl:s
interna IT-resurser via VPN Light inte vara godtagbara.

Beslut i detta drende har fattats av undertecknad rektor Annika
Ostman Wernerson i narvaro av stallféretradande
universitetsdirektdér Gunnar Gustafsson Wiss efter féredragning av
IT- och digitaliseringsdirektér Mattias Nordstrém. Narvarande var
ocksa Medicinska Féreningens ordférande Linnea Ammer Jansson.

Annika Ostman Wernerson

Mattias Nordstrom
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