Mall för riskanalys av forskningssäkerhet, exportkontroll och regelefterlevnad
Projektdetaljer
Projekttitel:
Diarienummer/Projektnummer:
Institution/Motsvarande:
Huvudansvarig forskare (PI):
Projektperiod:
Datum för riskbedömning:
Ansvarig för riskanalysen:

1. Syfte och omfattning
Denna riskanalys ska stödja identifiering, bedömning och hantering av risker kopplade till:
· Forskningssäkerhet
· Exportkontroll
· Informationssäkerhet
· Dataskydd
· Biosäkerhet (biosafety)
· Biosecurity
· Internationella samarbeten
· Tredjepartsrisker
· AI och framväxande teknologier
· Efterlevnad av tillämpliga lagar, regler och interna styrdokument
Riskanalysen ska genomföras innan projektstart och uppdateras löpande när projektets förutsättningar förändras.

2. Riskbedömningsmodell
Sannolikhet
	Värde
	Definition

	1
	Osannolik

	2
	Möjlig

	3
	Sannolik


Konsekvens
	Värde
	Definition

	1
	Låg

	2
	Medel

	3
	Hög


Risknivå
	Risknivå
	Åtgärd

	Låg
	Hanteras inom projektet

	Medel
	Riskreducerande åtgärder ska planeras

	Hög
	Fördjupad granskning krävs innan projektet fortsätter



3. Forskningssäkerhet och känslig kunskap
Bedömningsfrågor
Omfattar projektet:
☐ Känslig information eller skyddsvärda forskningsresultat?
☐ Personuppgifter eller annan konfidentiell information?
☐ Teknik, programvara eller kunskap som kan användas både civilt och militärt (dual-use)?
☐ Utrustning, material eller metoder med potentiell säkerhetsrelevans?
☐ Forskning inom områden som identifierats som kritiska eller strategiska teknologier?
☐ Teknik eller kunskap som kan användas för övervakning eller säkerhetskänsliga ändamål?
Kommentar:


4. Informationssäkerhet och dataskydd
☐ Har informationen informationsklassificerats?
☐ Finns behörighetsstyrning för åtkomst till informationen?
☐ Används multifaktorautentisering (MFA)?
☐ Finns säker lagring och säkerhetskopiering?
☐ Är ansvarsfördelning avseende informationshantering dokumenterad?
☐ Har risker vid informationsdelning identifierats?
☐ Har dataskyddsfrågor enligt GDPR analyserats?
Kommentar:


5. Tredjeparts- och leverantörsrisker
☐ Används externa leverantörer eller konsulttjänster?
☐ Används molntjänster för lagring eller behandling av data?
☐ Har leverantörens säkerhetsarbete granskats?
☐ Finns personuppgiftsbiträdesavtal vid behov?
☐ Är det känt var data lagras geografiskt?
☐ Finns rutiner för incidentrapportering och uppföljning?
☐ Har rutiner för avslutande av tjänster och radering av data säkerställts?
Kommentar:


6. Internationella samarbeten och due diligence
☐ Förekommer internationella samarbeten?
☐ Har samarbetsparter genomgått rimlig bakgrundskontroll (due diligence)?
☐ Har ägarförhållanden och kontrollstrukturer granskats?
☐ Förekommer samarbeten inom teknikområden som bedömts strategiskt viktiga av EU?
☐ Finns kopplingar till försvarssektor eller militär verksamhet?
☐ Har sanktionskontroll genomförts?
☐ Finns planer på överföring av data, kunskap eller teknik utanför EU?
Kommentar:


6A. Forskningssäkerhet och ansvarsfull internationalisering
Detta avsnitt utgår från principerna i SUHF:s vägledning om forskningssäkerhet, Europeiska kommissionens rekommendation om forskningssäkerhet (2024) samt ISP:s vägledningar om exportkontroll och ansvarsfull internationalisering.
Karolinska Institutets arbete med forskningssäkerhet bygger på ett riskbaserat förhållningssätt där forskningssäkerhet, ansvarsfull internationalisering, exportkontroll, due diligence av samarbetspartners samt skydd av akademisk frihet och forskningsintegritet utgör ömsesidigt förstärkande delar av samma styrnings- och riskhanteringsprocess. Bedömningen ska säkerställa att internationella samarbeten kan genomföras på ett öppet och ansvarsfullt sätt samtidigt som risker för otillbörligt utnyttjande av forskning, teknik, data, kompetens eller infrastruktur identifieras och hanteras.
Samlad bedömning
☐ Har projektet genomgått en samlad bedömning av forskningssäkerhet, ansvarsfull internationalisering, exportkontroll, samarbetspartners tillförlitlighet (due diligence) samt eventuella konsekvenser för akademisk frihet och forskningsintegritet?
Kommentar:

Strategisk riskbedömning
☐ Risk för otillbörlig kunskaps- eller tekniköverföring.
☐ Risk för påverkan på forskningens integritet eller oberoende.
☐ Risk för påverkan från främmande stat, statskontrollerad organisation eller annan extern aktör.
☐ Risk för att forskningsresultat kan användas på ett sätt som strider mot svenska, europeiska eller internationella säkerhetsintressen.
☐ Risk för att samarbetet kan påverka KI:s anseende, trovärdighet eller förtroende som myndighet.
Kommentar:

Samarbetspartner och organisationer
☐ Bedömning av samarbetspartnerns organisation och styrning.
☐ Bedömning av ägarstruktur och finansiering.
☐ Bedömning av eventuella kopplingar till militär verksamhet, säkerhetstjänst eller försvarsindustri.
☐ Bedömning av tidigare regelöverträdelser eller etiska brister.
☐ Bedömning av risker kopplade till mänskliga rättigheter, forskningsetik eller akademisk frihet.
Kommentar:

Akademisk frihet och forskningsintegritet
☐ Forskningens inriktning styrs av vetenskapliga och akademiska överväganden.
☐ Samarbetet begränsar inte publicering av forskningsresultat på ett oskäligt sätt.
☐ Villkor rörande immateriella rättigheter har granskats.
☐ Eventuella intressekonflikter har identifierats och hanterats.
☐ Projektet följer KI:s regler för god forskningssed och forskningsintegritet.
Kommentar:

Kritisk och framväxande teknik
☐ Artificiell intelligens (AI)
☐ Kvantteknologi
☐ Halvledarteknik och avancerad elektronik
☐ Bioteknik och syntetisk biologi
☐ Avancerade material
☐ Robotik och autonoma system
☐ Avancerad databehandling
☐ Annat strategiskt teknikområde
Kommentar:

Riskreducerande åtgärder
☐ Begränsad åtkomst till information eller teknik.
☐ Förstärkt due diligence av samarbetspartner.
☐ Exportkontrollbedömning.
☐ Juridisk granskning av avtal.
☐ Förstärkt informationssäkerhet.
☐ Utbildning inom forskningssäkerhet.
☐ Annan åtgärd.
Beskrivning:

Samlad bedömning av forskningssäkerhet
	Fråga
	Ja
	Nej

	Finns identifierade forskningssäkerhetsrisker?
	☐
	☐

	Krävs ytterligare säkerhetsåtgärder?
	☐
	☐

	Krävs fördjupad granskning av Compliance Office, säkerhetsfunktion eller exportkontrollfunktion?
	☐
	☐

	Kan projektet genomföras utan ytterligare åtgärder?
	☐
	☐


Risknivå
☐ Låg risk
☐ Medel risk
☐ Hög risk
Motivering



7. Exportkontroll
Inledande bedömning
☐ Delas teknik, material, programvara eller teknisk kunskap internationellt?
☐ Kan projektet beröra produkter med dubbla användningsområden (dual-use)?
☐ Kan tillstånd enligt exportkontrollregelverket krävas?
☐ Kommer utländska samarbetspartners få tillgång till laboratorier, utrustning eller forskningsinfrastruktur?
☐ Kan forskningsresultaten användas i militära tillämpningar?
Kommentar:

Slutanvändare och användningsområde
☐ Är slutanvändaren identifierad?
☐ Är användningsområdet dokumenterat?
☐ Finns risk för militär användning?
☐ Finns risk för omdirigering till andra användare eller användningsområden?
☐ Förekommer samarbete med sanktionerade parter eller högriskländer?
Kommentar:


8. Biosäkerhet och biosecurity
☐ Omfattar projektet biologiska agens, toxiner eller genetiskt modifierade organismer?
☐ Omfattar projektet syntetisk biologi eller avancerad genetisk modifiering?
☐ Kan resultaten användas för att förstärka patogeners egenskaper?
☐ Har risk för missbruk analyserats?
☐ Har DURC-bedömning genomförts vid behov?
Kommentar:


9. AI och framväxande teknologier
☐ Används AI-system i forskningen?
☐ Behandlas känsliga uppgifter i AI-modeller?
☐ Kan AI-systemet generera säkerhetskritiska resultat?
☐ Har risker avseende transparens, bias och datakvalitet analyserats?
☐ Finns kontroll över modellens träningsdata och utdata?
Kommentar:


10. Potentiellt missbruk och oavsiktliga konsekvenser
Bedöm om resultaten kan användas för:
☐ Militära ändamål
☐ Vapentillämpningar
☐ Övervakning
☐ Påverkan mot samhällsviktig verksamhet
☐ Spridning av biologiska eller kemiska hot
☐ Annat skadligt syfte
Riskreducerande åtgärder



11. Legala och regulatoriska krav
☐ Etikprövningslagen
☐ GDPR
☐ Exportkontrollregelverket
☐ Arbetsmiljökrav
☐ Biosäkerhetsregelverk
☐ Finansiärskrav
☐ Avtal och immaterialrättsliga frågor
☐ Säkerhetsskyddslagstiftning (vid behov)
Kommentar:


12. Kompetens och utbildning
☐ Projektgruppen har informerats om forskningssäkerhet.
☐ Projektgruppen har informerats om exportkontroll.
☐ Projektgruppen har informerats om informationssäkerhet.
☐ Rutiner för incidentrapportering är kända.
☐ Nödvändiga utbildningar har genomförts.

13. Samlad riskbedömning
	Riskområde
	Låg
	Medel
	Hög

	Forskningssäkerhet
	☐
	☐
	☐

	Informationssäkerhet
	☐
	☐
	☐

	Dataskydd
	☐
	☐
	☐

	Internationella samarbeten
	☐
	☐
	☐

	Exportkontroll
	☐
	☐
	☐

	Biosäkerhet/Biosecurity
	☐
	☐
	☐

	AI och framväxande teknik
	☐
	☐
	☐

	Leverantörs- och tredjepartsrisker
	☐
	☐
	☐

	Total projektrisk
	☐
	☐
	☐



14. Beslut och uppföljning
Rekommendation
☐ Projektet kan genomföras utan ytterligare åtgärder.
☐ Projektet kan genomföras efter genomförande av föreslagna åtgärder.
☐ Projektet ska eskaleras för fördjupad granskning.
Motivering


Nästa uppföljningsdatum

Godkännande
Ansvarig forskare: ___________________________
Institution: ________________________________
Datum: ____________________________________

Eskaleringskriterier
Fördjupad granskning ska övervägas om:
☐ Projektet bedöms ha hög risk inom något område.
☐ Projektet omfattar kritisk eller framväxande teknik.
☐ Internationella samarbeten omfattar högriskaktörer eller högriskländer.
☐ Exportkontrollrelaterade frågor identifieras.
☐ Risk för otillbörlig kunskapsöverföring föreligger.
☐ Risker för akademisk frihet eller forskningsintegritet har identifierats.
☐ Biosäkerhets- eller biosecurityrisker bedöms som betydande.
☐ Särskilda villkor från finansiärer, myndigheter eller avtal kräver ytterligare granskning.
Slutlig rekommendation
☐ Godkänns
☐ Godkänns med åtgärder
☐ Kräver fördjupad granskning
☐ Avråds
Beslutsfattare: ___________________________
Datum: ___________________________________

