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1. Inledning

Karolinska Institutet (KI) hanterar stora mangder kanslig information inom sin
forskning och utbildning vilket stéller krav pa en val avvagd och
andamalsenlig informationssakerhetsniva. Darfér behéver informations-
sékerhetsaspekterna vara en integrerad del i den ordinarie verksamheten
och végas in i de beslut som fattas.

Informationssakerhetsarbetet ska vara till skydd for Kl:s 6ppna
samarbetsinriktade miljo.

1.1 Syfte

Syftet med riktlinjerna ar att tydliggdra hur olika roller berérs av
informationssakerhetsfragorna genom véagledning kring vad som kan vara
lampligt i olika situationer men dven genom att ange vilka regler man
behoéver félja inom K.

Riktlinjerna utgar fran Kl:s informationssakerhetspolicy och kompletteras
med vagledningar och metodstdod.

Grund for riktlinjerna ar informationssakerhetsstandarden SS-EN ISO/IEC
27002:2022 samt Myndigheten fér samhéllsskydd och beredskaps
foreskrifter och allmanna rdd om statliga myndigheters
informationssakerhet (MSBFS 2020:6), féreskrifter om sakerhetsatgarder i
informationssystem for statliga myndigheter (MSBFS 2020:7) samt
féreskrifter om rapportering av IT-incidenter for statliga myndigheter
(MSBFS 2020:8).

1.2 Definitioner

Informationstillgdngar: Information lagrad och kommunicerad i alla former,
elektronisk, pappersbaserad, muntlig samt tekniska tilldmpningar for
informationshantering i form av t.ex. hard-, mjukvara och tjanster.

Verksamhetskritisk information: InNformation som t.ex. har samlats in under
lang tid och kan vara svér att dterskapa. Informationen kan vara av stort

varde t.ex. for ett forskningsprojekt, forskargrupp, institution eller hela KiI.
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Personuppgifter: Uppgifter som kan knytas till en identifierbar levande
person.

Kansliga personuppgifter/sarskilda kategorier av personuppgifter:
Uppgifter som direkt eller indirekt kan knytas till en person som &r i livet och
som beroér uppgifter om ras eller etniskt ursprung, politiska asikter, religios
eller filosofisk dvertygelse, medlemskap i en fackférening, halsa, en persons
sexualliv eller sexuella laggning, genetiska uppgifter, biometriska uppgifter.

Informationsséakerhet: Bevarande av informationens konfidentialitet
(sekretess), tillganglighet och riktighet.

Konfidentialitet (sekretess): Egenskap hos informationstillgdng som
innebér att den inte tillgangliggodrs eller avsldjas for obehdriga individer,
objekt eller processer

Riktighet: Egenskap hos informationstillgdng som innebéar att den skyddas
mot odnskad férandring

Tillganglighet: Egenskap hos informationstillgdng som innebar att den &r
atkomlig och anvandbar inom foérvantad tid och omfattning

Risk: Osakerhetens effekt pa mal — uttrycks som en kombination av en
handelses konsekvenser och tillhérande sannolikhet for att den intraffar.

IT-sakerhet: Del av informationssékerhet avgransad till IT-resurser -
Tekniska skyddsatgarder for att skydda t.ex. nat och servrar, VPN-
forbindelser, antivirus och intrangsdetektering.

Informationssakerhetsincident: O6nskad handelse som har intraffat och
som innebér negativa konsekvenser fér verksamheten och dess
informationsséakerhet.

Ledningssystem fér informationssakerhet (LIS): Organisationsstruktur,
policyer, planeringsaktiviteter, ansvar, praxis, rutiner, processer och resurser
som syftar till att uppratta, infora, driva, 6vervaka, granska, underhalla och
foérbattra organisationens informationsséakerhet.


https://termbanken.informationssakerhet.se/
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2. Omraden

2.1 Organisation av informationssakerhetsarbetet

Ansvaret for informationssakerheten regleras i Kl:s
informationsséakerhetspolicy. Grundprincipen ar att ansvaret féljer det
ordinarie verksamhetsansvaret.

Konsistoriet har det yttersta ansvaret for informationssékerheten och anger
principerna for arbetet i informationssakerhetspolicyn. Konsistoriet
informerar sig en till tva ganger per &r om hur informationssékerhetsarbetet
nar malen.

Universitetsledningen framjar utvecklingen av
informationssakerhetsarbetet brett inom Kl och informerar sig tva till fyra
ganger per ar om hur befintliga sakerhetsatgarder motsvarar behoven inom
Kl, om det foreligger ndgra svarigheter med att uppna
informationssakerhetspolicyns malsattningar och i stort huruvida
informationssakerhetsarbetet nar avsett resultat.

Prefekten ansvarar fér informationssakerheten inom sin institution. En
oversikt bor finnas av vilken verksamhetskritisk information som hanteras,
vilka tekniska I6sningar fér informationshantering som existerar vid sidan av
de som tillhandahélls av Kl:s centrala IT-avdelning, vilka risker man bedémer
existera i sin informationshantering, vilka eventuella férbattringsatgarder
som ar nédvandiga samt att statusen och eventuella forbattringsatgarder
utvarderas. Detta bér dokumenteras och sker Idmpligen i samband med
verksamhetsplanering och budgetarbete.

Verksamhetsansvariga — avdelningschef, enhetschef,
forskargruppledare, FUA, GUA ar operativt ansvariga for att
verksamhetskritiska informationsbehandlingar dokumenteras och
riskbedéms samt att nédvandiga férbattringsdtgarder genomférs inom sitt
ansvarsomrade.

Kl:s centrala IT-avdelning har i uppdrag att tillhandahalla férutsattningar for
en saker och effektiv informationshantering inom hela KI. Till stéd i arbetet
finns en IT-sakerhetsansvarig. Har finns ockséa ansvaret for att vid behov
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utforma detaljerade styr- och stéddokument fér IT-verksamheten baserat
pa Kl:s informationssakerhetspolicy och 6évriga styr- och stéddokument
avseende informationssakerhet.

| det fall IT-verksamhet organiseras internt inom en institution fér att stédja
sarskilda verksamhetsspecifika behov ansvarar institutionen fér en saker
och effektiv informationshantering i den lokala IT-verksamheten.

Vid outsourcad informationshantering har den avtalsansvarige chefen pa Ki
ansvaret for att informationssakerheten forblir tillfredsstallande under hela
kontraktstiden.

Samtliga verksamma inom Kl har ett ansvar att félja Kl:s regler inom
informationssakerhetsomradet och att genomga de sékerhetsutbildningar
som erbjuds internt. Samtliga ansvarar ocksa for att uppmarksamma och
vara vaksamma pa sakerhetsbrister och sakerhetsincidenter och se till att
dessa rapporteras. (Se Anvisningar om informationssékerhet fér verksamma
inom KI.)

Informationssakerhetsfunktionen ansvarar for att langsiktigt och
kontinuerligt inrikta, leda, stédja och félja upp informationssakerhetsarbetet
for KI som helhet.

Status om informationssakerheten ska regelbundet rapporteras till
universitetsledningen och konsistoriet.

| ansvaret ingar dven att sakerstalla att ledningssystemet, styrdokument,
metodstdd och vagledningar ar aktuella och andamalsenliga, genomféra
uppféljningar av informationssékerheten och att stédja verksamheten inom
Kl i frdgor om informationssakerhet. Darutdver ingdr omvarldsbevakning och
kompetensutveckling.

2.2 Praktiskt informationssakerhetsarbete vid Kl -
fyra enkla steg

Som myndighet maste Kl sakerstalla att informationssakerhetsarbetet ar
systematiskt och riskbaserat. Det galler egentligen i alla situationer, t.ex. vid
inkdép och upphandling, utveckling, drift och férvaltning, forskningsprojekt



7 ()

Karolinska Institutet - Riktlinjer fér roller och ansvar inom ledningssystem fér informationssékerhet vid
Karolinska Institutet

och vid etablerande av nya samverkansorgan. Praktiskt ska detta ska ske
genom att:

1. Klassificera information och évriga informationstillgdngar genom att
beddma hur viktiga och skyddsvard dessa ar for verksamheten, med
avseende pa konfidentialitet, riktighet och tillganglighet.

2. ldentifiera, analysera och véarderar risker.

3. Identifiera, stélla krav pa och inféra &ndamalsenliga sakerhetsatgarder.

4. Lopande utvardera inforda sakerhetsatgarder och géra anpassningar
vid behov.

Informationssakerhetsarbetet, analyser och inférda sékerhetsatgarder ska
dokumenteras.

2.3 HR-fragor

Alla som ar verksamma inom Kl ska bidra till en séker informationshantering
och félja Kl:s regler fér informationssakerhet. For att lagga en bra grund foér
detta ska verksamhetsansvariga inom KiI:

Sakerstalla identiteten genom ID-kontroll och géra anpassade
bakgrundskontroller vid rekrytering av egen och inhyrd personal baserat pa
vilken roll som ar aktuell och vilken typ av information personalen kommer
att ta del av

Med start vid rekrytering hélla egen och inhyrd personal informerad om de
interna regler, arbetsséatt och stéd som ar aktuella och relevanta.

Vara medveten om risker fér insiderhot.
Informera medarbetare och anknutna m.fl. om rutiner fér incidenthantering.
Utvardera att interna regler, arbetssatt och stéd fungerar pa avsett satt.

Sakerstalla att egen och inhyrd personal har en lamplig kunskapsniva inom
informationssakerhetsomradet beroende pa roll och arbetsuppgifter.

Utveckla och uppratthélla kompetens hos egen personal avseende.

informationssakerhet genom utbildning, informationsinsatser och évning.
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Vid avslutande av anstéllning, anknytning eller avtalsperiod se till att
informationstillgdngar aterlamnas, liksom att berérda gérs medvetna om

fortsatt tystnadsplikt.

2.4 Hantering av tillgangar

Verksamhetsansvariga inom Kl ansvarar for att informationstillgangar ar
identifierade och bedémda med avseende pa risker och behov av
sakerhetshojande atgarder kopplat till rattsliga krav, avtalskrav och olika
former av informationshantering. Informationshantering av externa parter

ska regleras i avtal.

Ambitionen bor vara att vidta en rimlig uppsattning sakerhetsatgarder for
att balansera risker mot eventuella verksamhetbegransningar.
Aterkommande uppfoéljning ska genomféras for att fa underlag till
forbattringsatgarder.

Kl:s centralt framtagna och férvaltade [6sningar fér lagring, delning och
behandling av information ska anvandas i férsta hand. Information ska
enbart behandlas i system och tjanster som har en tillracklig sékerhetsniva
for respektive informationsklass.

Stod fér att klassificera information finns i Kl:s metodstdd. (Se mall for
informationsklassning och avsnittet om informationsklassning pa

Medarbetarportalen.)

Stod for att beddoma sakerhetsnivaerna i system och tjanster finns i Kl:s
metod for systemklassning. (Se Metod fér systemklassning och Vagledning
fér systemklassning pa Medarbetarportalen.)

2.5 Sakerhetsatgarder

Informationssakerhet uppnas genom att inféra organisatoriska,
personalrelaterade, fysiska och tekniska sadkerhetsatgarder.

Arbetet med att identifiera vilka sékerhetsatgarder som &r relevanta ska
goras enligt de fyra stegen i avsnitt 2.2. Det vill sdga utga fran
verksamhetens behov, resultatet av informationsklassning och relevanta
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riskbeddémningar samt externa krav pa informationsbehandlingen och dess
skydd i exempelvis lagar, férordningar och avtal.

Stod for att ta fram sakerhetsatgéarder finns i verktyget Kontrollkatalogen.

Informationssakerhetsarbetet inom Kl foljer internationell standard ISO/IEC
27002:2023 for sakerhetsatgarder.

2.6 Anskaffning, utveckling och underhall av
system

Genom att tillampa en livscykelhantering for Kl:s system kan man effektivt
hantera och skydda information fran skapande till arkivering och avveckling.
Informationssékerhet vid upphandling, inkép och |6pande innebéar féljande:

Den information som hanteras under upphandlingsarbetet behandlas pa ett
sakert satt bade inom Kl och hos eventuella leverantorer.

Den fardiga l6sningen, varan eller tjansten uppfyller de krav pa
informationssakerhet som har identifierats som nédvandiga under hela
avtalsperioden.

For att stalla ratt och relevanta sékerhetskrav ska darfér identifiering,
klassning och riskanalys genomféras, jamfér med avsnitt 2.2.

Vid leverans maste sakerhetskraven kontrolleras, verifieras och godkannas

innan anvandning av produkter eller tjanster.

Samma principer géller vid utveckling av nya l6sningar. KI maste sékerstélla
att utvecklare hanterar information utifran aktuellt skyddsvéarde och att den
utvecklade produkten har ratt sékerhet fér den information som ska
behandlas.

Forvaltning och underhall av inképta/upphandlade och utvecklade 16sningar
ska beakta sékerheten I6pande i férvaltningsarbetet och uppdatera
klassningar, riskbedémningar och sékerhetsatgarder vid behov. (Se
Végledning fér séker utveckling och Véagledning fér sékerhetstester och
granskningar.)
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2.7 Leverantorsrelationer

Verksamhetsansvariga ansvarar for att informationsbehandling av extern
part foljer Kl:s regler och kravnivaer pa informationssakerheten och att detta
regleras i avtal. (Se avsnitt 2.2.)

Informationssékerhetsaspekterna ska beaktas i den |6pande férvaltningen
och styrningen av leverantérsrelationen.

Baserat pa leverantoérsrelationens art och hur kanslig information som
hanteras ska andamalsenliga former for uppfoljningar, revisioner,
granskningar och/eller tester faststéallas, regleras i avtal och genomféras
under avtalstiden. (Se Vagledning fér sdkerhetstester och granskningar.)

2.8 Informationssakerhetsincidenter

Det ska finnas en process for rapportering och hantering av
informationssakerhets- och personuppgiftsincidenter med malet att
negativa konsekvenser snabbt avvarjs och i férekommande fall rapporteras
till tillsynsmyndigheter inom féreskriven tid.

Statistik 6ver intraffade handelser ska sammanstallas for larande och for att
vidta atgarder pa lang sikt.

En informationssakerhetsincident &r en handelse som kan innebéra negativ
paverkan pa Kl:s verksamhet och kan exempelvis handla om forlust eller
obehorig dtkomst till information, stold av IT-utrustning eller
datavirusutbrott. En incident dar personuppgifter férekommer benamns
personuppgiftsincident och kan vara sarskilt allvarlig samt omfattas av
rapporteringskrav till tillsynsmyndigheter.

2.9 Kontinuitetsarbete

Verksamhetsansvariga ska bedéma behovet av att vidta atgarder for att
sakerstalla att eventuella avbrott i tillgangen till information och systemstod
inte far allvarliga konsekvenser for verksamheten. | verksamheter dar det
beddms ndédvandigt ska aktuella reservrutiner och i férekommande fall
aterstartsrutiner finnas framtagna och vara kdnda av berérd personal.
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En avvagd servicenivé pa drift och férvaltning av IT-16sningar och
tjansteleveranser bor dimensioneras utifran behoven i verksamheten redan
fran start.

2.10 Kontroll, verifiering och uppféljning

For att kunna bedriva séker och kontinuerlig verksamhet ska kontroller,
verifiering och uppféljning av Kl:s tekniska tillampningar goéras.

Det hér géller t.ex. innan man behandlar kanslig information i nyutvecklade
mobilapplikationer och inkdpta system/I6sningar men ocksa I6pande i
forvaltning. Det kan ocksa finnas behov av kontroll och verifiering av
sakerhetsatgarder vid anvandning av ny mer oprévad teknik eller andra
informationsbehandlingar eller situationer med en beddmd relativt hog risk.

Kontroll, verifiering och uppféljning av sdkerhetsatgarder kan géras pa olika
satt och med olika frekvenser beroende pa hur verksamhetskritisk
informationen &r. (Se Véagledning for sékerhetstester och granskningar.)

2.11 Efterlevnad

For att sakerstalla att KI, som myndighet, arbetar pa ett lampligt och
effektivt satt med informationssékerhet och utifran det arbetet infor
relevanta atgarder ska oberoende granskningar genomféras. De oberoende

granskningarna far genomféras av internrevision eller annan extern part.



