Anvisningar om informationssékerhet for
verksamma vid Karolinska Institutet

Dnr 1-143/2025

Galler fr.oom. 2025-06-05

éS\Uf I‘VJ)
L %* Karolinska
) “ 7 Institutet
WNo 18°

ARO



\é% IS °
‘&g (w2 Karolinska
5 -7 Institutet

Anvisningar om informationssakerhet fér verksamma

vid Karolinska Institutet

Innehall

w

1. Inledning

2. Regler f6r saker informationshantering

2.1 Allménna regler

2.2 Kénslig information

2.3 IT-utrustning och lagringsmedia

2.4 Mobila enheter

2.5 Internetanvandning

2.6 E-post

2.7 Sociala medier

2.8 Distansarbete

2.9 E-mobten

210 Atkomst och anvandaridentitet

2.11 Loggning och loggranskning

© © ©O© 00 00 N4 O o o b~ wWw W

2.12 Incidentrapportering

o

Diarienummer Dnr féreg. version:
Dnr 1-143/2025 Dnr 1-393/2019

Beslut:
Universitetsdirektor

Handlaggs av avdelning/enhet:
Avdelningen for juridik, planering och ekonomi

Revidering med avseende pa:
Nytt styrdokument som ersatter tidigare riktlinjer.

Beslutsdatum: Giltighetstid:
2025-06-05 Fr.o.m. 2025-06-05 och
tills vidare

Dokumenttyp:
Anvisningar

Beredning med:
Avdelningen for forskarstéd och externa relationer, IT-
avdelningen




3(10)

Karolinska Institutet - Anvisningar om informationssakerhet fér verksamma vid Karolinska Institutet

1. Inledning

Dessa anvisningar beskriver de grundlaggande regler for
informationssakerhet som géller fér samtliga som ar verksamma inom Ki,
dvs. medarbetare, anknutna och évriga som utfér olika former av

informationshantering pa uppdrag av KI.
Anvisningarna anger vad vi maste foérhalla oss till inom respektive omrade.

Syftet med anvisningarna ar att skydda Kl:s informationstillgdngar och att
gora det enkelt for alla att arbeta pa ett sakert satt.

Informationssakerhetsarbetet ska vara till skydd fér Kl:s 6ppna och
samarbetsinriktade miljo.

2. Regler fér séker informationshantering

2.1 Allmanna regler

e Skydda dina inloggningsuppgifter — dela dem aldrig med andra. Du ar
personligt ansvarig for de aktiviteter som utférs via ditt
anvandarkonto.

e Alla enheter som anvands for informationshantering inom Kl:s
verksamhet ska héllas uppdaterade. Nya uppdateringar innehaller ofta
sakerhetsuppdateringar som minskar risken for att du ska raka ut for
olika typer av hot.

e Anvand aldrig samma I6senord till Kl:s tjdnster som du anvéander till
privata tjanster. Anledningen &r att skydda Kl:s information mot
bristande sékerhet i olika externa tjanster vilket kan leda till att
obehdriga far tillgang till I6senord till KI:s system.

e Las eller logga ut fran din dator nar du lamnar den utan uppsikt. Fysisk
tillgéng till en oldst dator &r ett av de enklaste satten att komma &t
Kl:s information.

e Tank aven pa risken att utséattas for sa kallad manipulationsférsok,
motsvarande engelskans Social Engineering, da du kan utsattas for
forsok till stéld av Kl:s information eller utrustning.
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e Oppna inte bilagor eller lankar i e-post om du &r osaker pa vad de
innehaller eller vem avséandaren ar.

¢ Information tillhérande Kl far inte hanteras i privata molntjanster, dvs.
sadana som inte ar upphandlade, inképta eller som tillhandahalls av Ki,
eller i privata lagringsmedia och enheter.

e Hall dig informerad om Kl:s regler och information inom
informationssékerhet.

e Som verksam vid Kl ar du ansvarig for att personuppgifter hanteras i
enlighet med kraven i GDPR och offentlighets- och sekretesslagen.

e Det ar inte tilldtet att missbruka Kl:s resurser genom uppenbar
felanvandning, t.ex. genom att ladda ned stora filer, filmer, mjukvara
eller anvanda tillgédngliga resurser i privat eller kommersiellt syfte.

e Brott mot géllande sakerhetsregler kan medféra att man frantas sina
atkomstrattigheter till Kl:s system.

e Misstankar om brottslig verksamhet polisanmals.

2.2 Kanslig information

Vid hantering av information som vid klassning bedémts vara kanslig och
skyddsvard, t.ex. kénsliga personuppgifter, maste du bl.a. tdnka pa att:

e Du bara far ta del av den kéansliga information du behéver for att
kunna utféra ditt arbete.

e Hantera kanslig information i pappersformat pa ett sakert satt
avseende lagring och utskrift sa att inga obehdriga kan ta del av
materialet.

e Kanslig information far inte skickas via e-post.

e Ta hansyn till vilkken miljé du befinner dig i nar du hanterar och talar
om kénslig information da risk finns att obehdriga kan ta del av
uppgifterna.

e Kanslig information endast far lagras, behandlas och transporteras i
IT-system och |6sningar som har godkants fér andamalet.

e Utover ovanstdende regler ska de grundlaggande principerna for
dataskydd beaktas vid hantering av personuppgifter. De
grundldggande principerna samt ytterligare vagledningar och
férdjupad information om hur hanteringen av personuppgifter ska ske
vid Kl finns pé Medarbetarportalens sidor om GDPR.
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2.3 IT-utrustning och lagringsmedia

Vid hantering av IT-utrustning och lagringsmedia géller bl.a. féljande:

Kl:s utrustning ska anvandas for verksamhetsrelaterade andamal.
Privata enheter far endast anslutas till Kl:s gastnatverk alternativt
eduroam.

Kanslig information, t.ex. kénsliga och integritetskansliga
personuppgifter samt annan information som omfattas av sekretess
enligt OSL, far inte hanteras pa privata enheter.

Kl:s centrala |&sningar for lagring och delning av information ska alltid
anvandas i férsta hand. Endast i undantagsfall nar det inte ar majligt
kan information lagras pa annat satt, givet att kraven pa
informationssakerhet uppfylls.

| det fall lokal harddisk eller barbar lagringsmedia anvéands ska dessa
saékerhetskopieras. Huvudregeln ar dock att spara informationen i Kl:s
centrala lagringsldsningar

Datorer och mobiltelefoner ska skyddas fysiskt och inte [dmnas
obevakade.

Datorer, mobiltelefoner, surfplattor etc. ska alltid skyddas mot
obehérig atkomst genom I6senordsskydd, pinkod eller motsvarande.
(Se Kl:s I6senordsregelverk pé Medarbetarportalen).

2.4 Mobila enheter

Information pa mobila enheter ska skyddas sa att den inte kommer i oratta

hander, manipuleras eller férloras. Manipulation eller férlust av mobil enhet

som anvands i arbetet och som har mojlighet att kopplas upp mot

organisationens interna nat kan anvéndas for vidare attacker in i

organisationen. Tank darfor pa att:

Smarta telefoner och surfplattor som tillhandahélls av Kl &r
arbetsredskap. Kl dger utrustningen och ansvarar for att férvalta och
hantera den information som finns pa dem. Du som medarbetare ska
vara medveten om att arbetsgivaren har ratt att ta del av all
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information pa enheten, t.ex. e-post, sms, foton och
kalenderanteckningar.

Eftersom offentlighetsprincipen galler kan det vara méjligt for
utomstaende att begéra ut informationen pa din dator, telefon eller
surfplatta.

Smarta telefoner och surfplattor &r i grunden att betrakta som osékra
lagringsplatser. Du far inte hantera konfidentiell information i sédana
om inte sarskild sékerhetslésning, godkéand av Kl:s centrala IT-
sékerhetsfunktion, anvands.

Det finns ett stort utbud av applikationer att ladda ner till smarta
telefoner och surfplattor. Ménga av dessa kan innehélla skadlig kod. |
syfte att minska denna risk far du endast ladda ner applikationer fran
App Store eller Google Play.

Pinkoder, fingeravtryck eller annan autentisering ska anvandas for
smarta telefoner och surfplattor. Da pinkoder anvands far ej enkla
pinkoder som O00O0, 1234 etc. anvandas, och inte samma pinkod som
anvands i andra sammanhang.

Uppdateringar fran leverantérer eller telefontillverkaren som aviseras
pa din mobila enhet ska installeras skyndsamt.

De mobila enheterna ska ha funktion fér sparning och fjarrensning.

2.5 Internetanvandning

Den internetuppkoppling som Ki tillhandahéller ska anvdndas som ett

arbetsredskap. Privat anvandning far endast ske i begransad omfattning och

sa lange det inte paverkar ditt arbete.

Det &r inte tillatet att:

Besdka webbsidor som innehéller vald, rasism, pornografi, brottslig
verksamhet eller andra sidor som av etiska skal inte ar lampliga.
Undantag fran denna regel kan géras da arbetet/forskningen kraver
det. Detta ska da godkannas av narmaste chef.

Ladda ner filer eller program som inte ar verksamhetsrelaterade (t.ex.

musik eller filmer).
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Anvanda Internet pa ett sddant satt att Kl:s varumarke riskerar att ta
skada.
Vid all Internetanvandning lamnar man digitala spar efter sig.

2.6 E-post

Anvandningen av e-post regleras i Kl:s riktlinjer om e-post. Utdver

riktlinjerna bér du dven tanka pa att:

E-post &r ett vanligt medel fér att sprida skadlig kod och information
som uppmanar mottagaren att ge ifran sig inloggningsuppgifter. Var
darfor forsiktig nar du mottar e-post fran okdnda avséandare eller e-
post med suspekt innehall. Om du &r osaker, kontakta din narmaste
chef eller forsdk att verifiera avsédndaren innan du agerar.

Kanslig information, information som omfattas av sekretess,
integritetskanslig information och kansliga personuppgifter ska som
regel inte skickas med e-post. Féreligger en situation dér man
undantagsvis beddmer att detta kan ske maste en krypteringsldsning
anvéndas som kan sékerstélla att informationen inte kommer
obehoriga till del.

Rapportera e-postmeddelanden som innehaller skrappost eller
natfiske, sa kallat Spam eller phishing — i férsta hand direkt via
funktionen i Outlook. Du kan &ven rapportera handelsen som en
informationssékerhetsincident, for statistikens skull.

Om du far e-post som innehaller hotfulla meddelanden boér du spara
e-postmeddelandet, kontakta ndrmaste chef samt anmala handelsen

som en informationssakerhetsincident.

Kl kan stanga av enskildas e-postkonton vid misstanke om brott eller

missbruk av interna sékerhetsregler.

Det ar heller inte tilladtet att:

Skicka eller spara stdétande information s& som vald, pornografi och
diskriminerande ord och bilder.

Skicka eller vidarebefordra skrappost/spam och kedjebrev.

Oppna, skicka eller vidarebefordra programfiler som inte &r
verksamhetsrelaterade.
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Automatiskt vidarebefordra e-post till extern e-postadress.
Uppge privat/extern e-postadress som kontaktinformation pa Kl:s
offentliga webbsidor.

2.7 Sociala medier

Anvandandet av sociala medier ska framst ske utifran verksamhetens syften,

t.ex. for att snabbt na ut till olika malgrupper och ska félja Kl:s riktlinjer for

sociala medier. Du bér dven tanka pa att:

Privat anvandning av sociala medier pa arbetstid endast ar tilldten sa
lange det inte paverkar ditt arbete.

Kl:s e-postadress inte far anvandas for tjanster som anvands privat.
Kanslig information som berér ditt arbete aldrig far koommuniceras
genom sociala medier.

Publicering av personuppgifter pa sociala medier ska goéras i enlighet
med kraven i GDPR och med hansyn till eventuell sekretess.
Lésenord som anvands for autentisering till sociala medier inte far
vara desamma som I6senorden som anvands for Kl:s system.

| dvrigt géller samma regler som vid Internetanvandning och
anvandning av e-post. For ytterligare information, se Riktlinjer for
sociala medier pa Medarbetarportalen.

2.8 Distansarbete

Vid arbete pa distans ska du tanka pa féljande:

Distansanslutning mot Kl:s natverk endast far ske genom godkanda
kommunikationslésningar fér distansanslutning som KI-VPN eller VPN
Light. Kontakta IT-support f6r mer information.

Endast utrustning som uppfyller Kl:s sakerhetskrav far kopplas upp
mot Kl:s interna natverk.

Kanslig information hanteras och férvaras pa ett sakert satt enligt
gallande sékerhetskrav.

Kénslig information alltid ska krypteras vid lagring pa flyttbara
lagringsmedier sa som barbara datorer, USB-minnen eller
mobiltelefoner.
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2.9 E-moten

Det &r ofta bade enkelt och lampligt att ersatta fysiska moéten med e-moten.

Inte minst kan vi spara mycket tid. Vi behover da tanka pa

informationsséakerheten genom att:

avgora vilka moment och vilken information som ldmpar sig fér e-
moten,

endast verktyg som Kl har upphandlat ska anvéndas fér e-méten,
sdsom Teams och Zoom,

folja reglerna for hantering av kénslig information/kansliga
personuppgifter,

anvanda tekniska instéllningar fér att minska risken for obehdrig
atkomst till e-modten. Detta ar extra viktigt for e-moten som bedéms
komma att innehalla kanslig information,

genomfdra e-modten i [Bmpliga miljéer och lokaler och skydda din
skarm fran insyn.

2.10 Atkomst och anvandaridentitet

Avseende dtkomst och anvandaridentitet ska du ténka pa féljande:

Du som anvandare &r ansvarig fér hanteringen av information och de
aktiviteter som sker under perioden da du ar inloggad med din
anvandaridentitet i ett system.

Dina anvandaridentiteter, |6senord och passerkort ar personliga och
far aldrig lanas ut till ndgon annan. Att lana ut dessa uppgifter kan
innebara att du behover sta till svars for den aktiviteten som har
utforts i ditt namn. Omvant far du heller inte arbeta utifran nagon
annan persons anvandaridentitet.

Du omedelbart ska rapportera till IT-support om du missténker att
nagon obehorig kanner till ditt I6senord eller om du tappat bort ditt
passerkort.

2.11 Loggning och loggranskning

Avseende loggning och loggranskning géller foljande:

All internetanvandning loggas.
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For alla IT-system som innehaller kansliga uppgifter genomfors
loggning av alla anvandaraktiviteter, dvs. allt vi gor i IT-systemet.
Syftet med loggningen &r att kunna sékerstélla att endast behdriga
personer har tagit del av relevant information samt fér att kunna
utreda eventuella incidenter eller misstankar om oegentligheter eller
brott.

Loggranskning genomférs regelbundet.

2.12 Incidentrapportering

Som verksam vid Kl ska du kénna till vad som klassas som incident samt var

och hur dessa ska rapporteras. Som anvandare ska du hjalpa till genom att:

Snarast majligt rapportera incidenter som kan paverka Kl:s
verksamhet. For information om vart incidenter ska rapporteras se
Medarbetarportalen "Rapportera en handelse”.

Skyndsamt rapportera incidenter som innefattar personuppgifter.

Aven rapportera misstankar om incidenter.

Exempel péa informationssékerhetsincidenter ar:

Felaktig, olovlig eller skadlig hantering av information som kan
innebéara negativ paverkan for K.

Information som kommit i oratta hander.

Stold av utrustning eller fysiska dokument innehallande kanslig
information.

Dataintrang.

Skadlig kod (t.ex. virus) eller skadlig programvara.

Nar en incident innefattar personuppgifter klassificeras hdndelsen som en

personuppgiftsincident. Dessa éar Kl:s dataskyddsombud skyldig att enligt

GDPR rapportera till tillsynsmyndigheten. Se Medarbetarportalen

"Rapportera en handelse”.



