Satta upp tvastegsverifiering/MFA for externa anvandare

Denna guide ar for dig som ar extern anvandare och behover aktivera
tvastegsverifiering/MFA.

Du behover anvanda tvastegsverifiering/MFA nar du t.ex. blir inbjuden till ett team i
Microsoft Teams.

For att kunna folja denna guide behover du:
e Dator och internetatkomst

¢ Mobiltelefon med majligheten att installera appar

Skulle du tappa bort din telefon, eller av annan anledning inte ldngre ha méjlighet att
godkénna din inloggning med telefonen sa kan du fa din Authenticator aterstalld fran Kl's
hemsida.

Steg 1:

P& din dator, borja med att klicka pa lanken i den inbjudan du fatt frdn personen som
bjudit in dig, eller delat en fil med dig.

Du ska da bli informerad att Mer information kravs.

Alternativt, anvand denna lank och logga in med den e-postadress du tagit emot
inbjudan eller delningen med.

For konsulter med externa supportkonsultkonton, ange ditt anvdndarnamn@user.ki.se.

Bekrafta att mejladressen som star ar den adress du tagit emot inbjudan eller delningen
med, tryck sedan Nasta.
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Mer information kravs

Din organisation behdver mer information for att
skydda ditt konto

Anvand ett annat konto

Lds mer

Steg 2:
Du behdver nu 6ppna din telefon och 6ppna appen Microsoft Authenticator.

Har du inte denna app pa telefonen behéver du installera den fran Google Play Store

(Android) eller App Store (iPhone).

Nar du har 6ppnat appen pa din telefon, tryck pa Nasta pa datorn.



Skydda ditt konto

Din erganisation krdver att du konfigurerar féljande metoder som bevisar vem du ar.

Microsoft Authenticator
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Borja med att hamta appen
™
o Installera Microsoft Authenticator-appen pa din telefon. Ladda ned nu
Valj Masta nar du installerar Microsoft Authenticator-appen pa din enhet.
L
- Jag vill anvanda en annan autentiseringsapp

Microsoft Authenticator ar idag den enda godkanda autentiseringsappen pa Karolinska
Institutet.

Steg 3:
Du ska nu lagga till ditt konto i appen.
Ar det férsta gadngen du dppnar appen far du méjlighet att lagga till ett konto direkt.

Tryck annars pa pluset (+) uppe till hoger for att lagga till nytt konto (iPhone), eller dom
tre prickarna uppe till hoger, sedan Lagg till konto (Android).

Valj att lagga till Arbete eller skolkonto pa telefonen, tryck sedan Nasta pa datorn.

Microsoft Authenticator
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Konfigurera ditt konto
Tillit meddelanden om du uppmanas till detta. Ligg sedan till ett konto och vilj Arbete
eller skala,
-
e ——



Steg 4:

Pa telefonen, valj Skanna en QR-kod efter du valt kontotyp.

Om appen ber om atkomst till kameran sa behover detta godkannas for att komma
vidare.

Steg 5:
Du ska nu se en QR-kod pé datorn som du ska skanna med telefonen.

Kameran pa telefonen ska ocksé ha startat.



Nar du skannat QR-koden med telefonen sa trycker du pa Néasta pa datorn.

Microsoft Authenticator

Skanna QR-koden

Skanna QR-koden med Microsoft Authenticator-appen. Da kopplas Microsoft Authenticator-appen ihop
med ditt konto.

MEr du har skannat QR-koden valjer du Masta.

Gar det inte att skanna avbildningen?
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Steg 6:

Du far nu ett meddelande som visar en siffra som du behover ange i appen pa telefonen
for att godkanna inloggningen.

Microsoft Authenticator x

Lat oss prova

Godkinn meddelandet som skickas till din app genom att ange siffran som visas nedan.

Steg 7:

Nar du godkant meddelandet visas nedan pa datorn.



Meddelandet har godkints

Tryck sedan pa Nasta pa datorn.

Om allt gatt som det ska far du nu information pa datorn om att allt &r klart.

Klart!

Bra jobbat! Du har kenfigurerat din sakerhetsinformation. Valj Klar om du vill fortsatta att logga in

Standardinlaggningsmetod:

& Microsoft Authenticator

Vid inloggning kan du nu bli ombedd att godkanna inloggningen med din telefon.

Skulle du tappa bort din telefon, eller av annan anledning inte lAngre ha majlighet att

godkanna din inloggning med telefonen sa kan du fa din Authenticator aterstalld fran
Kl's hemsida.
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