IMy Integritetsskydds
® myndigheten

VI arbetar for att skydda alla dina
personuppgifter, till exempel om
halsa och ekonomi, sa att de
hanteras korrekt och inte hamnar
| oratta hander.




IMy Integritetsskydds
® myndigheten

Varen 2022

Grundkurs |
dataskyddsférordningen A

(GDPR) for dig inom offentlig
sektor - distans



IMY.

Introduktion

Den har presentationen bygger pa den information som ingar i IMY:s grundkurs i dataskyddsférordningen (GDPR)

Pa flera av sidorna finns en ruta med mer information om &mnet. Det ar bade hanvisningar till artiklarna i GDPR,
lankar till var webbplats och EDPB:s riktlinjer.



IMY.

O
Innehall
» Viktiga begrepp » De registrerades rattigheter
» Grundlaggande principer « Personuppgiftsansvarig och personuppgiftsbitrade
- Syfte och tillampningsomrade » Personuppgiftsincidenter och tredjelandsoverforingar
 Rattslig grund  Informationssakerhet

» Kansliga personuppgifter » Konsekvensbeddmningar och férhandssamrad



IMY.

Viktiga begrepp




Mer information
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-

qdpr/personuppaqifter/

Rattsinformation:
Artikel 4.1, skal 26-30 GDPR

Personuppagifter

All slags information som kan knytas till en levande fysisk

person.

J A

En personuppgift ar en identifierare som direkt eller indirekt kan

leda till en fysisk person | livet. Det kan till exempel vara:

Personnummer
Namn

Adress
Kontaktuppagifter
Bilder

Fingeravtryck


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/personuppgifter/

J A

Kansliga personuppgifter

Behandling som avslojar:

- Etniskt ursprung

- Politiska asikter

- Religios eller filosofisk overtygelse
- Medlemskap | fackforening

- Uppgifter om halsa

- Sexualliv eller sexuell laggning

- Genetiska uppgifter

- Blometriska uppgifter

Mer information > For att fa behandla kansliga personuppgifter kravs det sarskilt
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till- S tO d

gdpr/personuppaqifter/kansliga-personuppaqifter/
Rattsinformation:

Artikel 9.1, skal 51 GDPR

3 kap. dataskyddslagen



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/personuppgifter/kansliga-personuppgifter/

1INV,

Den registrerade

» Den fysiska person vars personuppgifter behandlas.

Mer information
Rattsinformation:
Artikel 4.1, skal 26, 37, 51 GDPR



Mer information
Rattsinformation:
Artikel 4.2, skal 26, 37, 51 GDPR

J A

Behandling &r en atgard som innebar

att personuppgifter...

- Samlas In
- Registreras

- Organiseras

- Struktureras
- Lagras

- Bearbetas

- Andras

- Tas fram

- Lases

- Anvands

- Lamnas ut

- Qverfors

- Sprids

- Justeras

- Sammanfors
- Begransas
- Raderas

« FOrstors



J A

Vanliga behandlingar

« Skicka e-post « Spara en PDF-fil » Registrerade fyller 1 online-
formular



J A

Personuppgiftsansvarig

En fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestdammer &ndamalen och medlen fér behandlingen av

personuppgifter.

Mer information

https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-
adpr/personuppqiftsansvariga-och-personuppgiftsbhitraden/

EDPB:s riktlinjer:

https://edpb.europa.eu/sites/default/files/consultation/edpb quidelines 202007 contr
ollerprocessor en.pdf

Rattsinformation:
Artikel 4.7, skal 26, 37, 51 GDPR


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/personuppgiftsansvariga-och-personuppgiftsbitraden/
https://edpb.europa.eu/sites/default/files/consultation/edpb_guidelines_202007_controllerprocessor_en.pdf

J A

Personuppgiftsbitrade

- Behandlar personuppgifter for den personuppgiftsansvarigas
rakning enligt dennes instruktioner.

- Har egna skyldigheter under forordningen

- Star ocksa under IMY:s tillsyn.

Mer information - Fysisk eller juridisk person, offentlig myndighet, institution
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-

adpr/personuppgiftsansvariga-och-personuppaiftsbitraden/att-tanka-pa-som- eller annat organ.

personuppaiftsbitrade/

EDPB:s riktlinjer:

https://edpb.europa.eu/sites/default/files/consultation/edpb quidelines 202007 cont
rollerprocessor en.pdf

Rattsinformation:
Artikel 4.8 och 28, skal 26, 37, 51 GDPR


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/personuppgiftsansvariga-och-personuppgiftsbitraden/att-tanka-pa-som-personuppgiftsbitrade/
https://edpb.europa.eu/sites/default/files/consultation/edpb_guidelines_202007_controllerprocessor_en.pdf

J A

Dataskyddsombud

- Dataskyddsombudets uppgifter ar bland annat att hjalpa och
stotta den personuppgiftsansvariga | att uppfylla GDPR:s
regler.

- Om man har skyldighet att utse ett dataskyddsombud, ska det
anmalas till IMY. Detta for att vi enkelt ska kunna komma |
kontakt med organisationen.

- Bade en fysisk person, en grupp eller organisation kan vara

Mer information

https://iwww.imy.se/verksamhet/dataskydd/det-har-galler-enligt- datas kyd dsombud.
gdpr/dataskyddsombud/

EDPB:s riktlinjer: https://ec.europa.eu/newsroom/article29/items/612048

Rattsinformation:
Artikel 37-39, skal 97 GDPR


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/dataskyddsombud/
https://ec.europa.eu/newsroom/article29/items/612048

Mer information
https://www.imy.se/om-oss/vart-uppdrag/sa-arbetar-vi-med-tillsyn/vad-kan-tillsynen-

leda-till/
Rattsinformation:
Artikel 58, 83, skal 148-152 GDPR

J A

Korrigerande befogenheter

VI kan utfarda en skriftlig varning till den som planerar en
behandling som sannolikt kommer att bryta mot reglerna.

« Om en verksamhet bryter reglerna kan vi utfarda en reprimand
vid mindre allvarliga 6vertradelser.

VI har I vissa situationer mojlighet att forelagga eller forbjuda
den som behandlar personuppgifter att vidta olika atgarder, vi
kan ocksa begransa hur behandlingen far ga till.

» Utover eller istallet for 6vriga korrigerande atgarder kan vi
besluta om att ta ut en sanktionsavgift pa hogst 10 miljoner
kronor for myndigheter.


https://www.imy.se/om-oss/vart-uppdrag/sa-arbetar-vi-med-tillsyn/vad-kan-tillsynen-leda-till/

J A

Tredjelandsoverforing

- Nar personuppgifter 6éverfors fran ett land inom EU och EES
till ett land utanfor detta omrade.

- Det kravs sarskilt stod i GDPR for att fa overfora
personuppgifter till ett tredje land.

Mer information
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-
till-tredje-land/

Rattsinformation:
Artikel 44-50, skal 101-116 och 169 GDPR


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/

IMY.

Grundlaggande principer




J A

Grundlaggande principer

- Genomsyrar all personuppgiftsbehandling.

- De grundlaggande principerna ar vagen in och vagen ut ur
dataskyddsforordningen.

- Den som behandlar personuppgifter bor ha for vana att alltid
paborja och avsluta varje personuppgiftsbehandling med att
ga igenom de grundlaggande principerna.




J A

De grundlaggande principerna

- Laglighet, korrekthet och 6ppenhet

Andamalsbegransning

Uppgiftsminimering

Riktighet

Lagringsminimering

Integritet och konfidentialitet

Mer information

https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-
principer/

Ansvarsskyldighet

Rattsinformation:
Artikel 5, skal 39, 50, 58 och 60 GDPR



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-principer/

J A

Laglighet, korrekthet och 6ppenhet
All personuppgiftsbehandling maste:

- Ha lagligt stod

- Vara korrekt

- Praglas av oppenhet

Mer information

https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-
principer/

Rattsinformation:
Artikel 5.1.a GDPR



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-principer/

J A

Andamalsbegransning

Personuppgifter far:

- endast behandlas for sarskilda, uttryckligt angivna och
beréttigade a&ndamal

- inte behandlas for &ndamal som ar oférenliga med det
ursprungliga

Mer information

https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-
principer/

Rattsinformation:
Artikel 5.1.b och 6.4 GDPR



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-principer/

J A

Uppgiftsminimering
- Utgar fran andamalen med behandlingen.

- Den personuppgiftsansvariga far inte behandla fler
personuppgifter &n vad som ar néodvandigt for att uppna
andamalen med behandlingen.

Mer information

https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-
principer/

Rattsinformation:
Artikel 5.1.c GDPR



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-principer/

J A

Riktighet

» Personuppgifterna ska vara riktiga och om nodvandigt
uppdaterade.

« Oriktiga personuppgifter ska:
- raderas om inte langre behovs for andamalet

- rattas sa fort som mojligt

> Viktigt att den personuppgiftsansvariga har rutiner for att ratta
eller radera oriktiga personuppgifter.

Mer information

https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-
principer/

Rattsinformation:
Artikel 5.1.d GDPR



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-principer/

Mer information

https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-

principer/

Rattsinformation:
Artikel 5.1.e GDPR

J A

Lagringsminimering

- Personuppgifter far endast sparas sa lange som de behdvs for
andamalet med personuppgiftsbehandlingen.

- Nar personuppgifterna inte langre behovs for Aandamalet ska
de raderas eller avidentifieras.

- | vissa fall maste den personuppgiftsansvariga spara
uppgifterna langre, till exempel genom andra rattslig

forpliktelser.

- Den personuppgiftsansvariga bor infora tidsfrister for gallring
eller regelbunden kontroll.


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-principer/

J A

Integritet och konfidentialitet

- Personuppgifterna ska skyddas med lampliga tekniska och
organisatoriska atgarder sa att de inte blir atkomliga for
obehoriga, forstors eller skadas.

» Det handlar inte bara om teknik. Det omfattar rutiner och
instruktioner ocksa.

Mer information
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-

principer/

Rattsinformation:
Artikel 5.1.f GDPR



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-principer/

J A

Ansvarsskyldighet

Den personuppgiftsansvariga ska.:

- ansvara for att de grundlaggande principerna foljs
- kunna visa att de grundlaggande principerna foljs

Gentemot vem?

- [MY
Mer information _
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande- o Reg|Strel’ade perSOner
principer/
Réttsinformation: - Kanske till och med media?

Artikel 5.2 GDPR
Mer om personuppgiftsansvarigas skyldigheter: artikel 24.1-3, 25, 26, 30 med flera.



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/grundlaggande-principer/

IMY.

Bra att ta med sig

- Det finns personuppgifter och sa finns det kansliga » Personuppgiftsansvarig ar den som bestammer
personuppgifter andamal och medel for personuppgiftsbehandlingen

« En registrerad ar den person vars personuppgifter » De grundlaggande principerna ska genomsyra all
behandlas behandling av personuppagifter

« Behandling av personuppagifter innebar att
personuppgifter till exempel samlas in, registreras,
andras eller raderas



IMY.

Syfte och tilldAmpningsomrade




J A

Alla har ratt till skydd av sina
personuppgifter

\V




J A

GOPR

Varfor dataskyddsforordningen
(GDPR)?

- Gemensamma regler och lika tillampning 1 EU

- Regler anpassade for ett digitaliserat samhalle

- Starkta och tydliga rattigheter och skyldigheter

Mer information
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-
qgdpr/syfte-och-tillampningar/

Rattsinformation:
Artikel 3, skal 22-25 GDPR


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/syfte-och-tillampningar/

Ratten till privatliv

Europakonventionen
och EU:s

rattighetsstadga

Sveriges
grundlag

Dataskydds-

lagen

Register-
forfattningar

J A



J A

FOr vilka aktorer galler GDPR?

=l

« Etablerad inom EU/EES (artikel 3.1) » Etablerad utanfor EU/EES men (artikel 3.2)
 Erbjuder varor och tjanster till EU/EES
- Har ett verksamhetsstalle | EU och behandlar (se till sprak, valuta m.m.)

personuppgifter med koppling till verksamheten 1 EU . Overvakar beteenden inom EU/EES

(sparar och profilerar)



J A

Nar galler dataskyddsforordningen (GDPR)?

w7 E %

» Helt eller delvis automatiserad « Manuell behandling (om register) » Undantag

behandling av personuppgifter
» Det avgorande ar om information

» Helt automatiserad — behandling om en person kan erhallas med
som sker elektroniskt latthet.
Delvis automatiserad — t.ex.
uppgifter som samlas in manuellt
och sedan sammanstalls
elektroniskt



J A

FOr vilka
personuppgiftsbehandlingar
galler inte GDPR?

» Privat behandling
(t.ex. semesterfoton)

« Avlidna personer

« Grundlagsskyddad personuppgiftsbehandling
(traditionella medier, webbplatser med utgivningsbevis)

« Allmanna handlingar
(offentlighetsprincipen hindras inte)

« Brottsbekampande verksamhet
(regleras av sarskilt EU-direktiv)



Regelverk

Arkivlagen
OSL

TF

Materiell ratt

FL

Skollagen

Rikets sakerhet

IMY

IMY.



IMY.

Bra att ta med sig

» Syftet med GDPR ar att se till att enskildas » Ratten till privatliv ar en grundlaggande mansklig
personuppgifter skyddas. rattighet och foljer av Europakonventionen och EU:s
rattighetsstadga.

« Enhetlig tillampning av GDPR | EU/EES.
- Flera regelverk ska tillampas parallellt och far inte

sta i strid med varandra.



IMY.

Rattslig grund




J A

Rattslig grund

Det finns 6 stycken rattsliga grunder.

- Det maste finnas stdd i en rattslig grund for att en
personuppgiftsbehandling ska vara tillaten.

- Det ar den personuppgiftsansvarige som maste se till att det
finns stod 1 en rattslig grund.

Mer information
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-qrund/

Rattsinformation:
Artikel 6 GDPR


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/

J A

Vilka ar de rattsliga grunderna?

« Samtycke

Mer information
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/

Rattsinformation:
Artikel 6 GDPR



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/

J A

Rattsliga grunder — behandlingen ar nodvandiqg for:

S &

« Avtal (artikel 6.1 b) » Grundlaggande intresse « Uppgift av allmant intresse
(artikel 6.1 d) (artikel 6.1 e)

=D

« Rattslig forpliktelse

(artikel 6.1 ¢)  Intresseavvagning (artikel 6.1 f) « Myndighetsutovning
(artikel 6.1 e)

Mer information

Rattsinformation:

Artiklarna 6.1 b-6.1 f GDPR

EU-domstolens domar C-524/06, C-342/12 och C-708/18
Prop. 2017/18:105 s. 46 ff.



J A

Rattsliga grunder — behandlingen ar nodvandiqg for:

 Rattslig forpliktelse (artikel 6.1 c) « Uppgift av allmant intresse « Myndighetsutovning
(artikel 6.1 e) (artikel 6.1 e)

Mer information

Rattsinformation:

Artiklarna 6.1 c, 6.1 e, skal 39 GDPR

EU-domstolens domar C-524/06, C-342/12 och C-708/18
Prop. 2017/18:105 s. 46 ff.



J A

Faststallda 1 unionsratt eller nationell ratt

 Rattslig forpliktelse « Uppgift av allmant intresse « Myndighetsutovning

- Uppfyller ett mal av allméant intresse
G D P R o AI’ pl’OpOrtiOneu Mer information
Rattsinformation:

Artikel 6.2 och 6.3, skal 41 GDPR
Prop. 2017/18:105 s. 45 ff.



J A

Rattslig forpliktelse
— dataskyddslagen

« Lag
« Annan forfattning
» Kollektivavtal

» Beslut med stod av lag eller annan forfattning

Mer information

https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-
grund/rattslig-forpliktelse/

Rattsinformation:

Artikel 6.1.c, 6.3 skal 45 GDPR
2 kap. 1 § dataskyddslagen
Proposition 2017/18:105 s. 52 ff.


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/rattslig-forpliktelse/

J A

=D

Myndighetsutovning
— dataskyddslagen

Som ett led myndighetsutovning enligt
- Lag

- Annan forfattning

Mer information

https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-
grund/myndighetsutovning-och-uppaqifter-av-allmant-intresse/

Rattsinformation:

Artikel 6.1 e GDPR

2 kap. 2 § punkt 2 dataskyddslagen
Prop. 2017/18:105 s. 62 f.


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/myndighetsutovning-och-uppgifter-av-allmant-intresse/

J A

Uppgift av allmant intresse
— dataskyddslagen

Uppgift av allmant intresse som foljer av
- Lag
- Annan forfattning

- Beslut med stod av lag eller annan forfattning

Mer information

https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-
grund/myndighetsutovning-och-uppaqifter-av-allmant-intresse/

Rattsinformation:

Artikel 6.1 e GDPR

2 kap. 2 § punkt 1 dataskyddslagen
Prop. 2017/18:105 s. 55 ff.


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/myndighetsutovning-och-uppgifter-av-allmant-intresse/

Mer information

https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-
grund/samtycke/

EDPB:s riktlinjer:
https://edpb.europa.eu/sites/default/files/files/filel/edpb quidelines 202005 consent

Sv.pdf

Rattsinformation:
Artikel 6.1 a, skal 32, 38, 42-43 GDPR

Samtycke?
« Frivilligt

» Specifikt

* Informerat

« Otvetydigt

J A


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/samtycke/
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_sv.pdf

IMY.

Bra att ta med sig

» Det ska finnas en tillamplig rattslig grund I artikel 6 « Samtycke ar oftast en olamplig rattslig grund for
GDPR, annars ar behandlingen olaglig. myndigheter.

» Behandlingen ska vara nodvandig vid anvandning av « Myndigheter kan inte anvanda sig av den rattsliga
de rattsliga grunderna artikel 6.1 b-6.1 f GDPR. grunden intresseavvagning nar myndigheterna

fullgor sina uppagifter.
« De rattsliga grunderna rattslig forpliktelse, allmant

Intresse och myndighetsutovning kraver stod |
rattsordningen utover GDPR.



IMY.

Kansliga personuppgifter




Mer information

https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-
qdpr/personuppqifter/kansliga-personuppqifter/

Rattsinformation:
Artikel 9.1, skal 51 GDPR
3 kap. dataskyddslagen

KanS“ga person U ppg |fter Prop. 2017/18:105's. 74 ff.

» Halsa « Politiska asikter
« Genetiska uppgifter « Medlemskap i fackforening
« Biometriska uppgifter « Sexualliv eller sexuell laggning

« Religios eller filosofisk overtygelse « Etniskt ursprung


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/personuppgifter/kansliga-personuppgifter/

IMY.

Undantag

 Uttryckligt samtycke » Arbetsratt

 Viktigt allmant intresse « Tydligt offentliggorande

» Halso- och sjukvard och social omsorg  Arkiv, forskning, statistik
 Allmant intresse pa folkhalsoomradet » Grundlaggande intressen
» Organisation med politiskt, filosofiskt, religiost eller - Raéttsliga ansprak

fackligt syfte



J A

Undantag som kraver unionsratt
eller nationell ratt

« Arbetsratt

« Viktigt allmant intresse

« Halso- och sjukvard och social omsorg
« Allmant intresse pa folkhalsoomradet

 Arkiv, forskning, statistik

Mer information

https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-
qgdpr/personuppaqifter/kansliga-personuppgifter/myndigheter-och-kansliga-
personuppdgifter/

Rattsinformation:
3 kap. dataskyddslagen
Prop. 2017/18:105 s. 74 ff.



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/personuppgifter/kansliga-personuppgifter/myndigheter-och-kansliga-personuppgifter/

J A

Viktigt allmant intresse
— dataskyddslagen

Far behandlas av myndighet om

- uppgifterna har lamnats till myndigheten och behandlingen
kravs enligt lag

- nodvandigt for handlaggning av ett arende

- nodvandigt med hansyn till ett viktigt allmant intresse och inte
otillborligt intrang i personlig integritet

Mer information

https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-
qgdpr/personuppaqifter/kansliga-personuppgifter/myndigheter-och-kansliga-
personuppdgifter/

Rattsinformation:
3 kap. 3 § dataskyddslagen
Prop. 2017/18:105 s. 80 ff.



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/personuppgifter/kansliga-personuppgifter/myndigheter-och-kansliga-personuppgifter/

Personnummer och
samordningsnummer
— dataskyddslagen

Far behandlas
- med stod av samtycke

- nar det ar klart motiverat med hansyn till
- andamalet med behandlingen,
* vikten av saker identifiering, eller

 nagot annat beaktansvart skal

Mer information

https://www.imy.se/privatperson/dataskydd/introduktion-till-gdpr/vad-ar-
personuppgifter/personnummer/

Rattsinformation:
3 kap. 10 § dataskyddslagen
Prop. 2017/18:105 s. 101 ff.

J A


https://www.imy.se/privatperson/dataskydd/introduktion-till-gdpr/vad-ar-personuppgifter/personnummer/

Kom ihag!

Rattslig grund

\_

« GDPR
o Unionsratt/nationell ratt
» Dataskyddslagen

Kansliga
personuppagifter
-
« GDPR
* Unionsratt/nationell ratt
» Dataskyddslagen
/

\_

IMY.




IMY.

Bra att ta med sig

 Uttryckligt forbud mot behandling av kansliga « Den personuppgiftsansvariga maste kunna stodja
personuppgifter. sig pa ett av undantagen for att en behandling av

kansliga personuppgifter ska vara laglig.
« Omfattar samtliga uppgifter som faller inom

begreppet, oavsett bedomning | det enskilda fallet. - Undantag finns bade i GDPR, unionsratt och
nationell ratt.



IMY.

De registrerades rattigheter




J A

De viktigaste rattigheterna

Ratt till information Ratt till tillgang Ratt till rattelse (artikel 16)

(artikel 12-14) (registerutdrag) (artikel 15)

Ratt att gora Ratt till radering (art. 17) ver leimeten: -
https://www.imy.se/privatperson/dataskydd/dina-rattigheter/

iInvandningar (artikel 21)

Rattsinformation:
Artikel 12-21, skal 58-73 GDPR


https://www.imy.se/privatperson/dataskydd/dina-rattigheter/

J A

Information och kommunikation

« Klar och tydlig

- Latt att hitta och forsta

- Tillhandahalla information
 Tidsfrister

» Kostnadsfritt — undantag finns!

Mer information
https://www.imy.se/privatperson/dataskydd/dina-rattigheter/ratt-till-information/

EDPB:s riktlinjer: https://www.imy.se/globalassets/dokument/riktlinjer-om-oppenhet-
och-information-till-registrerade.pdf

Rattsinformation:
Artikel 12, skal 39, 58, 59, 60, 64 GDPR


https://www.imy.se/privatperson/dataskydd/dina-rattigheter/ratt-till-information/
https://www.imy.se/globalassets/dokument/riktlinjer-om-oppenhet-och-information-till-registrerade.pdf

Q
Ratt till information

Vilken information ska ges?

- Vem som ar personuppgiftsansvarig

- Kontaktuppgifter till den personuppgiftsansvariga
- Kontaktuppagifter till dataskyddsombudet

- Vilka personuppgifter som behandlas

- Varfor personuppgifterna behandlas (andamalen)

IMY.

- Hur lange personuppgifterna behandlas
- Kategorier av mottagare av personuppgifterna

- | tillampliga fall om overforing av personuppgifter till

mottagare | ett tredjeland eller internationell
organisation kommer ske

- Information om den reqistrerades rattigheter och

mojligheten att inkomma med klagomal till IMY



J A

Ratt till information

Hur ska informationen ges?
v Begriplig och lattillganglig form

v Klart och tydligt sprak

Mer information
https://www.imy.se/privatperson/dataskydd/dina-rattigheter/ratt-till-information/

EDPB:s riktlinjer: https://www.imy.se/globalassets/dokument/riktlinjer-om-oppenhet-
och-information-till-registrerade.pdf

Rattsinformation:
Artikel 13-14, skal 58-62 GDPR


https://www.imy.se/privatperson/dataskydd/dina-rattigheter/ratt-till-information/
https://www.imy.se/globalassets/dokument/riktlinjer-om-oppenhet-och-information-till-registrerade.pdf

J A

Ratt till information

Nar ska informationen ges?

- Om personuppgifterna samlats in fran den registrerade sjalv:

* nar uppgifterna samlas in

- Om personuppgifterna samlats in fran nagon annan:

* Inom en rimlig period,
* vid forsta den forsta kontakten med den registrerade, eller

Mer information . . . .
* vid utlamnande till annan, men alltid

https://www.imy.se/privatperson/dataskydd/dina-rattigheter/ratt-till-information/

» senast inom 1 manad

EDPB:s riktlinjer: https://www.imy.se/globalassets/dokument/riktlinjer-om-oppenhet-
och-information-till-registrerade.pdf

Rattsinformation: - Darutover ska information alltid [amnas pa begaran av den
Artikel 13-14, skal 58-62 GDPR regiStrerade


https://www.imy.se/privatperson/dataskydd/dina-rattigheter/ratt-till-information/
https://www.imy.se/globalassets/dokument/riktlinjer-om-oppenhet-och-information-till-registrerade.pdf

Mer information
https://www.imy.se/privatperson/dataskydd/dina-rattigheter/ta-del-av-dina-

personuppagifter/

Rattsinformation:
Artikel 15, skal 58-62 GDPR
Praxis fran EU-domstolen: C-141/12 & C-372/12

J A

Ratt till tillgang (registerutdrag)

- Ratt att fa kopia av personuppgifterna och information om
behandlingen

» Elektronisk begéaran

« Kostnadsfritt

« ldentifiering

Begransningar

- Far inte ha negativ inverkan pa andras rattigheter och friheter

« Andra regelverk, t.ex. offentlighets- och sekretesslagen


https://www.imy.se/vagledningar/for-dig-som-privatperson/dina-rattigheter/tillgang/

J A

Ratt till rattelse

- Ratta felaktiga personuppgifter
« Komplettera ofullstandiga personuppgifter

« Se till den sektorsspecifika lagstiftningen

Mer information

https://www.imy.se/privatperson/dataskydd/dina-rattigheter/rattelse/

Rattsinformation:
Artikel 16 och 19, skal 65 GDPR



https://www.imy.se/privatperson/dataskydd/dina-rattigheter/rattelse/

J A

Invandning och radering

 Beror pa vilken rattslig grund
» Ratten till radering ar inte ovillkorlig

» Se till de specifika omstandigheterna

Mer information:
https://www.imy.se/privatperson/dataskydd/dina-rattigheter/att-gora-invandningar/

Rattsinformation:
Artikel 21, skal 69-70 GDPR

https://www.imy.se/privatperson/dataskydd/dina-rattigheter/radering/

Rattsinformation:
Artikel 17 och 19, skal 65-66 GDPR


https://www.imy.se/privatperson/dataskydd/dina-rattigheter/att-gora-invandningar/
https://www.imy.se/privatperson/dataskydd/dina-rattigheter/radering/

IMY.

Personuppgiftsansvarig och
personuppgiftsbitrade




J A

Personuppgiftsansvarig

e Bestammer

* Vilka personuppgifter som ska behandlas
= Varfor de ska behandlas (andamal)

= Hur de ska behandlas (medel)

» Personuppgiftsansvaret kan i vissa fall bestammas genom
Mer information IagStlftnlng

https://www.imy.se/verksamhet/dataskydd/det-har-qgaller-enligt-
qgdpr/personuppdgiftsansvariga-och-personuppqgiftsbitraden/

EDPB:s riktlinjer:
https://edpb.europa.eu/sites/default/files/consultation/edpb guidelines 202007 cont
rollerprocessor en.pdf

Artikel 4.7, skal 26, 37, 51 GDPR


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/personuppgiftsansvariga-och-personuppgiftsbitraden/
https://edpb.europa.eu/sites/default/files/consultation/edpb_guidelines_202007_controllerprocessor_en.pdf

Mer information
EDPB:s riktlinjer:

https://edpb.europa.eu/sites/default/files/consultation/edpb quidelines 202007 cont
rollerprocessor en.pdf

Artikel 26, skal 79 GDPR
EU-domstolens domar C-210/16, C-25/17, C-40/17

J A

Gemensamt personuppgiftsansvar

» Tva eller fler personuppgiftsansvariga som gemensamt
faststaller andamalen med och medlen fér behandlingen

» Faststall | ett gemensamt arrangemang vilken aktor som
ansvarar for vad


https://edpb.europa.eu/sites/default/files/consultation/edpb_guidelines_202007_controllerprocessor_en.pdf

J A

Personuppgiftsbitrade

« En fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som behandlar personuppgifter for den
personuppgiftsansvarigas rakning

- Far bara behandla personuppgifter pa instruktion fran den
personuppgiftsansvariga.

» Uppratta personuppgiftsbitradesavtal!

Mer information

https://www.imy.se/verksamhet/dataskydd/det-har-qgaller-enligt-
qgdpr/personuppdgiftsansvariga-och-personuppqgiftsbitraden/

EDPB:s riktlinjer:

https://edpb.europa.eu/sites/default/files/consultation/edpb quidelines 202007 cont
rollerprocessor en.pdf

Rattsinformation:
Artikel 4.8 och 28, skal 26, 37, 51 GDPR


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/personuppgiftsansvariga-och-personuppgiftsbitraden/
https://edpb.europa.eu/sites/default/files/consultation/edpb_guidelines_202007_controllerprocessor_en.pdf

1INV,

Exempel: IT-support

S

6 Bitradesavtal
= ==

Personuppgiftsansvarig Personuppagiftsbitrade




1INV,

Exempel: Bank

&6 — 3

Personuppgiftsansvarig Personuppgiftsansvarig




J A

Exempel pa arbetsmetod

1. Kartlagg personuppgiftsbehandlingen

2. Faststall ansvarsfordelningen

3. Reglera och dokumentera forhallandet mellan inblandade
aktorer




IMY.

Bra att ta med sig

» Ha rutiner for hantering av registrerades rattigheter » Personuppgiftsansvarig ar den som bestammer
andamal och medel fér behandlingen av

- Tank pa tidsfristerna foér hantering av rattigheterna personuppgifter

» Undersok vad den enskilde vill om det ar oklart « Reglera och dokumentera férhallandena mellan

aktorerna



IMY.

Personuppgiftsincidenter




Mer information

https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-
qdpr/personuppqiftsincidenter/

EDPB:s riktlinjer: https://www.imy.se/globalassets/dokument/anmalan-av-

personuppgiftsincidenter-enligt-forordning-eu-2016 679.pdf

Rattsinformation:
Artikel 33-34, 58, 83, skal 75, 85-88 GDPR

J A

En personuppgiftsincident ar en
sakerhetshandelse som leder till:

- Oavsiktlig eller olaglig forstoring, forlust eller andring av
personuppgifter

- Obehdrigt rojande eller obehorig atkomst till personuppgifter

» Av misstag eller medveten handling


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/personuppgiftsincidenter/
https://www.imy.se/globalassets/dokument/anmalan-av-personuppgiftsincidenter-enligt-forordning-eu-2016_679.pdf

J A

Anmala till IMY?

e Om risken ar sannolik
« Inom 72 timmar fran upptackt
» E-tjanst pa IMY.se

« Kan kompletteras




J A

Begransa och aterstall

Nar en incident intraffat ska den personuppgiftsansvariga vidta
atgarder for att:

« Stoppa incidenten

« Minimera konsekvenserna




1INV,

BedOm riskerna

» Dokumentera alla incidenter internt!

Utga ifran de unika parametrarna for den intraffade incidenten
* Typ av Incident?
- Hur manga paverkas?
» Hur latt att identifiera?
» Typ av personuppgifter?
- Kategorier av registrerade?
* Vilka negativa konsekvenser kan det bli?

» Hur sannolika ar de potentiella negativa konsekvenserna?



J A

Exempel pa risker
» Bedragerier

 |D-kapning

« Ekonomisk forlust

« FOrnedring

» Anseendeskada

« Psykiskt lidande




J A

Informera de registrerade?

« Om hog risk
« Utan onddigt drojsmal

» Vad ska informationen innehalla?

- Undantag




IMY.

Omstandigheter att ta hansyn till vid en riskbeddomning

- Typ av Incident? - Vad kan uppgifterna anvandas till? Exempelvis ID-
kapning.
- Hur manga paverkas? Hur latta ar de att identifiera?
- Vilka negativa konsekvenserna kan det bli?

- Kategorier av registrerade? Exempelvis barn eller Exempelvis ekonomisk skada.

andra sarskilt utsatta?
- Hur sannolika ar de potentiella konsekvenserna och

- Typer av personuppgifter? Kansliga personuppgifter hur allvarliga kan de bli?
eller mer harmlosa?



J A

Dokumentera — ta stallning

- Alla personuppgiftsincidenter ska dokumenteras

- Vad som ska dokumenteras foljer av artikel 33.5 1 GDPR
- De Intraffade omstandigheterna
- Incidentens effekter
- Vidtagna atgarder

- Om den personuppgiftsansvariga bedomer att en incident
iInte ska anmalas till IMY ska det motiveras varfor



IMY.

Information till de registrerade

- Om personuppgiftsincidenten sannolikt leder till en - Hur ska informationen lamnas? — Det
hog risk for de registrerades fri- och rattigheter ska kommunikationsmedlet som vanligtvis anvands eller
de registrerade informeras enligt artikel 34 1| GDPR. det som bast kommer att na de drabbade.

- Nar ska informationen lamnas? — Sa snart som - Information behover inte lamnas om:
mojligt. - Den personuppgiftsansvariga vidtagit lampliga

tekniska och organisatoriska atgarder sa att det
inte langre finns nagon sannolik risk for de
registrerades fri- och rattigheter,

- Vad ska informationen innehalla? — Intraffade
omstandigheter samt eventuella atgarder som den

registrerade behover vidta. Se artikel 34.2 | GDPR. | | | o _
- Vidtagit ytterligare atgarder som har minskat

risken,

- Om det skulle innebara en oproportionerlig
anstrangning att gora det



IMY.

Bra att ta med sig

» Det ar viktigt att din organisation har rutiner for » GOr en riskbedomning!

personuppgiftsincidenter.
» NI ska dokumentera alla personuppgiftsincidenter

» En personuppagiftsincident ska anmalas till IMY Inom Internt.
/2 timmar om risken for de registrerade ar sannolik.



IMY.

Tredjelandsoverforingar




J A

TredjelandsoOverforingar

« Personuppgifter blir tillgangliga for nagon utanfor EU/EES

« Exempel: molntjanstleverantor utanfor EU och e-post till
mottagare utanfor EU.

o Sarskilt stod 1 GDPR kravs

Mer information

https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-qdpr/overforing-till-
tredje-land/
Europeiska dataskyddsstyrelsens riktlinjer om definition av begreppet tredjeland: e Informera alltid de registrerade

https://edpb.europa.eu/our-work-tools/documents/public-
consultations/2021/qguidelines-052021-interplay-between-application en

Rattsinformation:
Kapitel V GDPR
EU-domstolens dom C-311/18



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2021/guidelines-052021-interplay-between-application_en

J A

Nar far man fora over uppagifter till
tredje land?

« Adekvat skyddsniva
« Lampliga sakerhetsatgarder

o Sarskilda situationer och enstaka fall




Adekvat skyddsniva

« BedOmning av EU-kommissionen
» Lander
* Internationella organisationer

« Sektorer

- Utifran ett antal aspekter
- Manskliga rattigheter,
- Ovrig lagstiftning

Mer information  Tillsynsmyndighet

https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-
till-tredje-land/adekvat-skyddsniva/

» Kraver inget sarskilt tillstand

Rattsinformation:
EU-domstolens dom C-311/18

J A


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/adekvat-skyddsniva/

J A

Lander med adekvat skyddsniva

« Andorra « Japan

« Argentina « Jersey

« Baliliwick of Guernsey « Nya Zeeland
« Farbarna « Schweliz

« |sle of Man « Uruguay

* |Israel « Storbritannien

« Kanada (i vissa fall)




J A

Lampliga skyddsatgarder: Bindande foretagsbestammelser

H <

 Internationell koncern » Ska godkannas av tillsynsmyndighet

» FOretagsinterna regler » Yttrande av Europeiska dataskyddsstyrelsen



J A

Lampliga skyddsatgéarder:
Standardavtalsklausuler

« Godkanda av EU-kommissionen
« Skyldigheter for overforande och mottagande part
« Far ej andras

e FInns tre alternativ

Mer information

https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-
till-tredje-land/lampliga-skyddsatgarder/

Rattsinformation:
Artikel 46.2 GDPR
EU-domstolens dom C-311/18



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/lampliga-skyddsatgarder/

J A

Andra lampliga skyddsatgarder
 Rattsligt bindande instrument mellan myndigheter

« Godkanda uppforandekoder och certifieringar

« Sarskilt tillstand fran IMY




J A

Sarskilda situationer och enskilda
fall

Nagra exempel
- Samtycke
* Avtal
» Allmanintresse
- Rattsliga ansprak
* Tvingande berattigade intressen

» Endast | undantagsfall

Mer information

https://www.imy.se/verksamhet/dataskydd/det-har-qgaller-enligt-qdpr/overforing- > |nformera de registrerade
till-tredje-land/sarskilda-situationer-och-enstaka-overforingar/

EDPB:s riktlinjer:
Stnsliens e e e s e es e ilElEa auseliies 2 2018 s » Informera IMY

gations sv.pdf



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/sarskilda-situationer-och-enstaka-overforingar/
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_2_2018_derogations_sv.pdf

J A

FOra over uppgifter till USA
« Privacy Shield

« Schrems llI-domen

« Oklart lage

« Ny principoverenskommelse

- Rekommendationer fran Europeiska dataskyddsstyrelsen




IMY.

Bra att ta med sig

» En tredjelandsoverforing ar nar personuppgifter gors » Det ar ett fortsatt oklart lage rorande overforingar
tillgangliga fér nagon utanfor EU/EES. till USA.
» En tredjelandsoverforing ska ha stod | GDPR for att - Overforingen ska folja alla andra regler i GDPR

vara laglig. ocksa.



IMY.

Informationssakerhet



J A

Innehall

- Informationssakerhet och dataskydd

- Informationssakerhet och dataskyddsforordningen

- Sakerhet | samband med behandlingen, artikel 32

- Sakerhetsatgarder enligt dataskyddsforordningen

- Tillampning av sakerhetskraven




J A

Informationssakerhet och dataskydd  Bedragare fortsatter utnyttja
coronaviruset for natfiske

Forsoker efterlikna myndigheter och kanda organisationers
hemsidor for att lura besokare att [lamna over sina person- och

bankuppgifter.
Utpressningsvirus mot Dig'ita\a stod ska starka
svenska storforetag Smittskyadsarbetet Anmiilda
Publicerad 05 november 2020 personuppgiftsincidenter

2021

IMY rapport 2022:1

Regeringen ger E-halsomyndigheten samt
Folkhadlsomyndigheten i uppdrag att genomféra kartlageningar
av hur digitala stod kan starka och férenkla smittskyddsarbetet |

Sverige och turopa.




J A

Informationssakerhet handlar om att ge informationen ratt skydd

@ Konfidentialitet « Konfidentialitet: Att informationen skyddas mot
obehoOrig Insyn

» Riktighet: Att Informationen skyddas mot oOnskad
forandring

 Tillganglighet: Att information gors atkomlig for
behorig person vid ratt tillfalle

@ Tillganglighet lt‘c\?l Riktighet



Systematiskt och riskbaserat
Informationssakerhetsarbete

o0 =08 O
 Identifiera& O\




IMY.

Struktur informationssakerhet

Informationssakerhet

Teknisk Administrativ
sakerhet sakerhet

Fysisk -

Mer information

https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-
gdpr/informationssakerhet/



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/informationssakerhet/

J A

Skyddsobjekt for
INnformationssakerhet

- Organisationens mest vardefulla tillgangar
- Informationstillgangarna och informationsklassning

- Det Overordnade syftet ar ofta att sakra verksamhetens
fortgaende.

Var kommer dataskyddet in | det sammanhanget?

« Skydd for registrerades fri och rattigheter.




J A

Risker for den
registrerades fri-

och rattigheter

Riskanalys

En central del av informationssakerhet- och dataskyddsarbetet
« Vad kan handa?
« Hur sannolikt ar det?

« Vad blir konsekvenserna?




Standarder och vagledning

« EDPB:s vagledningar, www.edpb.europa.eu

o SS-ISO/IEC 27000-serien, WwWWw.SIS.se

* NIST, www.nist.gov/cyberframework

e MSB och www.informationssakerhet.se

« CIS Critical Security Controls, www.cisecurity.org

« ENISA, www.enisa.europa.eu

« OWASP Top 10, www.owasp.org

J A


http://www.edpb.europa.eu/
http://www.sis.se/
http://www.nist.gov/cyberframework
http://www.informationssäkerhet.se/
http://www.cisecurity.org/
http://www.enisa.europa.eu/
http://www.owasp.org/

IMY.

Sakerhet | samband
med behandlingen
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Sakerhet | samband med
behandlingen, artikel 32

Med beaktande av den senaste utvecklingen,
genomforandekostnader

- behandlingens art, omfattning, sammanhang och @&ndamal

- samt riskerna, av varierande sannolikhetsgrad och allvar, for
fysiska personers rattigheter och frineter

- ...Ska den personuppgiftsansvarige och
personuppgiftsbitradet vidta lampliga tekniska och
organisatoriska atgarder for att sakerstalla...



J A

Forts. Sakerhet | samband med
behandlingen, artikel 32

... en sakerhetsniva som ar lamplig i forhallande till risken...
t.ex.

- pseudonymisering (kodning) och kryptering
- kontinuitetsplanering
- Incidenthantering

- testa, undersoka, utvardera atgarderna

- Sarskild hansyn ska tas till risken for
- forstoring, forlust eller andring

- 0behdrigt réjande eller obehorig atkomst



Behandlingens art

- Vilka slags uppgifter ar det fraga om?

* Integritetskansliga uppgifter?
» Uppgifter om en sarskilt utsatt gru

- Betydande maktobalans mellan P
registrerade?

 Ar behandlingen
 systematisk och strukturerad?
» tillfallig och oplanerad?
- langvarig eller momentan?

» forutsagbar for den reqistrerade?

0p?

JA och den

1INV,



Behandlingens omfattning

» Antal registrerade
« Antal uppgifter om varje registrerad
« Antal personer som har atkomst till uppgifterna

» Behandlingens geografiska omfattning

J A



Behandlingens sammanhang

Behandlingens tekniska och organisatoriska kontext
Exempelvis:

« Hur ar behandlande parter organiserade?

« FIinns en eller flera personuppgiftsansvariga?

» Ett eller flera bitraden?

 Sarskilt fortroligt sammanhang?

J A



Behandlingens andamal

Varfor behandlar vi personuppgifterna? Vad ar syftet med
behandlingen?

- SakerhetsOvervakning?

- Tillhandahalla tjanster?

» Kontrollera den registrerade?
« M.m.

J A
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Ett riskbaserat arbetssatt

» Beroende av de risker som personuppgiftsbehandlingen
iInnebar.

» HOg risk kraver starka skyddsatgarder.

» Riskbeddmning erséatter inte krav pa rattslig grund eller annan
regelefterlevnad!

« Kvarvarande hogrisk resulterar | konsekvensbedomning.

110
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Vad innebéar lamplig sakerhetsniva?

» Anpassade sakerhetsatgarder for att finna balans mellan
behandlingens

» Sakerhetsbehov
- Sakerhetsatgard




IMY.

Sakerhetsatgarder
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Administrativa (organisatoriska) och tekniska atgarder

« Datakommunikation
Informationssakerhet

« Atgarder till skydd mot skadlig kod

Teknisk
sakerhet

» Fysisk sakerhet

Administrativ
sakerhet

Fysisk .
T-sakerhet

 Incidenthantering

« Kontinuitetsplanering

 Mobilt arbete

 Inventarier och licenser
» Autentisering och behorighetsadministration

« Loggning



J A

Sakerhet handlar om férmagor

» Riskhantering
» Kontinuitetsplanering
« Incidenthantering

« Ett standigt forbattringsarbete!

Dokumentera!




IMY.

Bra att ta med sig

» Informationssakerhet stodjer ert dataskyddsarbete » GOr inte dataskyddsarbete frikopplat fran dvrigt
och ert dataskyddsarbete stodjer ert sakerhetsarbete.

Informationssakerhetsarbete.
» Ta inspiration fran standarder och vagledningar.

» Prata med era kollegor som jobbar med
Informationssakerhet.



IMY.

KonsekvensbedOmning och
forhandssamrad
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Det ar nu det galler!

« Konsekvensbedomning ar en viktig del | efterlevnaden av
dataskyddsférordningen, och sarskilt viktig att gora for de
personuppgiftsbehandlingar som leder till sannolik hog risk for
registrerades fri- och rattigheter.
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Vad ar en konsekvensbeddmning?

« En konsekvensbedOmning ar avsedd att vara en oavbruten
process for att identifiera och hantera risker.

= Bidrar till inbyggt dataskydd och dataskydd som standard

= Leder till beddmning om behovet av behandlingen star |
proportion till syftet

= |dentifierar risker och lampliga atgarder
= Skapar och pavisar efterlevnad av dataskyddsférordningen
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Nar ska arbetet paborjas?

« | samband med ny eller forandrad personuppgiftsbehandling,
vilket kan ske | samband med:
= Behov av forandring av arbetssatt/process
* Behov av organisatorisk forandring
= Behov av nya verktyg/hjalpmedel
= Behov av ny tjanst/produkt
= etc

» Regelbundet for befintliga personuppgiftsbehandlingar

= | samband med forandringar | omvarld

- Andringar i behandlingens sammanhang, mottagarna,
sammanslagning i atgarder m.m.

= FOrandringar 1 behandlingens omvarld
= elc
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Varfor konsekvensbeddmning?

» FOrebygga risker innan de uppkommer och darmed skydda
manniskors fri- och rattigheter.

Vem ansvarar?

« Det ar personuppgiftsansvarig som ansvarar for att
konsekvensbedomning gors.
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Dokumentera

Vad innebar en
ittt Konsekvensbedomning?

Sannolik
hdg risk for
enskildas
fri- och
rattigheter

Dokumentera

Genomféra  Begara

for konsekvens- ~ o
» Genomiora bedémning forhandssamrad

iInledande riskanalys oo e
. Beddma om kt;t; — . Regelbundet och
konsekvens- kontinuerligt overvaka
beddmning « Genomfora Begira personuppgifts-
ska genomforas konsekvens- TOnEmE SR behandlingen

beddmning

Dokumentera

= Beddma om

forhandsrad kravs Overvaka
personuppagifts-

behandlingen



Genomfor inledande riskanalys

« Skyddsobjekt: Fysisk levande person

« |dentifiera risker utifran
= Dataskydd och integritet
« Grundlaggande manskliga rattigheter

« Dataskyddsforordningens principer
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Bedom om konsekvensbeddmning
ska genomforas

« Behandlingen medfor sannolikt hog risk for registrerades
fri- och rattigheter.

« Om behandlingen innefattar flera av de nio kriterier som EDPB
tagit fram, ar det sannolikt att behandlingen innebar hog risk.

« | vissa situationer/behandlingar ar ni alltid skyldiga att
genomfora en konsekvensbedomning.

« Tveksam? Gor da konsekvensbeddmning.



J A

Genomfor konsekvensbedomning

« Ta fram en systematisk beskrivning av den planerade
behandlingen och behandlingens syfte.

« GOra en bedomning av om behandlingen ar ndodvandig
och proportionerlig i férhallande till syftet med den.

 |terativ process

« GOra en beddmning av riskerna for de registrerades
rattigheter och friheter.

- |dentifiera och ta fram de atgarder som ni planerar for
att hantera riskerna och for att visa att
dataskyddsforordningen efterlevs.

« Planera genomforandet av 6versyn och hantering av
identifierade forandringar
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Begar forhandssamrad!

» Gedigen dokumenterad konsekvensbedomning
« Personuppgiftsbehandlingen ar beskriven
- Andamalet for behandlingen framgar
= Vilket lagligt stod som finns personuppgiftsbehandlingen
= Eftc.

- Atgarder och garantier for att skydda registrerades rattigheter
och friheter ska framga

 Vilka risker som kvarstar och varfor de kvarstar
« Tydlighet | vem/vilka som ar personuppgiftsansvarig/a

« IMY ska lamna ett yttrande inom 8 veckor, men tiden kan
komma att forlangas.
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Overvaka
personuppgiftsbehandlingen

« Kom ihag att 6vervaka personuppagiftsbehandlingen och de
faktorer som kan paverka dess behandling.

» Om nagot férandras => bérja om och titta dver om nya risker
har tillkommit eller forandrats pa grund av férandringen och
om nya atgarder maste goras, eller befintliga forandras.



® myndigheten

1NNV,
Har finns dataskyddsforordningens artiklar om .
konsekvensbeddmning och férhandssamrad, L aﬂ kar
tilsammans med IMY:s kommentarer.
Kommentarerna ar tankta att fungera som hjalp Kriterier for god kand konsekvensbeddmning

och stod I ert arbete med = www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-

adpr/konsekvensbedomningar-och-forhandssamrad/kriterier-
for-en-godtagbar-konsekvensbhedomning/

konsekvensbeddmningar och férhandssamrad.

Artikel 35:

Konsekvensbeddmning Blanketten for begéaran

avseende dataskydd - www.imy.se/verksamhet/utfora-arenden/begar-

forhandssamrad/

Artikel 35.1 o |
EDPB:s riktlinjer om konsekvensbeddmning

Om en typ av behandling, sarskilt med

anvandning av ny teknik och med beaktande av = www.imy.se/globalassets/dokument/riktlinjer-om-
dess art, omfattning, sammanhang och konsekvensbedomning-avseende-dataskydd.pdf
andamal, sannolikt leder till en hig risk for

fysiska personers rattigheter och friheter ska IMY:s fOortecknin g och information

den personuppgiftsansvarige fére behandlingen

= www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-
behandlingens konsekvenser for skyddet av _Qdpr/kOnsekvenSbedomn-ln_qar-OCh-

sersonuppagifter. En enda bedomning kan forhandssamrad/forteckning-over-nar-en-

omfatta en serie liknande behandlingar som konsekvenSbedOmninq-Ska'qoraS/

medfor liknande hoga risker

utfdra en beddmning av den planerade



http://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-och-forhandssamrad/kriterier-for-en-godtagbar-konsekvensbedomning/
http://www.imy.se/verksamhet/utfora-arenden/begar-forhandssamrad/
http://www.imy.se/globalassets/dokument/riktlinjer-om-konsekvensbedomning-avseende-dataskydd.pdf
http://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-och-forhandssamrad/forteckning-over-nar-en-konsekvensbedomning-ska-goras/

IMY.

Bra att ta med sig

» Arbeta systematiskt med verksamhetens Foljande fyra punkter hjalper verksamheten att

overgripande informationssakerhet arbeta strukturerat och darmed att uppfylla
kraven | dataskyddsforordningen.
» Samverka inom den egna verksamheten
1. Utga fran grundlaggande principer
» Verktyg | sdkerhetsarbetet och rattslig grund

* Informationsklassning
2. Analysera skyddsobjekt, omfattning

- Kravstallning av sdkerhetsatgarder |
och risker

» Riskanalys
- Konsekvensbedomning 3. Analysera atgarder och lamplighet

- Forhandssamrad
4. Motivera era beslut och dokumentera

kontinuerligt
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KonsekvensbedOmning — en
oavbruten process for att identifiera
och hanterarisker

Dokumentera

Genomfora inledande
riskanalys

Dokumentera

Genomfdra
konsekvensbeddmning

Dokumentera

o Ftt Verktyg Begéra forhandssamrad
« En process

Dokumentera

» Ger stod till att skapa formagan
att skydda enskildas fri- och __ |
rattigheter orandingen PO
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