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Inledning

Karolinska Institutet (K1) stravar efter att i sa stor utstrackning som mojligt ga
over i en digital forvaltning. Ett led i detta ar att anvénda sig av elektroniska
underskrifter (e-underskrifter). Det finns en mangd olika underskriftstjanster men
inte nagon gemensamt framtagen sadan for offentlig verksamhet vare sig inom
Sverige eller inom EU. Daremot finns ett gemensamt regelverk genom EU-
forordningen eIDAS?. Har ingdr bland annat losningar for e-underskrifter, s&
kallade betrodda tjanster.

Inom KI och flera andra universitet och hogskolor erbjuds tjansten eduSign
framtagen av Sunet (Swedish University Computer Network) och féljer
Myndigheten for digital forvaltnings (DIGG) ramverk for digitala signaturer for
statliga myndigheter. Vissa administrativa system (t.ex. Agresso och Primula) har
inbyggda e-underskrifter.

Nar du tar emot en handling som innehaller en e-underskrift behover du avgora
om den gar att lita pa, dvs. att signaturen ar akta och att dokumentet inte har blivit
andrat efter signeringen. Det kallas for att validera e-underskriften. Du behdver
ocksa bedéma om handlingens form uppfyller din verksamhets behov, och ta
stéllning till hur handlingen ska bevaras.

En e-underskrift tillhandahalls som regel i form av en tjanst som ger anvandaren
en verifieringskod eller en mojlighet att identifiera sig med en e-legitimation. En
e-underskrift ar rattsligt bindande pa samma satt som ett egenhandigt
undertecknande.

Att klistra in en inskannad underskrift som en bildfil i ett dokument eller att
verifiera ett dokument via e-post ar inte samma sak som en e-underskrift. De ar
latta att forfalska och kan inte knytas till den som undertecknar. Sadana bor darfor
inte anvéandas inom KI.

Syfte

Riktlinjerna véander sig till alla medarbetare inom Kl och ska vara ett stod i
valet av elektronisk underskriftstjanst och vid validering av en digital
underskrift i ett dokument.

Allmant om reglering av underskrifter

Av lagar och forordningar framgar i forsta hand vilka dokument som behover

en egenhandig underskrift. Nagra sadana krav finns inte i de forfattningar som
reglerar verksamheten vid Kl. Det finns daremot krav pa att det ska framga av
handlingen vem som har fattat ett beslut.

Om interna regler vid K1 kréver en egenhandig underskrift eller uppstaller
sarskilda krav pa en underskrift galler dessa.

1 Europaparlamentets och radets férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pa den inre marknaden (eIDAS).
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Nar det galler ratten att fatta beslut och rétten att teckna Kl:s firma, dvs. att
foretrada myndigheten, framgar det av rektors besluts- och delegationsordning
eller av sarskilda delegationsbeslut.

Sarskilt om avtal

Avtal kan undertecknas digitalt om tjansten foljer Kl:s besluts- och
delegationsordningar eller delegationsbeslut, dvs. att alla som ska underteckna
har tillgang till underskriftstjansten och underskrifterna sker i rétt ordning.

Alla som ska underteckna ett avtal maste anvanda samma typ av tjanst for e-
underskrift. Man far inte blanda olika underskriftstjanster, eller digitala och
manuella underskrifter i samma dokument.

E-underskriftens betydelse

En e-underskrift ar personlig och kopplad till en individ. Néar du skriver under
med en e-underskrift knyts din identitet till den elektroniska handlingen.
Undertecknaren verifierar att handlingen och dess innehall ar korrekt samt
faststaller eller accepterar det som star i handlingen.

Krav pa underskriftstjansten

Den underskriftstjanst som anvands inom EU maste motsvara kraven pa
avancerad eller kvalificerad e-underskrift enligt EU-forordningen eIDAS.

Med avancerad e-underskrift stalls krav pa att anvandaren identifierar sig och att
anvandaren kan knytas till undertecknaren.

En kvalificerad underskrift &r i grunden densamma som en avancerad underskrift
men uppfyller dessutom kraven for kvalificerade betrodda tjanster. Post- och
telestyrelsen (PTS) har tillsynsansvar for e-underskriftstjanster och andra betrodda
tjanster enligt eIDAS-férordningen. Pa PTS webbsida med listor 6ver
kvalificerade tillhandahallare och betrodda tjanster kan man soka stod for val av
underskriftstjanst.

En avancerad eller kvalificerad e-underskriftstjanst kan anvéndas for att
kontrollera om dokumentet &ndrats efter att det undertecknats.

Om motpartens underskriftstjanst anvands maste man kunna sakerstalla att K1 i
efterhand kan faststalla att underskriften ar gjord av en viss person och galler en
sérskild handling.

Krav pa bevarande

Krav pa bevarande galler precis som for fysiska handlingar enligt Kl:s
dokumenthanteringsplan. Innan en handling undertecknas elektroniskt maste det
finnas en mojlighet att langsiktigt bevara bade handlingen och sjalva e-
underskriften. Det ska vara mojligt att sakerstéalla handlingens dkthet och
tillforlitlighet dver tid.



