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1 Inledning

Detta arbetsdokument innehaller en summering av de diskussioner som &r resultatet av
de referensgruppsmaoten och remissrundor som hittills har hallits.

Fokus ligger pa att formulera och enas om definitioner pa bredd 6ver samtliga
institutioner och férvaltning som darmed gor det mojligt att effektivt och korrekt hantera
behdrigheter till informationsobjekt inom Kl med en 6kad grad av automatisering.

Som komplement till detta dokument finns tre bilagor

e Presentation beskriver behdrighetsexempel

o Presentationen som bilaga', den visualiserar animerat exempel hur
regelverk for behorighet kan styras

e Diskussionsunderlag avseende begrepp och definitioner
o Fangar de diskussioner som uppkommit genom remissrundor

e Vigen framat mot attributbaserad 1T-behérighet
o Beskriver vagen framat mot styrning av IT-behdrigheter genom IDAC

| dokumentet foérekommer for varje begrepp, utdver den korta definitionen, en
uppséttning regler, dessa ska ses mest som underlag for diskussion. Exakta detaljer hur
behdrighetsstyrning ska formas genom regelverk inom verksamheten blir en senare fraga
att lsa.

1.1.1 Behdrighetsexempel for studenter

Aven studenter behover IT-behdrigheter inom KI. Daremot har vi f& exempel pé
behorigheter for studenter i samband med arbetsformer och personalansvar. Det betyder
fordenskull inte att studenter utesluts, tvartom. Eftersom studenter inte omfattas av en
organisatorisk tillhérighet pa samma satt som anstéllda, anknutna och doktorand har vi
inte producerat nagra exempel med studenter. De exempel som aterfinns i den
kompletterande presentationen ar baserade enbart pa anstéllda och anknutna.

2 Bakgrund

Projektet NIBS (Nya Identitet och behdrighetssystemet) syftar till att skapa en
systemldsning, med namn IDAC, som ersétter det system med namn KIMKAT som fér
narvarande finns inom Karolinska Institutet (K1). I nuvarande KIMKAT system ingar
bade metakatalog och identitets-och behdrighetshantering. Den kommande I6sningen
delar upp dessa i tva separata delar, dels en integrationsplattform (KIIP) och dels
identitets- och behdrighetssystem (IDAC).

Ett identitets-och behdrighetssystem syftar till att hjélpa verksamheten att sakerstélla att
de regler som finns om vem som ska ha tillgang till vilken information nar efterlevs och
kan administreras. Det &r sarskilt viktigt med externa anvandare som anknyts att det finns
en tydlig koppling till en administration, forskargrupp eller utbildning. Det ska finnas ett
behov att personen ska bidra till KI’s verksambhet.

! Lank till presentationen som heter Automatiserade behdrigheter inom Kl baserat pa attribut
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2.1 Styrande principer

Inom detta dokument och inom NIBS-projektet som helhet forekommer fem (5)
nyckelord, eller styrande principer for allt arbete. Darmed inklusive detta dokument kring
begrepp och definitioner.

Dessa fem omraden é&r:

e Séakerhet
Sékerhetstankande ska genomsyra allt arbete och inget som ska laggas pa i
efterhand, det ska vara en grundinstélining.

e Sparbarhet
Beslut kring individer och behérigheter skall finnas dokumenterat inom IDAC
pa ett enhetligt satt och med god sparbarhet.

e Lattattgoraratt
Arbetsprocesser ska stotta de regelverk som ar definierade och det ska darfor
vara latt att gora ratt. Omvant ska avsteg fran regelverk krava medvetna beslut
som ocksa dokumenteras for sparbarhet.

e Informationskvalitet
Det ska finnas faststallda kallor till information. Genom rena kéllor kan
information av god kvalitet floda genom verksamhetssystem.

e Verksamhetsnytta
Forandringar ska motiveras av verksamhetsnytta, det ska alltid finnas ett
nyttoperspektiv och darigenom stoéd for att genomféra forandringar.

2.1.1 Automatisering ett samlingsbegrepp

Projektet NIBS har fler mal men ett viktigt effektmal ar att det nya systemet (IDAC) ska
hjalpa till att minska pappershantering och minska de manuella rutinerna. Det handlar
om att automatisera och digitalisera floden i start-, andring- och avslutsprocesser for
personer vid KI. Darfor ar det viktigt att tidigt fanga upp forutsattningar, krav och
onskemal fran verksamheten.

Sammantaget kan automatisering fungera som ett samlingsbegrepp for de fem
nyckelomraden som namnts. Forandringar skall vara genomtéankta och motiveras utifran
ett verksamhetsperspektiv dar informationskéllor alltid har utsedda informationségare,
sékerhetsperspektivet ska alltid finnas med vid férandring. Genom dokumenterade
verksamhetsregler kan automatiserade och digitaliserade floden tas fram som okar
effektivitet och sakrar sparbarhet. Datafloden utgar fran sékerstallda kéllor och foljer
faststallda regelverk. De processer som skapas inom IDAC é&r helt baserade pa
verksamhetsregler och ligger till grund for principen att det ska vara latt att gora ratt.

2.2 Allmant om begrepp och definitioner

Automatisering staller hogre krav pa information an tidigare. Dér det tidigare skett
manuell tolkning och noteringar pa papper kravs mer strikta regler och darmed farre
avvikelser. For att kunna sakerstélla att information och begrepp ar korrekt och av hég
kvalitet behovs darfor ocksa en oversyn ske kring begrepp, definitioner och dess
vardemangder. Denna Oversyn for att styra mojliga forval och om mojligt helt undvika
icke kontrollerbara fritextfalt). Det ar saledes viktigt att man kan na en Kl-dvergripande
samsyn dar begrepp betyder samma sak overallt, dessutom &r det nddvandigt att
bestamma, atminstone principer for, var attribut kopplar till dessa begrepp samt hur de
ska hanteras.
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Malet &r att genom automatiserade processer kunna styra behorighet utifran en
grundlaggande typ av anvéandare, organisatorisk tillhdrighet och &nda ut till medarbetares
sarskilda arbetsuppgifter. Detta staller i princip krav pa definitioner inom foljande
begreppsomraden:

e Anvandartyper inom organisationen

e Organisatorisk tillhérighet dar personer arbetar

e Arbetsformer uppdelat i linjeorienterat arbete, uppdrag och funktionella roller

e Verksamhetsobjekt for vilka behdrighet kan definieras

2.2.1 Om BESTA koder

Detta dokument refererar i senare delar till BESTA koder som underlag for att bestdmma
arbetsuppgifter och darigenom soka styra behorigheter baserat pa sadan klassning. Mer
om detta i ett senare avsnitt, hdr endast en kort forklaring av BESTA. Det ar fortfarande
en arbetshypotes att BESTA-kod kan anvéndas att styra behorigheter och framtiden far,
efter test, utvisa resultat.

Det partsgemensamma klassificeringssystemet BESTA infordes i staten 2004. Ar 2006
och 2009 gjordes mindre forandringar, da man férde in nya arbetsomraden. For att
behalla god kvalitet i systemet lanserades en reviderad BESTA 2016.

Utgangspunkten ar att anvanda BESTA-koder som underlag for behorighetsstyrning av
arbete som kan benamnas linjearbete. Det ar bara de faktiska arbetsuppgifterna som
utfors i en befattning som ska ligga till grund fér BESTA klassificeringen. Hansyn ska
inte tas till andra uppgifter som till exempel individens skicklighet och resultat,
utbildningsbakgrund, titlar och tjanstebendmningar.

BESTA-systemet utgdrs av sju variabler som anges i en nio positioner lang strang,
BESTA-strangen. De sju variablerna samt deras position visas i figuren nedan. Det som
ar tankt att kunna anvandas for vagledning av behorighetsstyrning ar primért de tva forsta
siffrorna.

i [l T
'_"_‘ Arbetsomrade
'ﬂ Grupperingsniva
Chefsbefattning/annan befattning
. .- . Lokal komplettering av arbetsomrade/grupperingsniva
‘1 Enighet/oenighet vid samrad
BESTA-kaden Lokala behov, enighet vid samrad Samordning statistik
Y LALALGEC L L S Y K
Y| -\ A
Partsgemensamt Arbetsgivaransvar

Figur 1: Bilderna visar éversiktligt hur BESTA-koden ar uppbyggd.

2.2.2 Klassning av BESTA-koder inom KiI

BESTA-koder anvénds redan idag inom Kl och det & HR som ansvarar for klassning.
For att det ska ga att basera behorighetstilldelning inom institutioner baserat pa dessa
koder krévs sannolikt en dversyn och samordning. For att kunna klassificera i BESTA
kravs, forutom kunskap om systemet, god kdnnedom om de faktiska arbetsuppgifterna i
de befattningar som ska klassificeras. Klassning av BESTA-koder for anstéllda ska ske i
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samrad med HR-avdelningen. Rekommendationen fran arbetsgivarverket ar att
klassificera alla likartade befattningar pa myndigheten samtidigt.

Tankbart ar dven att formalisera &ven ett antal lokala koder for funktioner inom KI.
Genom detta kan man forstarka kontroller 6ver att vasentliga och i vissa fall nédvéndiga
funktioner alltid &r tillsatta, d.v.s. under semesterperioder, vid tjanstledighet och &ven i
god tid uppmarksamma nar nagon slutar som innehar viktig funktion.

3 Dokument och beslut

Detta dokument har sitt ursprung inom en referensgrupp med samma namn; Begrepp och
Definitioner for IT-behdrighet. Under varen 2017 genomfordes ett antal arbetsmoten och
i slutet av mars 2017 faststalldes ett arbetsdokument som gick pa remiss. Forst inom
NIBS projektgrupp samt styrgrupp och darefter vidare ut till samtliga institutioner och
forvaltning inom KI.

3.1 Beslut

Efter att remissinstanser, dar samtliga institutioner ingatt, natt en huvudsaklig enighet har
styrgrupp for NIBS projektet beslutat, 2017-06-16, att IDAC forvaltning ska, inom ramen
for begrepp och definitioner for IT-behdrigheter, utga ifran detta dokument.

Vid storre forandringar av innehallet i detta dokument ska godkannande ske genom
styrgrupp for férvaltningsobjektet IDAC.

3.2 Agarskap av dokumentet
Dokumentet &gs av IDAC forvaltning.

3.3 Dokumentationsstruktur

For var och ett av dessa begrepp kommer nedan att beskrivas:
o Enallmén text
o Ett forslag till definition
o Ett underlag till regelverk och kravstallning

4 IT Behorighet baserat pa anvandartyper

4.1 Allmant om anvandartyper

Det finns fem grundldggande anvandartyper definierade att anvdndas i
behdrighetssystemet inom KI. Dessa &r: Anstélld, Anknuten, Doktorand, Student och
Extern/Support. Samtliga dessa anvéndartyper beskrivs i separata avsnitt. Det finns
vidare undergrupper inom respektive anvéndartyp, dessa definieras dock inte hér.

| korthet géller dock foljande for respektive anvéandartyp:
e Anstalld
o En person som har ett géllande anstallningsavtal med KI.
o Enanstélld kan vara kopplad till flera institutioner genom uppdrag.
e Anknuten
o En person som har ett gallande anknytningsavtal med KI
o En anknuten kan vara en enskild person eller en person som tillhr en
organisation (bolag).
o Enanknuten ska ha en reglerad ekonomisk ersattning pa annat satt &n som
anstalld vid KI med 16n.
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©)

En anknuten kan vara kopplad till flera institutioner genom uppdrag.

e Doktorand

o En person som dr antagen och aktiv som forskarstuderande med Kl som
larosate
e Student
o En person som &r antagen och aktiv inom utbildning pa grund- och

avancerad niva med Kl som larosate

e Extern support

o

(@]

En person som tillhdr en organisation (bolag) med ett gallande avtal med
KI.

Organisationen ska vara kopplad till ett eller flera verksamhetsobjekt for
vilka organisationens personer utfor IT-arbete i syfte att stodja KI.

Det handlar om ett fatal anvéndare av denna anvandartyp.

Anledningen till att den tagits med som anvéndartyp ar att behdrigheter
for dessa tidigare hanterats direkt mot IT-system och genom att istéllet ta
upp dessa som en separat anvandartyp sa forbattras kontrollen.

Extern support omfattas inte av IT-faktura.

Extern support ska inte erhalla behorigheter for annat an det som ar direkt
nddvéndigt for det stodjande arbete som ska utforas.

Att styra behorigheter pa anvandartyp ar den nivamassigt sett lagsta, eller forsta, nivan
av behdrighetsstyrning. En anstalld har i princip mer tilldelade behdrigheter dn en
doktorand eller anknuten och alla dessa anvandartyper har normalt sett mer tilldelade
behorigheter an vad en student har, detta ar inget axiom men en tankemassig tumregel.
Den sista anvandartypen, extern support, har i normalfallet inte nagon annan behérighet
an vad som specifikt kravs for att utfora en avgrénsad stodinsats.

4.2 Definition — Anvandartyp Anstalld
For att tillhéra anvandartyp Anstalld ska personen ha ett gallande anstéallningsavtal med

KI.

4.2.1 Regelverk och krav
Personliga identifieringsattribut ska finnas.

Personliga attribut for namn och ndédvéndiga kontaktuppgifter ska finnas.

Anstéllningsavtalet ska koppla personen till minst en organisatorisk enhet.

En anstélld kan vara kopplad till flera organisatoriska enheter genom uppdrag.

Startdatum ska finnas for anstalld.

Slutdatum kan vara satt till ett slutdatum, annars géller tillsvidare.

En anstélld omfattas av IT-avgift.

En person far inte samtidigt tillnéra bade anvéandartyp Anstéalld och Anknuten
e Det betyder att ettdera anstéllningsavtalet eller anknytningsavtalet maste ha
upphort att gélla fore dess att den andra anvandartypen kan aktiveras.
e Utgangspunkten for detta ar att Anstéalld och Anknuten hanteras av tva separata
kallsystem och detta lagger den avgdrande skillnaden i grunden mellan de bada.
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For att undvika att dubbletter uppstar vid registrering av anstéllda ska bade kéllsystem
for Anstélld och 1AM systemet IDAC soka efter potentiella tidigare registreringar.

e Det betyder att respektive system behover tekniker att inte bara identifiera
potentiella dubbletter genom huvudsakliga identitetsattribut som exempelvis
personnummer eller samordningsnummer, det behdvs &ven matchning mot
kombinationer av namn och hemadress samt fodelsedatum.

For Anstallda ska det for det publikt atkomliga objektet eduPerson finnas KI
kopplingarna member” och “employee”.
e Det betyder att en livscykel (skapa/andra/borttag) hantering av detta krdvs inom
ramen for IDAC.

library-walk-in

eduPersonAffiliation

Figur 2: Bilden visar schematiskt hur objektet eduPerson ar strukturerat.

4.3 Definition — Anvandartyp Anknuten

For att tillhéra anvandartyp Anknuten ska personen ha ett gallande anknytningsavtal.
En anknuten kan vara en enskild person eller en person som tillhér en organisation
(bolag).

4.3.1 Regelverk och krav
Personliga identifieringsattribut ska finnas.

Personliga attribut fér namn och nddvéandiga kontaktuppgifter ska finnas.
Anknytningsavtalet ska koppla personen till minst en organisatorisk enhet.
Startdatum ska finnas for anknuten.

Slutdatum ska finnas for anknuten.

Den som ar anknuten ska ha en reglerad ekonomisk erséttning pa annat satt &n som
anstélld vid KI med 16n.
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En anknuten omfattas av IT-avgift.

En person far inte samtidigt tillhéra bade anvandartyp Anknuten och Anstalld.
e Det betyder att ettdera anstéllningsavtalet eller anknytningsavtalet maste ha
upphort att gélla fore dess att den andra anvandartypen kan aktiveras.
e Utgangspunkten for detta ar att Anstéalld och Anknuten hanteras av tva separata
kallsystem och detta lagger den avgdrande skillnaden i grunden mellan de bada.

For att undvika att dubbletter uppstar vid registrering av anknutna ska bade kéllsystem
for Anknuten och 1AM systemet IDAC s6ka efter potentiella tidigare registreringar.

4.4 Definition — Anvandartyp Doktorand

For att tillhéra anvandartyp Doktorand ska personen vara antagen och aktiv inom
utbildning pa forskarniva, med Kl som larosate.

En doktorand har en sarskild koppling med KIl, dar studier pa forskarniva genom en
individuell studieplan &r kombinerat med forskningsarbete inom KI och att doktoranden
endera ar anstalld eller anknuten. Detta till skillnad fran eventuella personer, anstallda
eller anknutna, som dessutom studerar.

4.4.1 Regelverk och krav
Personliga identifieringsattribut ska finnas.

Personliga attribut for namn och ndédvéndiga kontaktuppgifter ska finnas.
En doktorand omfattas av IT-avgift.

For att undvika att dubbletter uppstar vid registrering av anknutna ska IDAC soka efter
potentiella tidigare registreringar utifran kanda identitets- och andra attribut.

For Doktorand ska det for det publikt atkomliga objektet eduPerson finnas K1 kopplingen
“member” och “employee”.

4.5 Definition — Anvandartyp Student

For att tillhdra anvandartyp Student ska personen vara antagen och aktiv inom utbildning
pa grund- eller avancerad niva med KI som laroséte.

4.51 Regelverk och krav
Personliga identifieringsattribut ska finnas.

Personliga attribut fér namn och nédvéndiga kontaktuppgifter ska finnas.
En student omfattas inte av I1T-avgift pa individuell basis.

For att undvika att dubbletter uppstar vid registrering av anknutna ska IDAC soka efter
potentiella tidigare registreringar utifran kanda identitets- och andra attribut.

For Student ska det for det publikt atkomliga objektet eduPerson finnas K1 kopplingen
“member” och ”student”.
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4.5.2 Behorigheter kopplade till anvandartyp student

Behorighetsdiskussioner som namns vidare i detta dokument ar huvudsakligen kopplade
till organisatorisk hemvist for personer samt deras arbetsuppgifter, darfor beskrivs inte
studentbehorigheter vidare. Daremot finns detta med som del av resonemangen under
avsnitt Fel! Hittar inte referenskalla., Fel! Hittar inte referenskélla., pa sid Fel!
Bokmarket &r inte definierat..

4.6 Definition — Anvandartyp Extern/Support

For att tillhora anvandartyp Extern/Support ska personen tillhdra en organisation (bolag)
med ett gallande avtal.

4.6.1 Regelverk och krav
Personliga identifieringsattribut ska finnas.

Personliga attribut for namn och ndédvéndiga kontaktuppgifter ska finnas.

Organisationen ska vara kopplad till ett eller flera verksamhetsobjekt for vilket
organisationens personer utfor arbete i syfte att stodja KI.

En anvandare av typ Extern/Support omfattas inte av I1T-avgift.

Den som tillhér Extern/Support ska ha en reglerad ekonomisk ersattning pa annat satt an
som anstalld vid KI med I6n.

Extern/Support ska inte erhalla behdrigheter for annat dn det som ar direkt nodvandigt
for det stodjande arbete som ska utforas.

For att undvika att dubbletter uppstar vid registrering av anknutna ska IDAC soka efter
potentiella tidigare registreringar utifran kinda identitets- och andra attribut.

5 IT Behorighet baserat pa organisatorisk tillhorighet

5.1 Allmant om organisatorisk tillhérighet

Det finns ett faststallt regelverk? som beskriver en enhetlig organisationsstruktur inom
KI. I korthet géller féljande utformning: Institution — Avdelning/Centrumbildning —
Forskargrupp/Enhet — Team.

5.1.1 Styrning av behotrighet mot organisationstillhérighet

Att styra behorigheter mot organisationsstruktur kan ske for alla de nivaer som ingar i
strukturen. Dessutom kan man pa varje niva styra behorighet baserat pa de skilda
anvandartyper som forekommer, d.v.s. behdrigheter kan skilja beroende pa om en person
ar anstalld, anknuten, doktorand, student eller extern support.

Styrning av behorigheter baserat pa organisationsstruktur kan exempelvis ske stegvis dar
detaljgraden av behorighet 6kar i takt med djupet av organisationstillhérigheten. Det kan
exempelvis handla om att man inom en institution har en grunduppsattning av behérighet
for samtliga inom en viss anvandartyp, d.v.s. enbart baserat pa tillnorighet till
institutionen. Vidare kan en sadan anvandare fa ytterligare atkomst till information

2 Regelverk beskrivning av organisationsstruktur vid Karolinska Institutet Faststalld av
universitetsdirektoren 2017-01-27 Dnr 1-169/2017 Géller fran och med 2017-03-01.
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baserat pa dennes anvandares organisatoriska koppling med de skilda avdelningar,
enheter och projekt/team som finns definierade inom institutionen.

Harigenom &r tanken att man kan styra tillgang till information med en hogre grad av
automation genom att behdrighet &r baserad pa den organisatoriska koppling som finns
definierad for respektive anvandare. Da en anvandare byter fran en organisatorisk enhet
till en annan sa skiftar behdrigheterna med automatik. Om en anvandare organisatoriskt
blir kopplad till flera organisatoriska enheter kommer behérigheten folja detta och ocksa
adderas. Avslutas en relation med en organisatorisk enhet sa forsvinner dven med
automatik dess behorigheter och tillgang till information.

Alla former av automatiserade behorighetstilldelningar baserat pa organisatorisk
tillnorighet foregas alltid av omfattande tester.

5.1.2 Narmsta chef inom organisationen

| praktiken tar det tid att definiera de strukturerade behdrighetsstrukturerna och darfor
kommer automatiserade floden att etableras alltefter som det nya systemet, IDAC,
kommer pa plats. Dessutom kan det finnas skal att den som é&r ansvarig for en
organisatorisk enhet blir informerad, eller t.o.m. behéver godkénna att den férvéntade
behdrighetstilldelningen faktiskt far ske.

5.2 Definition — Organisatorisk tillhérighet

Den struktur som formats genom projekt OrgiP och faststéllts av universitetsdirektdren
2017-01-27. Regelverk beskrivning av organisationsstruktur vid Karolinska Institutet
med Dnr 1-169/2017 och som galler fran och med 2017-03-01.

En anvéndartyp kan kopplas till en organisatorisk enhet via linjearbete eller uppdrag.

5.2.1 Regelverk och krav
Systemet IDAC utgar ifran att kalla till organisatorisk enhet ar systemet Primula.

Varje person som ingar i ett anstallningsavtal eller anknytningsavtal, och som i detta
sammanhang representeras av nagon av anvandartyperna Anstélld, Anknuten, Doktorand
och Extern Support, ska ha minst en koppling till organisatorisk enhet.

5.3 Definition — Chef

Beskrivning av chef vid Karolinska Institutet med Dnr 1-170/2017, faststalld av
universitetsdirektoren 2017-01-27 och som géller fran och med 2017-03-01

5.3.1 Regelverk och krav

Systemet IDAC utgdr ifrén faststalld beskrivning av chef® vid Karolinska Institutet och
kalla till denna information &r systemet Primula.

Det ska ga att finna en ansvarig for varje organisatorisk enhet, s.k. narmsta chef. |
handelse definition av ansvarig saknas pa en niva anvander IDAC narmaste ansvarig
uppat i organisationsstrukturen.

3 Beskrivning av chef vid Karolinsk Institutet. Faststalld av universitetsdirektoren 2017-01-27
Dnr 1-170/2017. Géller fran och med 2017-03-01
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6 IT Behorighet baserat pa arbetsformer

6.1 Allmant om arbetsformer

6.1.1 Linjearbete och Uppdrag

Med arbetsformer i detta sammanhang avses tva huvudsakliga former, Linjearbete och
Uppdrag. Man kan som utgangspunkt sdga att normalfallet for linjearbete &r att det ar
avsett att utforas av anstéllda. En grundlaggande skillnad mellan linjearbete och uppdrag
ar att linjearbete kan utforas i en “tillsvidare” form medan ett uppdrag alltid &r begrinsat
i tiden. For ett linjearbete ska det dessutom ga att bestimma en BESTA*kod, se nedan.

En anknuten person, med anvéndartyp Anknuten inom IT sammanhang, representeras av
att arbetsformen grundldggande handlar om ett uppdrag som &r avgréansat i tid. Inom
ramen for ett sadant uppdrag kan dock en anknuten utféra arbete som motsvaras av ett
linjearbete. | dagslaget utfors inte BESTA-klassning av anknutna och det &r oklart om en
sadan klassning kan komma att ske. Detta medfor att anknutna inte kan tilldelas
behdrigheter baserade pa BESTA-klassning dven om de utfor ett linjearbete helt i linje
med en anstalld.

Det ar vidare fullt mojligt och dessutom vanligt att en person som ar anstélld och kopplad
till ett linjearbete samtidigt genomfor uppdrag, d.v.s. utfor ett uppdrag avgréansat i tid som
ligger nagot utanfor ordinarie linjearbete.

6.1.2 Funktion

Foljande funktioner ska regleras i institutionens Utdver dessa tva former (linjearbete och

organisationsplan med besluts- och uppdrag) finns behov av att kunna faststalla
delegationsordning: sdrskilda ansvarsroller. Ansvarsroller i detta
- stillforetridande (vice) och, eller sammanhang omfattar inte bara ansvar som

bitrddande prefek, chef utan ibland enbart ansvar for s.k. it-

- administrativ chef,

_ grundutbildningsansvarig - GUA verksamhetsobjekt. Med ansvar for ett it-

- programdirektor - PD, verksamhe_ztsobjekt avses ansvar att avgora

- studierektor for forskarutbildning, om behdrighetsbegédran ska godkénnas eller

- avdelnings-, sektionschef, avslds. Mer om dessa it-verksamhetsobjekt
forskargruppsledare eller motsvarande. senare i detta dokument.

| en bilaga till Rektors besluts- och delegationsordning, ”Anvisningar och mallar for
institution”, finns féljande beskrivning av krav pa grundlaggande funktioner.

Utover de funktioner som ingar till vanster finns ytterligare funktioner som ska regleras,
exempelvis kemikalieansvarig.

Aven inom den typen av funktion finns ett 6vergripande ansvar for andra manniskor.

Exakt hur funktion ska definieras behover undersokas vidare, lampligen ingar det att
definiera funktionskoder som lokala koder inom ramen for BESTA-kod. For eventuella
sadana definitioner ansvarar HR och sadana definitioner ska tas fram i samrad med
berorda funktioner pa ett KI-6vergripande sétt.

4 https://www.arbetsgivarverket.se/besta/om-besta2/
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6.1.3 Nagra exempel pa Linjearbete, Uppdrag och Funktion.

Exempel 1) Anstalld Administrativ Chef
Arbete som en anstélld Administrativ Chef (AC) motsvaras av ett Linjearbete.
AC rollen &r dessutom en Funktion.

Exempel 2) Anstélld Professor

Arbete som anstalld Professor motsvaras av ett Linjearbete.

Tilldelning som Prefekt &r ett Uppdrag, rollen som prefekt dr dessutom en Funktion.
Ett uppdrag &r bundet i tid.

Exempel 3) Anstalld Forskare
Arbete som anstalld Forskare motsvaras av ett Linjearbete.

Exempel 4) Anknuten Forskare

Arbete som anknuten Forskare motsvaras av ett Uppdrag.

Uppdraget kan dock innebara att det, inom ramen for ett uppdrag, utgor ett Linjearbete.
D.v.s. under forutsattning att arbetsuppgifterna ar likvardiga med vad andra, motsvarande
Forskare, i linjearbete gor. | sadant fall handlar det saledes om ett Linjearbete som utfors
inom ramen for ett Uppdrag. Som anknuten handlar det alltid om ett uppdrag bundet i
tid.

6.2 Definition — Linjearbete
Ett linjearbete definieras av att det finns en bestdimd BESTA-kod klassificerad.

6.2.1 Regelverk och krav

Varje person som ingar i ett anstallningsavtal ska ha en BESTA-kod per anstéllning
definierad som ar kopplad till data i kallsystem for anstallda.

En anknuten person kan endast kopplas till ett linjearbete inom ramen for ett
overgripande uppdrag som &r avgransat i tiden.

BESTA-kod definieras inte for anknutna. Darfor gar det for narvarande inte att koppla
sadan kod mot en anknuten person som utfor ett linjearbete.

6.3 Definition — Uppdrag
Ett uppdrag definieras av att det ar arbetsuppgifter som ar avgransade i tiden.

6.3.1 Regelverk och krav
Ett uppdrag ska vara begrénsat 1 tiden och far dirmed inte vara “tillsvidare”

Varje person som ingdr i ett anstallningsavtal ska ha en BESTA-kod definierad som ar
kopplad till data i k&llsystem for anstéllda.

BESTA-kod definieras inte for anknutna. Darfor gar det for narvarande inte att koppla
sadan kod mot en anknuten person som utfor ett linjearbete inom ramen for ett uppdrag.

Det ska finnas en person ansvarig for ett uppdrag.
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6.4 Definition — Funktion

En funktion omfattar ansvar for en funktion enligt delegationsordning, ansvar oGver
personer inom en organisatorisk enhet eller ansvar for ett it-verksamhetsobjekt.

6.4.1 Regelverk och krav

En funktion &r en tilldelad ansvarsroll som endera sker inom ramen for ett linjearbete
eller ett uppdrag.

Det ska finnas en BESTA-kod (C-del och/eller LL-del)® som klassificerar funktionen.
Delegering av funktion kan tillatas som ett uppdrag.

Det ska ga att identifiera vem som innehar en funktion med ansvar enligt
delegationsordning.

Det ska ga att identifiera vem som innehar funktion med ansvar for en organisatorisk
enhet.

Det ska ga att identifiera vem som innehar funktion med ansvar for ett it-
verksamhetsobjekt.

7 IT Behorighet for it-verksamhetsobjekt

7.1 Allmant om it-verksamhetsobjekt

Som en allmédn beskrivning handlar it-verksamhetsobjekt om saker/objekt inom
verksamheten for vilken tillgang till objektet kan styras genom IT. Inom IDAC avser vi
enbart att hantera verksamhetsobjekt for vilka IT-behorigheter kan regleras.

Samtliga objekt ar tillgangar inom verksamheten och darfor ska det for samtliga av dessa
objekt finnas en utsedd ansvarig. | generella termer utgors it-verksamhetsobjekt i manga
fall av redan definierade forvaltningsobjekt inom ITA men det finns ytterligare it-
verksamhetsobjekt ute i verksamheten som inte nddvandigtvis utgors av befintliga
forvaltningsobjekt.

Nagra exempel pa it-verksamhetsobjekt:
o Natverksmiljo
Applikation/System
Infrastrukturell komponent (exempelvis scanner/skrivare av skilda slag)
Passersystem for dorrar
Databas med statistikinformation
IT-kopplad verksamhetsutrustning (exempelvis medicinsk utrustning)

Den som ar ansvarig for ett it-verksamhetsobjekt har till uppgift att bevilja eller avsla
behorighetsbestéallningar fran anvandare. Den som tilldelas ansvar for ett it-
verksamhetsobjekt ska registreras nagonstans sa att IDAC med automatik kan dirigera
begdran om behdrighet till korrekt ansvarig person. Exakt var registrering ska ske ar inte
faststéallt.

5 Se avsnitt 2.2.1 ovan ”Om BESTA koder”
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7.2 Definition — IT-Verksamhetsobjekt

Objekt inom verksamheten for vilket IT-relaterade behorigheter kan registreras och
behdrighetshestallningar beviljas eller avslas genom en utsedd ansvarig.

7.2.1 Regelverk och krav
Ansvar for objekt faststalls genom Prefekt eller Universitetsdirektor.

Det ska finnas ett register atkomligt for IDAC dar bade IT-verksamhetsobjekt och
ansvariga for dessa ar registrerade.

8 Bilagor

Bilaga 1. | Bilaga till Begrepp och definitioner for IT-behérighet v1.0 animerad
presentation

Bilaga 2. | Diskussionsunderlag avseende begrepp och definitioner fran
remissrundor, v1.0, 2017-06-20

Bilaga 3. | Véagen framat mot attributbaserad IT-behorighet, v1.0, 2017-06-20
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