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1 Inledning

En konsekvensbedomning ska alltid goras om en behandling av personuppgifter
sannolikt leder till en hog risk for enskilda personers fri- och rittigheter’.

Syftet med en konsekvensbedomning ir att forebygga risker innan de
uppkommer.

Konsekvensbedomningen dr en process for att

e tareda pd vilka risker som finns med att behandla personuppgifterna,
e ta fram rutiner och atgirder for att bemota dessa risker,
e visa att KI uppfyller dataskyddsfoérordningens krav.

2 Syfte

Syftet med denna anvisning ar att stodja KI:s verksamheter vid genomférandet av
en konsekvensbedomning. I anvisningarna beskrivs vad en konsekvensbedomning
innebdr, om och nér en saddan ska goras samt hur den ska genomforas.

Anvisningarna véander sig till alla som behandlar personuppgifter. I samband med
en personuppgiftsbehandling ska verksamheten ta stillning till om en
konsekvensbeddmning méste goras.

Anvisningarna kompletteras med en mall som kan anvindas som underlag vid
bedomningen.

3 Konsekvensbedomning

Borja med att bedoma om behandlingen kan innebéra en hog risk for enskilda
personers fri- och rittigheter (riskanalys). Bedoms risken vara hog maste en
konsekvensbedomning genomforas. I tveksamma fall ska alltid en
konsekvensbeddmning goras.

Om den som ansvarar for den faktiska personuppgiftsbehandlingen, dvs. den som
ansvarar for projektet eller drendet, anser att riskerna inte ar sa pass stora att en
konsekvensbedomning méste goras, ska det motiveras och dokumenteras pa
lampligt satt.

Risker ska i forsta hand bedomas utifrdn data- och integritetsskyddsaspekter men
ocksa fran andra grundlaggande ménskliga réttigheter sdsom yttrande- och
asiktsfrihet, fri rorlighet och forbud mot diskriminering.

! Artikel 35 dataskyddsforordningen (GDPR)
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Konsekvensbedomningen ska innehalla

e cn beskrivning av den planerade personuppgiftsbehandlingen och dess
syfte,

e en beddmning av behovet av och proportionaliteten hos behandlingen i
forhallande till syftet med behandlingen,

e cn beddmning av identifierade risker for de registrerades fri- och
rittigheter,

e en beskrivning av de atgérder som planeras for att hantera riskerna,
inbegripet skyddsatgérder, sdkerhetsatgdrder och rutiner for att sdkerstilla
skyddet av personuppgifterna och for att visa att dataskyddsférordningen
efterlevs, med héinsyn till de registrerade och andra berdrda personers
rittigheter och berittigade intressen,

e hur en uppf6ljning av atgédrderna ska goras for att sékerstélla att de Gver
tid ar effektiva och andamalsenliga.

En konsekvensbeddmning ska dokumenteras. Av dokumentationen ska framgé de
stillningstaganden man gjort som motiverar att personuppgiftsbehandlingen kan
utforas och eventuella atgérder som vidtas for att behandlingen ska fa utforas.

Om man inte gor en konsekvensbeddmning nar s krévs, eller nir en sddan gors
felaktigt, kan KI drabbas av sanktionsavgifter.

4 Nar ska en konsekvensbedomning goras

En konsekvensbeddmning ska alltid goras 1 foljande fall.

e Vid behandling i stor omfattning av kédnsliga personuppgifter, t.ex.
genetiska och biometriska uppgifter, uppgifter om hilsa, sexualliv eller
sexuell ldggning, etniskt ursprung, politiska ésikter, religios eller filosofisk
overtygelse, eller av personuppgifter som ror brott eller misstanke om
brott.

e Systematisk overvakning av allmén plats i1 stor omfattning.

¢ Vid automatiserat individuellt beslutsfattande (dven profilering), dvs.
anvandning for att skapa sdrskilda profiler baserat pa personliga aspekter
och da dessa profiler anvinds for att fatta automatiserade beslut, t.ex.
rekrytering utan personlig kontakt och helt automatiserad antagning.

Med stor omfattning menas t.ex. hur manga som ar registrerade, hur manga
uppgifter som registreras om varje person, hur lange behandlingen ska paga eller
inom hur stort geografiskt omrade de registrerade finns.

En konsekvensbedomning ska ocksa goras om den planerade
personuppgiftsbehandlingen uppfyller minst tva av foljande kriterier och det ar
sannolikt att behandlingen leder till en Adg risk.

e utvirderar eller podngsétter manniskor
e personuppgifter behandlas i syfte att fatta automatiserade beslut som har
rittsliga foljder eller liknande betydande f6ljder for den registrerade
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e systematiskt dvervakar ménniskor, t.ex. genom kameradvervakning av en
allmén plats eller genom att samla in personuppgifter fran
internetanvindning i offentliga miljoer

e behandlar kénsliga personuppgifter eller uppgifter som ér av mycket
personlig karaktér

e Dbehandlar personuppgifter i stor omfattning

e kombinerar personuppgifter fran tva eller flera behandlingar pa ett sétt
som avviker fran vad de registrerade rimligen kunnat forvinta sig, t.ex. nir
man samkdr register

e behandlar personuppgifter om personer som av nagot skil befinner sig i ett
underlédge eller 1 beroendestillning och darfor dr sarbara, t.ex. barn,
anstillda, asyls6kande, dldre eller patienter

e anvinder ny teknik eller nya organisatoriska l9sningar, t.ex. applikationer 1
mobiltelefoner, sakernas Internet (Internet of things) sdsom anvandandet
av smarta sensorer

Vid forandringar av personuppgiftsbehandlingen, ska man dverviga om man
maste genomfora en ny konsekvensbedomning.

5 Nar behover en konsekvensbedomning inte goras

En konsekvensbeddmning behdver inte goras om behandlingen

e sannolikt inte leder till en hog risk for fysiska personers fri- och
réttigheter,

e ir mycket lik en annan behandling dér det redan finns en dokumenterad
konsekvensbeddomning, dvs. diar behandlingen av personuppgifterna, syftet
och tillvigagingssittet &r mycket lik den andra behandlingen.

Denna bedémning ska dokumenteras inom det projekt eller det drende det den
tillhor.

KI:s dataskyddsombud kan bista med rad vad géller konsekvensbedomningen.
6 Genomfdrandet av en konsekvensbedomning

Det finns en Mall for konsekvensbeddmning som stod for bedomningen.

Dokumentationen ska sparas inom det projekt eller det drende den tillhér. Den
som ansvarar for projektet eller drendet svarar for att konsekvensbeddmningen
gors.

I bedomningen kan personer som representerar olika kompetenser delta eller
radfrégas for att gora en allsidig beddmning av personuppgiftsbehandlingen, t.ex.

e projektledare
e forskargruppledare (PI) eller av denne utsedd forskare
e dataskyddsansvarig for avdelning eller institution
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it- och informationssikerhetsansvarig for avdelning eller institution
informationségare

systemagare

arkivarie

jurist

dataskyddsombud

I vissa fall kan det vara ldmpligt att inhdmta dven de registrerades synpunkter. Om
det inte dr lampligt, dvs. det skulle vara oproportionerligt, opraktiskt, innebéra
sekretessbrott eller att syftet med behandlingen forfelas, ska det antecknas 1
konsekvensbedomningen.



