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II

(Icke-lagstiftningsakter)

REKOMMENDATIONER

KOMMISSIONENS REKOMMENDATION (EU) 2021/1700
av den 15 september 2021

om interna efterlevnadsprogram for kontroll av forskning om produkter med dubbla

anvindningsomrdden enligt Europaparlamentets och ridets forordning (EU) 2021/821 om

upprittande av en unionsordning for kontroll av export, férmedling, transitering och 6verféring av
samt tekniskt bistind f6r produkter med dubbla anvindningsomriden

EUROPEISKA KOMMISSIONEN HAR UTFARDAT DENNA REKOMMENDATION

med beaktande av artikel 26.1 i Europaparlamentets och ridets férordning (EU) 2021/821 av den 20 maj 2021 (férordning
(EU) 2021/821) om upprittande av en unionsordning for kontroll av export, formedling, transitering och éverforing av
samt tekniskt bistdnd for produkter med dubbla anvindningsomraden ()

av foljande skal:

(1)  Genom forordning (EU) 2021/821 upprittas en unionsordning for kontroll av export, formedling, transitering och
overforing av samt tekniskt bistdnd for produkter med dubbla anvindningsomriden.

(2)  Ett effektivt, enhetligt och konsekvent system f6r kontroll av export av produkter med dubbla anvindningsomraden
dr nodvindigt for att kunna fraimja sikerheten i EU och internationellt samt for att sikerstdlla att medlemsstaterna
och Europeiska unionen fullgér sina internationella dtaganden och skyldigheter, sirskilt vad giller icke-spridning,
och for att frimja lika villkor f6r alla EU-aktorer.

(3)  Gemensamma strategier och metoder i frdga om interna efterlevnadsprogram kan bidra till en enhetlig, effektiv och
konsekvent tillimpning av kontroller i hela EU.

(4)  Med tanke pd exportkontrollernas vixande betydelse pd integrerade marknader, den snabba vetenskapliga och
tekniska utvecklingen, forskningsorganisationernas och forskarnas roll och hur den europeiska forsknings- och
innovationssektorn kan locka till sig offentliga och privata investeringar fran hela vérlden, beror exportkontrollernas
effektivitet i stor utstrackning pa forskningsinstitutionernas medvetenhet och deras aktiva anstringningar for att folja
exportrestriktionerna. Forskningsinstitutionerna kan darfor infora en uppsdttning interna policyer och forfaranden,
dven kallade interna efterlevnadsprogram.

(5)  Denna rekommendation utgor en ram for att hjilpa forskningsorganisationer och forskare, forskningsledare och
personal ansvarig for regelefterlevnaden att identifiera, hantera och mildra risker i samband med kontroller av
export av produkter med dubbla anvindningsomréden och att underlitta efterlevnaden av relevanta lagar och andra
forfattningar pd EU-niva och nationell niva.

(6)  Denna rekommendation ger dven en ram for att stodja medlemsstaternas behoriga myndigheter i utarbetandet av
sdrskilda program for kunskapsspridning och i deras riskbedémning i samband med forskningsverksamhet nir de
fullgor sitt ansvar att fatta beslut om exporttillstind for produkter med dubbla anvindningsomrdden som
fortecknas i bilaga I till forordning (EU) nr 2021/821.

() EUTL 206, 11.6.2021,s. 1.
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(7)  Denna rekommendation var 2019 och 2020 foremdl fér en omfattande granskning i samordningsgruppen for
produkter med dubbla anvindningsomrdden , och tar hinsyn till de kommentarer som inkom under ett offentligt
samrdd som holls under det sista kvartalet 2020.

(8)  Denna rekommendation bor inte vara bindande och forskningsorganisationerna och forskarna ska fortsatt vara
skyldiga att fullgora sina skyldigheter enligt férordning (EU) 2021/821, samtidigt som kommissionen bor
sakerstilla att reckommendationen forblir relevant over tid.

HARIGENOM REKOMMENDERAS FOLJANDE.

Det rekommenderas att medlemsstaterna och exportérerna, ddribland forskningsorganisationer och forskare, tar hiansyn till
den icke-bindande vigledningen i bilagan till denna rekommendation for att fullgéra sina skyldigheter enligt forordning
(EU) 2021/821.

Utfardad i Bryssel den 15 september 2021.

Pi kommissionens vignar
Valdis DOMBROVSKIS
Verkstdllande vice ordforande
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Inledning

Denna vigledning har tagits fram for att hjilpa forskningsorganisationer (*) och deras forskare, forskningsledare och
personal ansvarig for regelefterlevnad att identifiera, hantera och mildra risker i samband med kontroller av export av
produkter med dubbla anvindningsomraden och att underlitta efterlevnad av relevanta lagar pd EU-niva och nationell niva.

Vidgledningen bestdr av tre avsnitt och innehaller ett antal bilagor. De tre avsnitten dr avsedda att vara fristdende frdn
varandra. Nar man ldser alla avsnitt pd en ging finns det en del overlappningar i forklaringarna. Detta ar avsiktligt.
Avsnitten 1-3 dr utformade for foljande mélgrupper:

— Awsnitt 1 dr en introduktion till ledande nivder i forskningsorganisationer och belyser hur viktigt efterlevnadsdtagande
pa hogsta ledningsniva ér for att genomfora proportionerliga och effektiva interna atgarder for efterlevnad.

— Avsnitt 2 innehdller information om medvetenhet for forskare, déribland grunderna i exportkontroller av produkter
med dubbla anvidndningsomrdden, forstdelse av kontrollférteckningen och den potentiella inverkan pa forsknings-
relaterad verksamhet.

— [ avsnitt 3 ges sirskild vigledning till personal ansvarig for regelefterlevnad om hur man upprittar och granskar ett
internt program for efterlevnad.

Denna vigledning antas genom férordning (EU) 2021/821 av den 20 maj 2021 om upprittande av en unionsordning for
kontroll av export, formedling, transitering och o6verforing av samt tekniskt bistind for produkter med dubbla
anvindningsomrdden, nedan kallad EU-férordningen om produkter med dubbla anvindningsomriden. Kommissionen kan
komma att uppdatera vigledningen i framtiden mot bakgrund av nya omstindigheter, bla. eventuella relevanta
revideringar av EU:s exportkontrollsystem.

De exempel i vigledningen som hénvisar till texten i koderna for produkter med dubbla anvidndningsomrdden ar belysande.
De dr hamtade fran bilaga I till EU-forordningen om produkter med dubbla anvindningsomréaden, som senast uppdaterades
2020. Se den senaste uppdateringen av bilaga I for klassificering enligt den senaste uppdateringen.

Om en forskningsorganisation, efter att ha tagit del av informationen i denna vigledning, har fragor om kontrollstatus for
sin relevanta forskning eller har ytterligare frigor med anknytning till denna vigledning, uppmanas den att kontakta den
nationella behériga myndigheten i den EU-medlemsstat dér den ér etablerad ().

Denna vigledning bygger pa EU:s vigledning om interna efterlevnadsprogram for kontroll av export av produkter med
dubbla anvindningsomraden som publicerades i augusti 2019 (), pa befintligt vigledningsmaterial for den akademiska
virlden fran EU:s medlemsstater och pd bésta praxis frdn forskningsorganisationer.

[ denna vigledning beaktas de kommentarer som kommissionen tog emot i samband med det offentliga samréd som holls
under fjarde kvartalet 2020 (*). Utkastet till vigledning fick ett mycket positivt mottagande och ndgra mycket anvindbara
forslag lamnades. Framfor allt forbattrades vigledningens struktur for att ta bort vissa Gverlappningar vidare tillkom
ytterligare forklaringar om programvarukontroller.

ORDLISTA

I denna ordlista forklaras eller definieras dterkommande termer som anvinds i vdgledningen. De punkter som 4r markerade
med * hinvisar till definitioner i EU-forordningen om produkter med dubbla anvindningsomrdden. Beskrivningar av
punkter utan * ska inte uppfattas som juridiskt bindande definitioner.

(") Idenna vigledning avses med forskningsorganisationer forskningsverksamheter som ar verksamma inom den akademiska sektorn eller
forskningssektorn, oavsett rittslig status (offentligrattslig eller privatrittslig organisation) eller finansieringsform, och vars frimsta mal
ar att sjlvstindigt bedriva grundforskning, industriell forskning eller experimentell utveckling eller att i stor utstrickning sprida
resultaten av sddan verksamhet genom undervisning, publicering eller kunskapsoverforing. Det inbegriper universitet, hogskolor,
vetenskapsakademier, centrum for tillimpad forskning och laboratorier.

Forteckningen 6ver behoriga myndigheter finns i tillagg 9.

Kommissionens rekommendation (EU) 2019/1318 av den 30 juli 2019 om interna efterlevnadsprogram for kontroll av handel med
produkter med dubbla anvindningsomrdden enligt rddets forordning (EG) nr 428/2009, som offentliggjordes den 5 augusti 2019
(EUT L 205, 30.7.2019, s. 15) — se dven http://data.europa.eufeli/reco/2019/1318]0j.

(*) Detaljerna fran det offentliga samrddet finns att tillgd pa https://trade.ec.europa.eu/consultations/index.cfm?consul_id=292.

S T
M ™


http://data.europa.eu/eli/reco/2019/1318/oj
https://trade.ec.europa.eu/consultations/index.cfm?consul_id=292
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Term Beskrivning eller definition
Allmant tillganglig* Teknik eller programvara som har gjorts tillgianglig utan restriktioner for vidare
spridning. (Upphovsrittsliga restriktioner innebir ingen dndring av det forhéllandet
att teknik eller programvara dr "allmant tillgingliga”.)
Australiengruppen Ordning f6r exportkontroll for kontroll av utrustning, material och teknik for

kemisk och biologisk produktion. Se dven: https:|/[www.dfat.gov.au/publications/
minisite/theaustraliagroupnet/site/en/index.html

Bilaga [, bilaga II eller bilaga IV till
EU-forordningen om produkter med
dubbla anvindningsomrdden

Bilaga I, bilaga II eller bilaga IV till Europaparlamentets och radets forordning (EU)
2021/821 avden 20 maj 2021 om upprittande av en unionsordning fr kontroll av
export, formedling, transitering och 6verforing av samt tekniskt bistind for
produkter med dubbla anvindningsomrdden. Bilagorna uppdateras drligen genom
en delegerad akt frin kommissionen.

Se https:/[eur-lex.europa.eu for den senaste uppdateringen.

Cyberovervakningsprodukter*

Produkter med dubbla anvindningsomraden som ar sirskilt konstruerade for att
mojliggora dold dvervakning av fysiska personer genom monitorering, extraktion,
inhdmtning eller analys av data frdn informations- och telekommunikationssystem.

Europeiska unionens gemensamma
militdra forteckning

Europeiska unionens gemensamma militdra forteckning 6ver utrustning som
omfattas av rddets gemensamma stindpunkt 2008/944/Gusp om faststillande av
gemensamma regler for kontrollen av export av militdr teknik och krigsmateriel.
Forteckningen uppdateras drligen. Se https:|/eur-lex.europa.eu for den senaste
uppdateringen.

Export*

— Ett exportforfarande i den mening som avses i artikel 269 i unionens tullkodex.

— Aterexport i den mening som avses i artikel 270 i unionens tullkodex. Aterex-
port foreligger ocksd om en summarisk utforseldeklaration mdste inges under
en transitering genom unionens tullomrdde enligt artikel 2.11 i EU-forord-
ningen om produkter med dubbla anvindningsomréden, pa grund av att pro-
dukternas slutdestination har dndrats.

— En passiv forddling i den mening som avses i artikel 259 i unionens tullkodex.

— Overforing av programvara eller teknik med hjilp av elektroniska medier, bl.a.
telefax, telefon, e-post eller andra elektroniska medel, till en destination utanfor
unionens tullomrade. Det inbegriper att programvaran och tekniken gors till-
ginglig i elektronisk form till fysiska eller juridiska personer eller till partner-
skap utanf6r unionens tullomrdde. Det inbegriper dven muntlig overforing av
teknik ndr tekniken beskrivs via ett rostoverforingsmedium.

Exportor*

Varje fysisk eller juridisk person eller varje partnerskap som,

— vid den tidpunkt da exportdeklarationen eller deklarationen om éterexport eller
en summarisk utforseldeklaration godkinns, innehar avtalet med mottagaren i
tredjelandet och har befogenhet att besluta om att fora ut produkterna ur unio-
nens tullomrdde. Om inget exportkontrakt har ingdtts eller om innehavaren av
kontraktet inte agerar pa egna vignar, avses med exportdr den person som har
befogenhet att avgora om produkterna ska foras ut fran unionens tullomrade.

— beslutar att 6verfora programvara eller teknik med hjilp av elektroniska medier,
inbegripet telefax, telefon, e-post eller pd ndgot annat elektroniskt sitt, till en
destination utanfor unionens tullomréde, eller att i elektronisk form gora
sadan programvara och teknik tillganglig for fysiska eller juridiska personer
eller partnerskap utanfor unionens tullomrade.

— Om ritten att forfoga 6ver produkten med dubbla anvindningsomraden inne-
has av en person som &r bosatt eller etablerad utanfér unionens tullomrade
enligt det avtal som ligger till grund for exporten ska exportéren anses vara
den avtalsslutande part som dr bosatt eller etablerad inom unionens tullomrade.

Varje fysisk person som transporterar de produkter med dubbla

anviandningsomrdden som ska exporteras nir dessa produkter med dubbla

anvindningsomréden ingér i personens personliga bagage i den mening som avses i

artikel 1.19 a i kommissionens delegerade forordning (EU) 2015/2446 (').



https://www.dfat.gov.au/publications/minisite/theaustraliagroupnet/site/en/index.html
https://www.dfat.gov.au/publications/minisite/theaustraliagroupnet/site/en/index.html
https://eur-lex.europa.eu
https://eur-lex.europa.eu
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Forskningsorganisationer

Forskningsverksamma enheter inom den akademiska sektorn eller
forskningssektorn, oavsett rittslig status (offentligrittslig eller privatrittslig
organisation) eller finansieringsform, och vars frimsta mal 4r att sjalvstindigt
bedriva grundforskning, industriell forskning eller experimentell utveckling eller att
i vida kretsar sprida resultaten av sidan verksamhet genom undervisning,
publicering eller kunskapséverforing. Det inbegriper universitet, hogskolor,
vetenskapsakademier, centrum for tillimpad forskning och laboratorier.

Fordraget om icke-spridning av
kdrnvapen

Fordrag om icke-spridning av kirnvapen.

Forenta nationernas sikerhetsrads
resolution 1540

FN-resolution som syftar till att hindra icke-statliga aktorer frén att forvirva
kdrnvapen, biologiska och kemiska vapen, birare av dessa samt tillhérande
material.

Fortecknade produkter med dubbla
anvindningsomrdden

Produkter med dubbla anvindningsomraden som fortecknas i bilaga I till
EU-forordningen om produkter med dubbla anvindningsomrdden.

Grundforskning*

Experimentellt eller teoretiskt arbete som framst utfors for att inhdmta ny kunskap
om fenomens fundamentala principer eller observerbara fakta som inte har ett
specifikt praktiskt syfte eller mal.

Internt efterlevnadsprogram*

Fortlopande effektiva, andamalsenliga och proportionella policyer och forfaranden
som antagits av exportorer for att underldtta efterlevnaden av bestimmelserna och
mélen i denna férordning och av villkoren i de tillstind som genomférs enligt denna
forordning, inbegripet, bland annat, due diligence-atgirder for bedomning av risker
relaterade till export av produkterna till slutanviandare och slutanvidndningar.

Konventionen om biologiska vapen

Konvention om forbud mot utveckling, produktion och lagring av bakteriologiska
(biologiska) vapen och toxinvapen samt om deras forstoring.

Konventionen om kemiska vapen

Konvention om forbud mot utveckling, produktion, lagring och anvindning av
kemiska vapen samt om deras forstoring.

Massforstorelsevapen

Kemiska, biologiska, radiologiska eller nukleira material och barare av dessa som
kan déda ett stort antal ménniskor.

Missilteknologikontrollregim

Ordning for exportkontroll for kontroll av bararsystem (obemannade luftfarkoster
och missiler) for nukledra, kemiska eller biologiska massforstorelsevapen. Se dven:
https://mtcr.info/

Mottagare

Forsta mottagare i utlandet av den eller de produkter som ska exporteras. Detta kan
vara dér produkten stannar kvar, i vilket fall mottagaren ar slutanvindaren.

Nuclear Suppliers Group (gruppen av
linder som levererar kirnmaterial)

Ordning f6r exportkontroll for varor och teknik med anknytning till kidrnkraft. Se
aven: https:/[www.nuclearsuppliersgroup.org/en/
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Ordningar for exportkontroll Multilaterala 6verenskommelser som syftar till att forhindra spridningen av
kirnvapen och kemiska och biologiska vapen samt birare av dessa, samt att
forhindra destabiliserande ackumulering av konventionella vapen och produkter
med dubbla anvindningsomraden, t.ex. genom att uppritta forteckningar over
produkter som bor std under kontroll. Med ordningar f6r exportkontroll avses
Nuclear Suppliers Group (NSG), dvs. gruppen av lander som levererar kirnmaterial,
Zanggerkommittén, Missilteknologikontrollregimen (MTCR), Australiengruppen
och Wassenaar-arrangemanget.

Produkter med dubbla Produkter med dubbla anvindningsomréden som inte tas upp i bilaga I till
anvindningsomrdden som inte tas EU-forordningen om produkter med dubbla anvindningsomrdden och som kan
upp i forteckningen omfattas av exportkontroller (6vergripande kontroller - "catch-all controls”). Det

inbegriper produkter som ligger (precis) under de tekniska griansvirdena i bilaga I till
EU-férordningen om produkter med dubbla anvindningsomréaden.

Produkter med dubbla Produkter, inbegripet programvara och teknik, som kan anvindas for bade civila
anvindningsomriden* och militdra dndamal, och inbegriper produkter som kan anvindas for utformning,
utveckling, produktion eller anvindning av kirnvapen, kemiska vapen eller
biologiska vapen eller birare av dessa, inbegripet alla varor som kan anvindas bade
for icke-explosiva andamél och for att pa ndgot sitt bidra vid tillverkning av
kdrnvapen eller andra kirnladdningar.

Sanktioner Restriktiva atgirder som riktar sig mot stater eller enheter och enskilda personer.
Vissa har mandat frin FN:s sdkerhetsrdd, medan andra antas sjilvstindigt av
Europeiska unionen eller nationellt av en EU-medlemsstat.

Slutanvindare Slutlig mottagare i utlandet av den eller de produkter som ska exporteras.

Spridning Floden av produkter (bl.a. programvara och teknik) fran linder som innehar dessa
produkter till linder som inte innehar dem och som forsoker fa tillgang till dem f6r
att anvinda dem i program for massforstorelsevapen.

Teknik* Specifik information som dr nodvandig for utveckling, produktion eller anvindning
av varor. Informationen kan ha formen tekniska uppgifter eller tekniskt bistand.

Teknisk mognadsgrad Teknisk mognadsgrad ar ett icke amnesspecifikt métsystem med indikatorer for
mognadsgraden av viss teknik.

Tillstdnd Licens

Unionens tullomrade Unionens tullomrade i den mening som avses i artikel 4 i Europaparlamentets och
radets forordning (EU) nr 952/2013 av den 9 oktober 2013 om faststillande av en
tullkodex fér unionen () (unionens tullkodex,

Vapenembargo* Ett vapenembargo som har inforts genom beslut eller en gemensam stdndpunkt
som har antagits av radet eller genom beslut av Organisationen for sikerhet och
samarbete i Europa (OSSE) eller ett vapenembargo som har beslutats genom en
bindande resolution som utfirdats av Forenta nationernas sikerhetsrad.

Wassenaar-arrangemanget Multilateral ordning for exportkontroll f6r kontroll av konventionella vapen och
varor och teknik med dubbla anvindningsomréden. Se dven: https:/[www.
wassenaar.org/
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Zanggerkommittén Zanggerkommittén uppritthiller en forteckning 6ver utlosande faktorer som
utloser Internationella atomenergiorganets sikerhetskontroller som ett villkor for
leverans av kirnkraftsrelaterade varor. Se dven: http:|/zanggercommittee.org/

Overféring inom EU eller 6verforing | Forflyttning eller dverforing av en produkt med dubbla anvindningsomraden som
fortecknas i bilaga IV till EU-férordningen om produkter med dubbla
anvindningsomréden fran en leverantor i en EU-medlemsstat till en mottagare i en
annan EU-medlemsstat.

Overgripande kontroller Exportkontroller for produkter med dubbla anvindningsomraden som inte tas upp
i forteckningen i enlighet med de villkor som sirskilt anges i artiklarna 4, 5, 9
och 10 i EU-forordningen om produkter med dubbla anvindningsomriden.

() EUTL 343,29.12.2015,s. 1.
() EUTL 269,10.10.2013,s. 1.

AVSNITT 1

Introduktion till ledningen

Det finns starka incitament for forskningsorganisationer att fornya sig for allas bista och att samarbeta internationellt som
en grund for att frimja forskningen. En dynamisk europeisk forsknings- och innovationssektor lockar till sig offentliga och
privata investeringar frn hela virlden. Bland ménga genuina och Oppna samarbeten for att utveckla meningsfulla
vetenskapliga och tekniska framsteg kan det finnas utlindska samarbetserbjudanden, inbjudningar och informella utbyten
med dolda motiv, dvs. forsok att fa tillgang till forskning som omfattar produkter med dubbla anvindningsomréaden i
andra syften 4n de som anges. Forskare och forskningsorganisationer kan dé oavsiktligt bryta mot exportbestimmelserna.
Dokumenterade fall som illustrerar betydelsen av teknikkontroller inom spridningsrelevanta teknikomraden och verkstall-
ighetsétgdrder i samband med forskare eller forskningsorganisationer finns att tillgd pa internet.

Exportkontroller for produkter med dubbla anvindningsomrdden finns for att reglera verksamhet som omfattar produkter
(material, utrustning, programvara och teknik) som kan anvindas for bade civila och militira dndamal och som kan vara
forknippade med skapandet av konventionella militira produkter eller spridningen av kidrnvapen, radiologiska, kemiska eller
biologiska vapen, dven kallade massforstorelsevapen, och deras bdrarsystem, t.ex. missiler och dronare. Dessutom kan dessa
kontroller kompletteras med nationella atgarder for produkter med dubbla anvindningsomriden som inte tas upp i
forteckningen, av hansyn till den allmidnna sikerheten eller ménskliga réttigheter.

Samarbete mellan forskningsorganisationer och regeringar dr avgorande for att bidra till Europeiska unionens och
medlemsstaternas  sikerhetsmdl, internationella sdkerhetsskyldigheter och dtaganden om icke-spridning, tex. den
europeiska sdkerhetsstrategin, ordningarna for exportkontroll, konventionen om biologiska vapen, konventionen om
kemiska vapen, fordraget om icke-spridning av kdrnvapen och FN:s sikerhetsrads resolution 1540. Forskningsorganisa-
tionerna har en viktig roll att spela ndr det giller att uppnd dessa mal genom att skapa medvetenhet om riskerna och agera
i enlighet med detta. Kontroll av export av produkter med dubbla anvindningsomrdden ir inte det enda politiska
instrument som kan bidra; kontroll av viseringar och sanktioner dr exempel pd andra politiska instrument som har
specifika mal och metoder som inte diskuteras i denna vigledning.

Kontroller av export av produkter med dubbla anvindningsomrdden innebar sirskilda utmaningar for forskningsorganisa-
tionerna, eftersom det ér viktigt att dela med sig av forskningsresultat och forskningsekosystemet ir tvunget att folja
”publicera eller forsvinna”-principen. Att 6ka medvetenheten om dessa kontroller 4r en viktig aspekt for att forebygga och
mildra riskerna med bristande efterlevnad. Inom EU varierar erfarenheten av att genomfora och forvalta sddana dtgarder
for efterlevnad inom forskningsorganisationer avsevirt. De behoriga myndigheterna i EU har atagit sig att ge forskningsor-
ganisationer vigledning om hur de kan stirka sina interna dtgarder for efterlevnad.

Aven om det 4r erkint att det tar tid for forskningsorganisationer att inritta och uppritthdlla sddana 4tgirder, r en
systematisk och proportionerlig strategi for interna dtgirder for efterlevnad av exportkontroller av produkter med dubbla
anvindningsomrdden avgorande for att folja EU-forordningen om produkter med dubbla anvindningsomrdden och
nationella kompletterande dtgérder.

Det dr upp till varje forskningsorganisation att avgora hur interna atgdrder for efterlevnad bast genomfors och vilka interna
operativa forfaranden for enskilda forskare som ska foljas. Detta kan ske genom att man bygger upp nya strukturer for
exportkontroll eller inforlivar dessa dtgarder i (befintliga) strukturer, t.ex. rddgivande organ. Ett internt efterlevnadsprogram
for kontroll av export av produkter med dubbla anvindningsomraden 4r ofta bara en del av forskningsorganisationens
overgripande efterlevnadssystem.


http://zanggercommittee.org/
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Ménga forskningsverksamheter som utfors av forskningsorganisationer omfattas inte av exportkontroll produkter med
dubbla anvindningsomriden. For det forsta eftersom sddan forskning inte rér ndgon av de produkter som finns med pa
EU:s forteckning 6ver produkter med dubbla anvindningsomraden. For det andra eftersom forskningen inte specifikt
handlar om teknik for utveckling, produktion eller anvidndning som &r avsedd att uppnd eller utvidga de kontrollerade
prestandanivderna eller funktionerna i EU:s forteckning 6ver produkter med dubbla anvindningsomrdden. Slutligen
eftersom verksamheten kan betecknas som “grundforskning” eller “allmint tillgdnglig” enligt definitionen i
EU-férordningen om produkter med dubbla anvindningsomraden eller for att den utgér det minimum av information
som behovs for patentansokningar.

Ingen serios forskningsorganisation vill dock vara inblandad i missbruk av spridningsrelevant forskning (resultat). Det
handlar inte bara om en skyldighet att folja exportkontrollerna, utan ocksd om egenintresse. Det dr darfor viktigt att
forskningsorganisationer vidtar proportionerliga och effektiva interna atgirder for att minimera risken for bristande
efterlevnad. Avsaknaden av sddana dtgirder kan leda till att institutionen blir juridiskt ansvarig om bristande efterlevnad
upptdcks. Det krivs ett engagemang frdn hogsta ledningen for att betona vikten och virdet av effektiv efterlevnad och for
att tillhandahalla tillrdckliga resurser for att garantera efterlevnaden av dtagandena.

AVSNITT 2
Medvetenhet hos forskarna

2.1 Inledning

EU:s exportkontroller av produkter med dubbla anvidndningsomrdden syftar till att forhindra oonskad
ackumulering av konventionella militira produkter och spridning av kdrnvapen, radiologiska, kemiska och
biologiska vapen, dven kallade massforstorelsevapen, och deras bararsystem, t.ex. missiler och drénare. Dessa
kontroller kan dessutom kompletteras med nationella atgirder for produkter med dubbla anvindningsomraden
som inte tas upp i forteckningen i bilaga I till EU-forordningen om produkter med dubbla anvindningsomrdden,
av hdnsyn till den allmidnna sikerheten eller minskliga rittigheter. Eftersom produkter med dubbla
anvindningsomrdden huvudsakligen anvinds for civila dndamdl dr deras potential for missbruk ofta inte
uppenbar vid forsta anblicken. I fel hiander utgér de dock ett hot mot den internationella freden och Europeiska
unionens och dess medlemsstaters sikerhetsintressen.

Forskningsorganisationer ar ofta bekymrade 6ver hur allmidnheten uppfattar forskning med militdr potential. I
forskningssammanhang betraktas "dubbla anvindningsomrdden” ofta i en bred bemdrkelse: Vilka 4r de (o)
onskade civila och militdra tillimpningarna av forskningen, eller vad dr potentiellt missbruk av forskningen for
oetiska dandamal?

Nir det giller EU:s system for exportkontroll av produkter med dubbla anvindningsomraden ska dock "dubbla
anviandningsomrdden” forstds i en snivare bemirkelse. Begreppet avser produkter, inbegripet program och teknik,
som kan anvindas for bade civila och militira dndamal. Fér mer information om omfattningen av fortecknade
produkter med dubbla anvindningsomrdden och produkter med dubbla anvindningsomraden som inte tas upp i
forteckningen, se underavsnitt 2.3.2 och tilligg 1.

Var och en, fysisk eller juridisk person, har en rittslig skyldighet att folja tillimpliga lagar och férordningar nar han
eller hon hanterar produkter med dubbla anvindningsomréaden. Dessa rittsliga skyldigheter ar inte identiska med
(men kan 6verlappa med) etiska motiv eller sjilvbegrinsningar som finns for att forebygga eller mildra de risker
och potentiella skador som kan orsakas av skadlig anvindning av forskning som omfattar produkter med dubbla
anvindningsomraden.

I denna vigledning anvinds begreppet “forskning som omfattar produkter med dubbla anvindningsomrdden”:
Produkter med dubbla anvindningsomrdden som anvinds inom forskning eller forskning som resulterar i
forskningsresultat i alla tinkbara former (¥) som uppfyller den tekniska specifikationen for en produkt med dubbla
anvindningsomrdden i EU:s forteckning o6ver produkter med dubbla anvindningsomrdden eller i en
kompletterande nationell forteckning 6ver produkter med dubbla anvindningsomraden (om sidan finns). I ett
begrinsat antal fall omfattar det situationer med militdra vapen eller massforstorelsevapen som slutanvindning/-
anvindare for produkter med dubbla anvindningsomrdden som inte tas upp i forteckningen. Det ar viktigt att
komma ihdg att det inte krévs tillstdind for all forskningsverksamhet som omfattar produkter med dubbla
anviandningsomraden. [ underavsnitt 2.3.6 beskrivs niarmare i vilka fall ett tillstdnd kravs.

2.2 Forskningsomrdden och scenarier som kan utlosa exportkontroller av produkter med dubbla
anvindningsomriden

Syftet med exportkontroller r inte att censurera vetenskaplig forskning (resultat), utan att forhindra sikerhets-
relaterat missbruk ndr kinsliga varor eller kunskaper 6verfors till utlandet. Forskare och forskningsinstitutioner ar
bundna av samma lagar som tillverkningsindustrin och alla andra. Innan varor exporteras eller information

() Till exempel papperskopior eller elektroniska former av spridning, publicering, presentation, kommunikation och samarbete dir
forskningsresultat gors tillgangliga for andra an upphovspersonerna.
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()

overfors dr exportorer och informationsformedlare skyldiga att kontrollera om deras agerande kriver
forhandsgodkinnande frin myndigheterna. Det konstateras att detta i forskningssammanhang innebir att man
mdste gora en avvigning mellan faktorer som ror (inter)nationell sikerhet och akademisk frihet, men ocksd kravet
pa oppen tillgdng till forskningsresultat och data:

— Akademisk frihet dr en grundliggande rittighet som garanteras i Europeiska unionens stadga om de
grundliggande rittigheterna (). Detta undantar dock inte forskarna och forskningsorganisationerna frén
skyldigheten att folja de bestimmelser som faststillts for att skydda EU:s och dess medlemsstaters sakerhets-
intressen ().

— Den satsning pd 6ppen tillgdng som vissa finansieringsprogram kréver syftar till att forbattra tillgdngen till och
dteranviandningen av forskningsresultat och data. Dessa mal for 6ppen tillgdng undantar dock inte heller
forskare och forskningsorganisationer fran att forst granska foreslagna publikationer och datamingder enligt
bestimmelserna om (teknik)kontroll i EU-forordningen om dubbla anvindningsomraden och agera i enlighet
med detta.

Det dr mer sannolikt att forskningsomrdden inom vetenskap, teknik och ingenjorsvetenskap omfattas av
exportkontroller fér produkter med dubbla anvidndningsomrdden dn akademisk verksamhet inom humaniora,
samhdllsvetenskap och ekonomi.

Féljande teman dr exempel pa forskning som kan utlésa exportkontroller for produkter med dubbla
anvindningsomraden:

— Andra virdspektrumet for lumpy skin disease-virus till att omfatta ménskliga reservoarer.
— Multispektrala bildkamerasensorer for datainsamling om grodor.

— Laserbaserad urananrikningsteknik av ndsta generation som ett mdjligt alternativ for industriell anrikning som
involverar gasformigt uran i centrifuger.

— 3D-printing av energetiska material.
— Prototypdronare med besprutningssystem for att bekampa ostlig hastencefalitvirus. och

— Autonom forskningsundervattensfarkost som automatiskt samlar in data i djuphavsomraden.

I tilligg 1 anges forskningsomrdden som bland annat kan omfattas av exportkontroller for produkter med dubbla
anvindningsomrdden eftersom EU:s forteckning over produkter med dubbla anvindningsomrdden omfattar
produkter inom dessa teknikomraden. Forskning relaterad till kirnfysik och kirnteknik kan till exempel ha att
gora med kirnreaktorer, utrustning och komponenter som ar sirskilt konstruerade eller iordningstillda for
kirnreaktorer eller kdrnimnen som fortecknas i bilaga I till EU-forordningen om produkter med dubbla
anviandningsomrdden. Det betyder inte att all relaterad forskning nodvindigtvis ar forskning som involverar
fortecknade produkter med dubbla anvindningsomriden (¥) och inte heller att forskningsverksamheten kriver ett
tillstand.

[ tilldgg 2 presenteras ett par dterkommande forskningsscenarier som kan utlésa exportkontroller:

— Undervisning (°), konsultation, samarbete eller arbete inom forskning som omfattar produkter med dubbla
anvindningsomrdden med utlindska géstforskare inom unionens tullomréde (*°).

Artikel 13 i Europeiska unionens stadga om de grundliggande rittigheterna, som offentliggjordes den 7 juni 2016 (EUT C 202,

7.6.2016, s. 389) — http://data.europa.eu/eli/treaty/char_2016/oj.

Det kan ocksa finnas nationell lagstiftning om akademisk frihet och begransningar av denna.

I samband med kidrnimnen, till exempel, foreskriver bilaga I till EU-férordningen om produkter med dubbla anvindningsomrdden ett
undantag for kvantiteter pd fyra gram eller mindre av naturligt uran eller utarmat uran, nir det ingdr i sensorkomponenter i
instrument.

Undervisning ror i allménhet inte forskning som omfattar produkter med dubbla anvindningsomraden. Utbildningsinformation som
anvinds for undervisning ir i allménhet redan allmant tillginglig och undantas saledes frdn exportkontroller. Det dr dock inte korrekt
att undanta undervisning automatiskt frn exportkontrollerna for produkter med dubbla anvindningsomrdden. Exempelvis:
Utbildningsmaterial som inte dr allmint tillgdngliga och som &r viktiga for utformning, konstruktion, drift eller underhdll av en
urananrikningsanliggning eller en upparbetningsanliggning for kdrnbrinsle kan omfattas av exportkontroller.

I minga fall omfattas undervisningsverksamheter inte av exportkontroller. Men undervisning till tredjelandsmedborgare inom
unionens tullomrdde kan omfattas av begreppet "tekniskt bistdnd” enligt EU:s forordningar om restriktiva dtgirder och sanktioner,
eller nationella exportkontrollatgdrder.

Visumkontroller for utlindska forskare som besoker EU:s forskningsorganisationer genomfors ofta separat fran exportkontroller inom
forskningsorganisationer och av olika behoriga myndigheter.
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— Undervisning, konsultation, samarbete eller arbete inom forskning som omfattar produkter med dubbla
anvindningsomrdden utanfér unionens tullomrade.

— Organisation av en (virtuell) konferens eller ett (virtuellt) mote eller seminarium eller presentation vid en
(virtuell) konferens eller ett (virtuellt) mote eller seminarium inom eller utanfér unionens tullomradde om
forskning som omfattar produkter med dubbla anvindningsomraden.

— Publiceringar om fortecknad teknik med dubbla anvindningsomraden
— Inldmning av information for patentansokan och patenterad information. och

— Export av fysiska produkter (varor) med dubbla anvindningsomraden, bl.a. utrustning for prototypdesign och
begagnad laboratorieutrustning.

I alla dessa scenarier 4r det dven viktigt att faststilla om ndgra restriktiva atgdrder eller sanktioner pd EU-niva eller
nationell nivé giller for produkterna, typen av verksamhet, slutanvindningen eller de enheter och linder som ar

inblandade.

I dessa scenarier dr personlig motivation, killan till forskningens finansiering, typen av forskningspartner och
forskningens syfte inte relevanta for att faststilla om den forskning som omfattar produkter med dubbla
anviandningsomrdden uppfyller de tekniska kontrolltrosklarna.

Exportkontroller for produkter med dubbla anvindningsomrdden kan uppkomma pd olika nivder under
forskningscykeln: Vid forskningsfinansiering, projektansokan, kontraktutveckling, offentliggorande av forskningsresultat
osv. Avsnitt 3 ger mer information om hur man inréttar ett systematiskt exportkontrollférfarande pa de olika nivierna
under forskningscykeln.

2.3 Grunderna i EU:s system for exportkontroll av produkter med dubbla anvindningsomraden

2.3.1  EU-forordningen om produkter med dubbla anvindningsomrdiden

EU:s system for exportkontroll av produkter med dubbla anvindningsomréden regleras av EU-forordningen om
produkter med dubbla anvindningsomraden.

Bilaga I till EU-férordningen om produkter med dubbla anvindningsomraden innehéller EU:s forteckning over
produkter med dubbla anvindningsomréden. Alla produkter i bilaga I till EU-férordningen om produkter med
dubbla anvindningsomrdden kraver en licens fo6r exporter utanfér unionens tullomrdde. Bilaga IV till
EU-férordningen om produkter med dubbla anvindningsomréden 4r en liten undergrupp till bilaga I och
innehaller kinsligare produkter som dven kréiver en licens for 6verforingar inom EU.

Bilaga I (och sdledes dven bilaga IV) dr dynamisk for att ta hinsyn till teknologiska framsteg 6ver tiden, och EU:s
exportkontroller dterspeglar dtaganden som 6verenskommits i exportkontrollregimer. Forteckningen uppdateras
dirfor varje dr. Det dr viktigt att alltid kontrollera den senaste versionen av bilaga I till EU-férordningen om
produkter med dubbla anvindningsomraden ().

Varje produkt med dubbla anvindningsomraden har ett klassificeringsnummer. Detta dr en kombination av siffror
och en bokstav (som omfattar kategorin, underkategorin och den individuella kontrollposten) och ar visentligt for
produktens klassificering och tillstindshandlingar. Klassificeringsnumret dr inte slumpmissigt utan avser
produktens art och kontrollens ursprung enligt motsvarande exportkontrollregim (se figur 1).

Figur 1 illustrerar betydelsen hos klassificeringsnumret for produkter med dubbla anvindningsomrdden.

Klassificeringsnumret 9A012.a avser kontrollerade obemannade luftfartyg (eller dronare) med tekniska specifikationer
och vissa relaterade utrustningar och komponenter.

— ”9” betyder att produkten fortecknas i kategori 9 (Rymd och framdrivning).

— "A” betyder att produkten fortecknas i underkategori A (System, utrustning och komponenter). En komplett dronare
som uppfyller de tekniska specifikationerna under 9A012 fortecknas sdledes under A.

— 012" betyder att posten kommer fran kontrollforteckningen i Wassenaar-arrangemanget.

— ".a” dr den individuella underkontrollposten for kompletta dronare.

(") Se https:|[eur-lex.europa.eu/, webbplatsen for er behoriga myndighet for exportkontroll eller en intern killa i er forskningsorga-
nisation for den senaste versionen av bilaga I till EU-forordningen om produkter med dubbla anvindningsomraden.
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Figur 1

Klassificeringsnumret for dronare (9A012.a)

Underkategorier
Kategorier

*A =System, utrustning och komponenter

*B = Test-, inspektions- och produktionsutrustning
*C = Material

*D = Programvara

*E =Teknik(tekniskt bistind och tekniska uppgifter)

*Kategori 0—Karnmaterial,
anldggningar och utrustning

eKategori 1-Sarskilda material och
dartill hérande utrustning

*Kategori 2 — Materialbearbetning

eKategori 3 —Elektronik

eKategori 4 —Datorer

eKategori 5—Telekommunikation och
"informationssakerhet”

eKategori 6—Sensorer och lasrar

*Kategori 7—Navigation och avionik 9A012-a

eKategori 8 — Marint

eKategori 9—Rymd och framdrivning

Regimer

*001-099 = Wassenaar-arrangemanget
©101-199 = Missilteknologikontrollregimen
©201-299 = Nuclear Suppliers' Group, dvs.

gruppenavlandersomlevererar
Produktens underpostkod kérnmaterial

#301-399 = Australiengruppen
©401-499 = Konventionen om kemiska va pen

Klassificeringen av produkter med dubbla anvindningsomriden bygger pd objektiva tekniska kriterier, och
slutanvindningen och slutanvindaren har ingen betydelse for den tekniska klassificeringen. Det dr darfor inte
relevant for klassificeringen och for huruvida ett licensieringskrav foreligger om produkten ska anvindas
uteslutande for civila syften eller om en militir anvindning avses. Slutanvindningen och de berérda parterna
spelar dock en visentlig roll ndr det géller berittigandet for licensgodkdnnande. Se underavsnitt 2.3.9 och tillagg 3
for mer stod nir det giller kontroller av slutanvindning och slutanvindare.

Produkter med dubbla anvindningsomrdden skiljer sig i allmanhet fran militira produkter. Militdra produkter ar
ravaror (sdsom system, utrustning, komponenter, material, programvara eller teknik) som till storre delen ar sdrskilt
utformade eller modifierade for militdr anvindning. Militira produkter fortecknas i Europeiska unionens
gemensamma militdra forteckning eller i nationella forteckningar i EU:s medlemsstater. (*?) Till skillnad fran EU:s
gemensamma system for exportkontroll av produkter med dubbla anvindningsomraden regleras kontrollsystemet
for militdra produkter av varje EU-medlemsstat. En (pastddd) militér slutanvidndning for ett forskningsresultat eller en
forskningsverksamhet innebdr inte automatiskt att produkten dr sirskilt utformad eller modifierad for militir
anvindning. Det kan dock vara en indikator och dr uppenbarligen anvindbar information vid klassificeringen av
militdra produkter och for bedomning av licensans6kningar.

Vad betriffar forteckningen over produkter med dubbla anvindningsomrdden i bilaga I till EU-forordningen om
produkter med dubbla anvindningsomrdden dr det viktigt att hdlla foljande i dtanke:

— De tio kategorierna dr en konsolidering av forteckningarna frin fyra exportkontrollregimer (gruppen av linder som
levererar karnmaterial, kontrollsystemet for missilteknik, Australiengruppen och Wassenaar-arrangemanget) samt
konventionen om kemiska vapen. Varje kategori dr vidare indelad i underkategorier och sarskilda kontrollposter. I
allménhet dr de produkter som fortecknas i underkategorierna B, C, D och E relaterade till de fortecknade
produkterna i underkategori A. I ett fatal fall forekommer sdrskilda fristdende kontroller i dessa underkategorier. De
tio kategorierna och fem underkategorierna utgor en forsta indelning i forteckningen och kan gora det lattare att
bladdra igenom de relevanta kontrollposterna.

— Produkter med dubbla anvandningsomraden skiljer sig i allmdnhet fran militara produkter. Militdra produkter dr
rdvaror (sdsom system, utrustning, komponenter, material, programvara eller teknik) som dr sdrskilt utformade eller
modifierade for militdr anvindning. De tekniska specifikationerna for produkter med dubbla anvindningsomraden
ar ofta mer detaljerade dn dem for militara produkter. Betydelsen av "sarskilt utformad for militdr anvindning” eller
"modifierad for militar anvindning” faststalls till stor del av den behoriga myndigheten, som inte nodvandigtvis dr
densamma som den behdriga myndigheten for exportkontroller av produkter med dubbla anvindningsomrdden.

(") Exempel pd militira produkter ar eldlednings- och virmebildsutrustning, vapen, ammunition, krigsfordon, bemannade och
obemannade krigsflygplan, krigsfartyg (ytfartyg och undervattensfarkoster), vapensikten, pansar- eller skyddsutrustning, vissa
kemikalier som t.ex. nervgaser, springdmnen och drivmedel.
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— De produkter som anges i bilaga I till EU-forordningen om produkter med dubbla anvindningsomrdden omfattar
bade nya och anvinda (begagnade) produkter.

— Numret i klassificeringsforteckningen for produkter med dubbla anvindningsomrdden dr inte detsamma som
tullvarukoden (Harmoniserade systemet eller Kombinerade nomenklaturen) (}) Detta gdller i synnerhet
klassificeringen av fysiska produkter, bl.a. utrustning, material och komponenter.

— EU:s forteckning Gver produkter med dubbla anvindningsomriden innehdller fysiska produkter (bl.a. utrustning,
material och komponenter), men dven immateriella produkter sdsom programvara eller teknik i form av tekniska
uppgifter eller tekniskt bistdnd. Immateriella produkter kan Gverforas i fysiskt format (t.ex. som utskrivna bilder eller
en fysisk datalagringsenhet) eller dverforas elektroniskt, visuellt eller muntligen (dven kdint som immateriellt

format) (4.

— Kontroller av teknik dr av yttersta betydelse. Om spridningsaktorer lyckas fd tag pd en fysisk produkt med dubbla
anvandningsomrdden kan det hinda att de kan kopiera delar av den, men det dr inte nédvindigtvis sd att de kan
producera ytterligare produkter. Men om de fir tag pd den teknik som krivs for att utveckla eller producera
produkten kan de tillverka sd mdnga de vill. Medan fysiska produkter kan exporteras temporirt dr exporterad teknik
dessutom ndstan omdjlig att fd tillbaka och sddan export mdste betraktas som definitiv.

— Ett tillstand som utfardats for en produkt omfattar dven den minimala teknik som krdvs for att installera, driva,
underhdlla och reparera produkten.

2.3.2  Hur ldser man texten i koderna for produkter med dubbla anvandningsomrdden?

Bilaga I till EU-forordningen om produkter med dubbla anvindningsomrdden ir ldng och det finns ingen
universalmetod for att snabbt hitta varje fortecknad produkt med dubbla anvindningsomrdden. Nir vi ska gora
en ny klassificering 4r det viktigt att vi gdr igenom den senaste versionen av bilaga I noggrant for att hitta den
mest relevanta och sdledes mest specifika kontrollposten for produkten, for att klassificera vira varor med dubbla
anviandningsomrdden eller var teknik med dubbla anvindningsomraden pé ritt sitt. I tveksamma fall eller om
flera klassificeringsnummer 4r majliga ska ni rddfraga den regelefterlevnadsansvarige vid er forskningsorganisation
eller, om sé ar lampligt, den behoriga myndigheten i er medlemsstat.

I ménga kontrollposter finns flera anmarkningar ("Anm.”, "Anmirkning”, "Teknisk anméarkning” eller "ANM.”) for
att hjdlpa till med den exakta produktklassificeringen. Dessa anmirkningar fortydligar kontrollens riackvidd
ytterligare (bl.a. illustrationer eller kontrollundantag) eller innehéller korshinvisningar till andra delar i bilaga I
eller i Europeiska unionens gemensamma militdra forteckning (**). Dessa anmarkningar dr en integrerad del av
produktklassificeringen och bor saledes inte betraktas som illustrativa.

Forteckningen innehaller en uppsittning overgripande definitioner (') som anges med ”” (dubbla citattecken) samt
lokala definitioner som anges med ” ” (enkla citattecken). Dessa definitioner kan skilja sig frin kommersiell eller
vetenskaplig jargong.

(") En jimforelsetabell mellan numren i forteckningen 6ver produkter med dubbla anvindningsomrdden och tullvarukoderna
(KN-nummer) tillhandahalls av Europeiska kommissionen och ir tillginglig pd GD Handels webbsida for produkter med dubbla
anvindningsomraden. Det ricker dock inte att endast basera sig pd tullkoder (den sd kallade jaimforelsetabellen) for att klassificera
ravaror i enlighet med EU:s forteckning 6ver produkter med dubbla anvindningsomraden eftersom varje KN-nummer har olika
korrelationsgrad till motsvarande Klassificeringsnummer i forteckningen 6ver produkter med dubbla anvindningsomrdden. Om
jamforelsetabellen anvinds méste man verifiera om produkten verkligen uppfyller de tekniska specifikationerna for motsvarande
klassificeringsnummer i forteckningen éver produkter med dubbla anvindningsomraden.

(*) Till exempel 2B350.e. omfattar vissa destillationskolonner. Sjilva destillationskolonnen dr en fysisk produkt. De tekniska uppgifter
som ror konstruktionen av denna destillationskolonn kan vara immateriell kontrollerad teknik. Denna immateriella teknik kan goras
tillganglig for en person frin ett land utanfor EU i ett fysiskt format (ritning eller teckning pd papper) eller i ett immateriellt format (t.
ex. som en ritning eller teckning i ett e-postmeddelande, pé nitet, via en registrerad visuell inspektion eller muntlig beskrivning per
telefon).

() Europeiska unionens gemensamma militira forteckning over utrustning som omfattas av rddets gemensamma stdndpunkt
2008/944/Gusp om faststdllande av gemensamma regler for kontrollen av export av militir teknik och krigsmateriel. Denna
gemensamma militdra forteckning uppdateras varje dr i enlighet med dndringarna i Wassenaar-arrangemangets krigsmaterielfor-
teckning.

(*) Denna uppsittning 6vergripande definitioner terfinns i bilaga I till EU-férordningen om produkter med dubbla anvindningsomraden
under rubriken "Definition av termer som anvinds i denna bilaga”. Lokala definitioner &terfinns omedelbart i nirheten av
kontrollposten.
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Exempel 1: 1C351.a.57
1C351 Humana och animala patogener och "toxiner” enligt foljande:

a) Virus, savil naturliga som forstarkta eller modifierade, antingen som “isolerade levande kulturer” eller som material
som innehdller levande material som avsiktligt har blivit inympat eller fororenat med sadana kulturer, enligt foljande:

Anmirkning:  Avsnitt 1C351 omfattar inte "vaccin” eller "immuntoxiner”.

Exempel 2: 1A004.d

1A004 Utrustning och komponenter for skydd och detektion som inte dr sarskilt konstruerade for militdra dndamal,
enligt f6ljande:

d) Elektronisk utrustning som dr konstruerad for automatisk detektion eller identifiering av forekomsten av
restmdngder av “sprangdmnen” och som utnyttjar tekniker for ‘spdrdetektion’ (t.ex. akustiska ytvdgor,
spektrometri for jonrorlighet, spektrometri for differentiell rorlighet, masspektrometri).

Teknisk anmdrkning:

"Spdrdetektion’ definieras som formdgan att detektera mindre dn 1 ppm dnga eller 1 mg fast eller flytande dmne.

Anmdrkning 1:  Avsnitt 1A004.d omfattar inte kontrollutrustning som dr speciellt konstruerad for laboratoriean-
vindning.

Anmdrkning 2:  Avsnitt 1A004.d omfattar inte sakerhetsbdgar som passeras utan att vidroras.

2.3.3  Programvarukontroller (underkategori D)

Programvara i samband med EU-forordningen om produkter med dubbla anvindningsomrdden definieras som en
samling av ett eller flera "program” (**) eller "mikroprogram” (**) som ar lagrade pé ndgot fysiskt medium. I manga
fall giller programvarukontrollerna for programvara som utformats eller modifierats for utveckling, produktion
eller anvindning av produkter som fortecknas pé andra stillen i EU-forteckningen 6ver produkter med dubbla
anvindningsomrdden. Men det finns dven sirskilda (fristdende) programvarukontroller.

Exempel:

6D001 inkluderar kontroll av "programvara” speciellt utformad for “utveckling” eller "produktion” av utrustning som
bland annat specificeras i avsnitt 6 A008 (radarsystem, utrustning och enheter samt speciellt konstruerade komponenter).

7D005 avser "programvara” som dr speciellt utformad for dekryptering av avstdndsbestimningskod frin satellitnavige-
ringssystem, konstruerad for statliga dndamdl.

(") Detta exempel paverkar inte en eventuell ytterligare klassificering av SARS-CoV-2-agensen, som orsakat Covid-19-pandemin. D&
denna vigledning utarbetades ansdgs SARS-CoV-2 vara tillrickligt genetiskt distinkt frin SARS-CoV for att inte omfattas av 1C351.
a.57.

("*) Ett "program” dr en sekvens av instruktioner avsedd for utférande av en process i, eller omvandlad till, sidan form som ar exekverbar
for en elektronisk dator.

(") Ett mikroprogram ar en sekvens elementdra instruktioner som ér lagrade i ett sdrskilt minne och vars exekvering initieras ndr dess
referensinstruktion infors i ett instruktionsregister.
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Huvudpunkter ndr det giller definitionen av programvara

Definitionen av programvara anger att programvaran, for att fortecknas, vid ndgon tidpunkt mdste finnas pd ndgot fysiskt
medium. Sjdlva programvaran kan Gverforas genom bdde fysiska och immateriella medel.

Definitionen av programvara mdste ldsas i forening med anmdrkningen rérande kdrnteknisk programvara for kategori O
och den allmdnna anmdrkningen rérande programvara for kategorierna 1-9.

Nar det giller programvara for informationssakerhet (som specificeras i kategori 5, del 2) dr det viktigt att observera att
anmdrkningen rorande karnteknisk programvara inte alls dr tillimplig och att den allménna anmarkningen rérande
programvara delvis inte dr tillamplig och att dessa sdledes inte kan anvindas for att undanta programvaran frin kontroll.

2.3.4  Teknikkontroller (underkategori E)

Teknikkontroller finns for att sikerstilla att kunskap, kunnande och expertis som ror kinsliga produkter inte
oavsiktligen tillhandahalls for anvindning i program som vicker farhdgor vad giller militira 4ndamal, massforsto-
relsevapen, allmin sikerhet eller ménskliga rittigheter.

Att faststdlla om forskning avser produkter med dubbla anvindningsomraden kan vara (mycket) svért. Innovativ
forskning ar inte ldtt att etikettera enligt de befintliga kontrollposterna. En god forstdelse av definitionen av
"teknik”, anmirkningarna rorande teknik samt miérkningarna "grundforskning” och “allmint tillginglig” som
befriar fran kontroll dr vasentlig for att orientera sig bland teknikkontrollerna.

"Teknik” i samband med EU-férordningen om produkter med dubbla anvindningsomriden avser specifik

9

information som 4r nddvindig for "utveckling”, "produktion” eller "anvindning” av varor. Informationen kan ha
formen ’tekniska uppgifter’ eller "tekniskt bistdnd’. Hanvisningen till "specifik information som dr nodvindig” dr
till for att fokusera teknikkontrollen pd den del av teknik som gor att en produkt uppfyller eller 6verskrider de
angivna prestandatrosklarna. For kategorierna 1-9 ska endast denna specifika information betraktas som
fortecknad teknik med dubbla anvidndningsomrdden. Syftet med definitionen av “erfordras” ir att fokusera
teknikkontrollerna pd den specifika teknik som gor att en produkt omfattas av licens. Fortecknad teknik med
dubbla anvindningsomrdden omfattas viktigt nog av kontroll dven om den kan tillimpas pd varor som inte
omfattas av kontroll.

Vad som omfattas av “specifik information som idr nodvindig” definieras inte. I allminhet anses foljande
information inte vara tillrdckligt specifik for att omfattas av teknikdefinitionen:

— Sikerhetsdatablad, materialsdkerhetsdatablad eller produktsidkerhetsdatablad.

— Broschyrer, kataloger samt utdrag dirav, vilka i sin respektive form 4r avsedda eller kan vara avsedda for ett
obestdmt antal berorda parter och vilka gors tillgangliga for dem utan individuella dndringar i innehallet.

— Schematiska diagram, blockdiagram, processdiagram (utan detaljerade uppgifter).

— Tekniska prestandadata, nyckeltal.

— Elektriska och mekaniska anslutnings- och forbrukningsuppgifter.

— Etikettecken.

— Komponentlistor om ingen hdnvisning kan goras till ritningar.

— Normer och standarder som ar allmint tillgingliga och inte ar specifika for en foretagsprodukt.

— Artiklar fran branschtidningar och jamforbara publikationer.

— Allminna beskrivningar av processer och forfaranden (ndr det ror sig om produktionsanlidggningar).
— Leveransspecifikationer (t.ex. for kemikalier och andra hjilpmaterial).

— Foton (utan detaljerad information om geometriska storlekar, material som anvinds och elektriska eller
elektroniska komponenter).

— Springskisser eller fasadritningar utan detaljerade dimensioner.
— Sektionsvyer (schematiska och utan materialdata and detaljerade uppgifter).

— Yttre dimensioner.
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Illustration av triskeln “erfordras”

3E001 avser den kontrollerade tekniken for "utveckling” eller “produktion” av fortecknade integrerade kretsar som
specificeras i bland annat 3A001.a.

3A001.a.5.0.5 avser integrerade kretsar med analog-till-digitalomvandlare med en upplosning pd 16 bitar eller mer,
med en samplingsfrekvens som dr stirre dn 65 Msps.

Ett dokument (**) som anger designparametrarna eller de konstruktionssteg som dr nédvindiga for att uppnd (eller
dverskrida) triskeln pd 65 Msps innehdller pd egen hand inte den teknik som sdrskilt svarar for att utveckla den
kontrollerade 3A001.a.5.a.5-produkten och det innehdller sdledes inte den teknik som “erfordras” enligt den allmdnna
anmdrkningen rorande teknik. Anledningen dr att dokumentet inte anger hur man uppndr eller Gverskrider parametern
“upplésning pd 16 bitar”.

En manual som beskriver produktionstekniken for att producera integrerade kretsar med analog-till-digitalomvandlare
med en upplosning pa 16 bitar eller mer, men med en samplingsfrekvens under 65 Msps, innehdller inte den teknik som
“erfordras” for att producera den kontrollerade produkten.

I de tvd situationerna ovan anses dokumentet och manualen inte innehdlla den kontrollerade teknik som behivs for
utveckling eller produktion av fortecknade 3A001.a.5.a.5-produkter eftersom de inte innehdller den specifika
informationen betrdffande de tvd tekniska parametrar som beskrivs i 3A001.a.5.a.5.

Exempel:

1E001 omfattar “teknik” enligt den allmdnna anmdrkningen rorande teknik for "utveckling” eller "produktion” av
utrustning eller material som specificeras i avsnitten 1A002-1A005, 1A006.b., 1A007, 1B eller 1C.

Lat oss tillimpa detta pd 1C216.

1C216 specificerar kontrollerna for mardldrat stdl. Denna produkt omfattas av kategori 1 och den allmdnna
anmdrkningen rorande teknik dr dérfor tillimplig. Den kontrollerade teknik med dubbla anvindningsomrdden som
omfattas av 1E001 dr sdledes den som “erfordras” for "utveckling” eller "produktion” av mardldrat stdl med specifika-
tionerna i 1C216.

Vad omfattas inte av 1E001?
Forskningsresultat som anger

— denna typ av maraldrat stal utan att ange detaljerad information om hur man utvecklar eller producerar denna typ av
mardldrat stdl,

— en historisk oversikt 6ver befintliga (allmant tillgangliga) produktionsmetoder for denna typ av mardldrat stal,

— en innovativ produktionsprocess for mardldrat stdl som inte uppfyller de erforderliga trisklarna i 1C216 (och
1C116).

Vad omfattas av 1E001?
Forskningsresultat som anger
— Dbefintliga utvecklings- eller produktionsprocesser som dnnu inte dr allmant tillgingliga och inte dr grundforskning,

— en innovativ (dnnu inte allmant tillganglig) utveckling eller produktionsprocess for mardldrat stdl som uppfyller de
erforderliga trosklarna i 1C216 och som inte dr grundforskning.

(*) Detta kan dven vara en presentation, ett e-postmeddelande, ett telefonsamtal osv.
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Huvudpunkter nir det giller definitionen av teknik

— Teknik definieras som den specifika information som dr nodvindig for "utveckling”, "produktion” eller “anvindning” av
fortecknade produkter med dubbla anvindningsomrdden. Detta innebar att de tekniska uppgifterna eller det tekniska
bistdndet maste innehdlla specifik information som dr nodvindig for utveckling, produktion eller anvéndning av de varor
som specificeras i kategorierna 09 for att klassificeras som fortecknad teknik med dubbla anvindningsomudden. Betydelsen
av "specifik information” definieras inte i EU-forordningen om produkter med dubbla anvindningsomriden. Betydelsen av

” 9

“utveckling”, "produktion” och “anvindning” definieras.

— Definitionen av teknik mdste lasas i forening med anmarkningen rérande karnteknisk programvara for kategori 0 och
den allmdnna anmdrkningen rorande teknik (for kategorierna 1-9).

— For kategori O (kdrntekniska produkter) dr fortecknad teknik med dubbla anvindningsomriden den specifika
information "som har direkt samband med varor som finns upptagna under kategori 0”. Detta dr en bred beskrivning.
Omfattningen for kontrollerad kdrnteknik ar sdledes storre jamfort med den kontrollerade tekniken i kategorierna 1-9.

— For kategorierna 19 ska endast den del av "teknik” som "erfordras” for "utveckling”, "produktion” eller “anvindning”
av varor som omfattas av kategorierna 1-9 kontrolleras enligt bestammelserna i kategorierna 1-9. “Erfordras”
definieras som den del av informationen som srskilt svarar for att uppnd eller overskrida de kontrollerade prestanda-
nivderna, egenskaperna eller funktionerna frin forteckningen over produkter med dubbla anvindningsomrdden.
Dessa kontrollerade prestandanivder, egenskaper eller funktioner dr i allmdnhet mycket specifika och hoga, vilket
sdledes begrinsar den teknik som uppfyller den “erforderliga” troskeln. Och vilket sdledes begransar den teknik for
vilken man kan tillampa kontrollundantagsanmdrkningarna “grundforskning” och “allmdnt tillganglig”.

Observera att vissa program for forskningsfinansiering krdver att en kontroll for produkter med dubbla
anvandningsomraden genomfors ndr en ansokan om ett forskningsbidrag gors. Det dr en god praxis baserad pé
interna granskningsmekanismer att pa ett tidigt stadium i forskningsprogrammet eller forskningsprojektet upptacka
vilka av de involverade utrustningarna eller materialen, eller de forvintade resultaten (t.ex. publikationer), som kan
behova ytterligare granskning vad giller eventuella exportkontroller for produkter med dubbla anvindningsomraden.
Om sidana (eventuella) problem nir det giller exportkontroll for produkter med dubbla anvindningsomriden
identifieras dr uppfoljning nédvindig under och i slutet av forskningsprogrammen eller forskningsprojekten.

Exportoren ér skyldig att bedoma tekniken pd ett adekvat sitt for att faststélla om den uppfyller troskeln f6r kontroll av
produkter med dubbla anvindningsomraden. P4 grund av sin expertis och kunskap om sin egen forskning 4r forskaren
bist limpad for att klassificera sin egen forskning pé ett adekvat sitt, mojligen med stod av utbildad administrativ
personal som 4r bekant med strukturen i EU-forteckningen 6ver produkter med dubbla anvindningsomrdden.
Presentationer eller publikationer kommer sillan i sin helhet att uppfylla troskeln fo6r kontrollerad teknik. Vissa
underavsnitt eller sma utdrag kan uppfylla troskeln. Endast dessa delar kraver licens. Om forskaren eller forskningsor-
ganisationen behover vigledning kan de kontakta sin nationella behoriga myndighet. Forskaren eller forskningsorgani-
sationen kan pd si sdtt gora ett informerat val om vilka delar som ska skickas in for exportlicensansokan fore
overforing eller publicering.

2.3.5  Kontrollundantag for produkter med dubbla anvindningsomriden

EU-forordningen om produkter med dubbla anvindningsomréden innehéller ett antal kontrollundantag, som
anger under vilka forhdllanden en viss fortecknad produkt undantas fran kontroll. S& linge en sddan produkt
uppfyller de tekniska kraven kommer den sdledes inte att behdva ndgon licens for export eller 6verforing.
Kontrollundantagen kan endast tillimpas pé fortecknade produkter med dubbla anvindningsomréaden.

Det finns i stort sett tvd typer av kontrollundantag: A ena sidan finns det kontrollundantag som ar specifikt
kopplade till vissa fortecknade produkter med dubbla anvindningsomraden.

Exempel

Anmdrkning 2 under 2B001 anger att denna kontrollpost inte omfattar verktygsmaskiner for sirskilda dndamal som
enbart dr avsedda for tillverkning av tandproteser.

Anmdrkning 2 under 5A002.a. omfattar inte produkter ddr funktionaliteten for “informationssikerhet” dr begransad till
tradlos funktionalitet for “personligt nat” och som enbart tillimpar publicerade eller kommersiella kryptografiska
standarder.
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A andra sidan finns det systematiska kontrollundantag for programvara och teknik. Dessa kontrollundantagsan-
mérkningar dr infogade i anmérkningen rorande kirnteknisk programvara, anmirkningen rérande kirnteknik,
den allmidnna anmirkningen rorande programvara och den allminna anmérkningen rorande teknik i bilaga I till
EU-férordningen om produkter med dubbla anvindningsomrdden.

Endast fortecknad “programvara” eller “teknik” med dubbla anvidndningsomrdden kan dra nytta av de
kontrollundantag som nidmns i anmarkningarna rorande programvara och teknik. Det dr dérfor av yttersta vikt att
faststilla om forskningen omfattar produkter med dubbla anvindningsomrdden och, i s fall, vilken eller vilka
delar som uppfyller kontrollposten for programvara eller teknik i respektive underkategori D och E i férening
med anmérkningarna rorande programvara och anmérkningarna rérande teknik.

— Anmirkningen rorande kirnteknisk programvara framhaéller att en objektkod som utgdr ett nodvindigt
minimum fér installation, drift, underhall (kontroll) eller reparation av varor fortecknade i kategori 0 for vilka
exporttillstind har beviljats inte omfattas av kontroll.

— Den allminna anmirkningen rorande programvara inkluderar tre kontrollundantag for fortecknad
programvara i kategorierna 1-9:

— Programvara som 4r allmént tillgdnglig for gemene man (vilket betyder att programvaran siljs fran lager vid
ett forsaljningsstille i detaljistledet utan restriktioner och kan installeras av anvindaren utan visentlig
medverkan av forsiljaren).

— Programvara som redan ar allmént tillginglig.

— "Objektkod” som utgér ett nodvindigt minimum for installation, drift, underhdll (kontroll) och reparation
av varor for vilka exporttillstdnd har beviljats.

Nar det giller programvara for informationssikerhet (som specificeras i kategori 5, del 2) dr det viktigt att
observera att anmdirkningen rorande kdrnteknisk programvara inte alls dr tillimplig och att den allminna
anmirkningen rorande programvara delvis inte dr tillimplig och att dessa sdledes inte kan anvindas for att
undanta programvaran fran kontroll.

For fortecknad teknik med dubbla anvindningsomrdden ar tre kontrollundantag mojliga: “teknik” som ar ett
resultat av "grundforskning”, "teknik” som redan ir "allmant tillgdnglig” samt det minimum av information som
behovs for patentansokningar. Det senare giller inte for teknik i kategori 0.

» »

I foljande del fokuserar vigledningen pé foljande mérkningar som befriar fran kontroll: "grundforskning”, “allmant
tillgdnglig” och det minimum av information som behovs for patentansokningar.

Huvudpunkter nir det giller kontrollundantagsanmidrkningen "grundforskning” for teknik

I EU-férordningen om produkter med dubbla anvindningsomrdden definieras "grundforskning” som experimentellt eller
teoretiskt arbete som framst utfors for att inhdmta ny kunskap om fenomens fundamentala principer eller observerbara
fakta som inte har ett specifikt praktiskt syfte eller mal.

Aven om det inte anges uttryckligen avser man hér grundliggande forskning och exkluderar sdledes icke grundliggande
forskning eller tillimpad forskning fran kontrollundantag. Denna definition innebdr utmaningar vid genomforandet,
eftersom den forblev oforandrad i manga dr och pd grund av forskningsekosystemets forinderliga karaktar.

Det dr viktigt att tdinka pd att terminologin kan vara ett problem hdr: En vetenskaplig Klassificering av ett
forskningsprojekt som “grundforskning” innebdr inte nddvindigtvis eller automatiskt att det uppfyller definitionen av
“grundforskning” i EU-forordningen om produkter med dubbla anvindningsomriden. Personal ansvarig for
regelefterlevnad i er organisation eller er behdriga myndighet kan hjalpa er med klassificeringen i tveksamma fall.

Grundforskning dr ett kontrollundantag endast for fortecknad teknik med dubbla anvindningsomraden. Det kan inte
anvindas for fysiska produkter (varor) sdsom utrustning och material.

Det undantar i korthet det faktiska forskningsresultatet fran kontroll men inte avsikten att producera forskningsresultat
(vid tidpunkten for forskningens finansiering). Detta dr en avgdrande distinktion ndr man Gverviger att tillimpa denna
kontrollundantagsanmdrkning.
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I denna vagledning ges tvd kriterier for hjdlpa till att avgtra om kontrollundantagsanmdrkningen “grundforskning” ar
relevant: den tekniska mognadsgraden och forekomsten av finansiering frdn ndringslivet. Inget av kriterierna avgér om
kontrollundantagsanmdrkningen bor tillimpas. Detta mdste avgoras fran fall till fall via de interna exportkontrollfor-
farandena och, i limpliga fall, i samrdd med den behériga myndigheten.

— Den tekniska mognadsgraden dr en skala (1-9) som ursprungligen utvecklades av den amerikanska
rymdflygstyrelsen (Nasa) och senare antogs av andra myndigheter, institutioner eller organ for att bedoma
utvecklingsstatusen for rymdteknik. Den tekniska mognadsgraden dr ett vanligt verktyg i forskarvérlden, liksom
inom de europeiska forsknings- och innovationsprogrammen, for att bedoma marknadsmognaden for ny och
framvixande teknik. For exportkontrollsyften betraktas i allmanhet forskningsresultat fran forskning med en teknisk
mognadsgrad pa 1 och 2 som grundforskning. Behirigheten for forskningsresultat fran en teknisk mognadsgrad pd 3
och 4 ska bedomas frin fall till fall. Forskningsresultat frdn forskning éver en teknisk mognadsgrad pa 4 betraktas
inte som grundforskning. Se tilligg 8 for en beskrivning av de olika tekniska mognadsgraderna.

— Finansiering fran ndringslivet (sponsor): Forskning som finansieras externt av en partner inom ndringslivet har storre
sannolikhet att resultera i en kommersiell utveckling, oavsett om projektet startas av ndringslivet sjdlvt eller en
offentlig institution. I manga fall far finansidren (eller sponsorn) fran ndringslivet dessutom mdgjlighet (via
avtalsarrangemang) att granska och kommentera publikationer (eller presentationer) innan de offentliggors och att
begira en (tillfallig) exklusiv anvindning av forskningsresultaten. Dessa typer av samarbete kan vara indikativa pd
att forskningsresultatet inte kommer att vara grundforskning. I vissa fall finansierar forvisso ndringslivet
grundforskning utan ndgra villkor betriffande publikationer eller andra forskningsresultat. I sddana fall kan
kontrollundantaget for grundforskning beaktas om forskningen omfattar fortecknad teknik med dubbla
anvindningsomrdden och den tekniska mognadsgraden dr tillrickligt lag.

Huvudpunkter nir det giller kontrollundantagsanmdirkningen "allmint tillginglig” for programvara eller
teknik

I EU-forordningen om produkter med dubbla anvindningsomrdden definieras “allmdnt tillginglig” pd foljande sdtt:
“teknik” eller "programvara” som har gjorts tillginglig utan restriktioner for vidare spridning. (Upphovsrdttsliga
restriktioner innebdr ingen dndring av det forhdllandet att "teknik” eller "programvara” dr "allmant tillgingliga™.)

Den undantar i korthet fortecknad programvara och teknik med dubbla anvindningsomraden som vem som helst kan fd
tag pd frdn kontroll.

Denna EU-vdgledning betonar att kontrollerad programvara eller teknik med dubbla anvandningsomriden som dnnu inte
ar allmant tillganglig inte kan undantas frin kontroll i samband med kontrollundantagsanmdrkningen “allmdnt
tillginglig”. Definitionen hdnvisar tydligt till programvara eller teknik som har gjorts tillginglig utan restriktioner for
dess vidare spridning. Den avsedda handlingen att gora (objektkoden for) programvaran eller tekniken allmdnt
tillginglig dr inte tillricklig for ett undantagande frin kontroll. Detta innebdr att ett kommande forskningsresultat
(oppen programvara, publikation, konferensmaterial osv.) endast kan dra nytta av detta kontrollundantag om den
fortecknade programvara eller teknik med dubbla anvindningsomraden som det innehdller redan dr allmdnt tillganglig.
Ett offentliggtrande utan ett tillstand kan sdledes vara en Gvertridelse av exportkontrollerna.

Hanvisningen till "utan restriktioner” mdste forstds som att den inte begransar tillgangen till endast en begransad grupp
personer. Om information endast gors tillganglig efter att ett enskilt beslut har fattats av informationsbdraren eller Ggaren
har inte alla mdjlighet att komma dt informationen och informationen kan sdledes inte anses vara allmant tillginglig.

Rattsliga restriktioner, till exempel upphovstittsliga inskrankningar, som saknar relevans i exportkontrollagstiftningen paverkar
inte berdttigandet till kontrollundantag. Atgarder sisom att begdra en avgift for dtkomst eller foregdende registrering for dtkomst
betraktas likaledes inte som en restriktion, sd ldnge alla har ritt att betala avgiften eller registrera sig.
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Utveckling av dppen kallkod genomfors ofta globalt av gemenskaper genom samarbete. Teknik eller programvara med
dppen kallkod som publiceras och gors allmént tillginglig utan restriktioner kan dra nytta av kontrollundantaget for
allmdn tillganglighet. Teknik for utveckling av “intrangsprogram” kan undantas fran kontroll om tekniken dr i ett
sammanhang av “information om sdrbarheter” eller "hantering av cyberincidenter”. Se den senaste versionen av bilaga I
for de tillimpliga definitionerna.

Om en forskare hanvisar till eller integrerar spridningskdnslig information fran andra kallor som redan dr allmant
tillginglig innebar inte det att forskningsresultatet automatiskt blir kontrollerad programvara eller teknik med dubbla
anvindningsomrdden. Det faktum att sddan fortecknad programvara eller teknik med dubbla anvindningsomrdden blev
allmant tillganglig utan en licens dr en Gvertridelse av exportkontrollbestimmelserna, men det kan inte tillskrivas denna
forskare.

Huvudpunkter ndr det giller kontrollundantaget ”det minimum av information som behovs for patentans-
Gkningar” for teknik

Den allmanna anmdrkningen rorande teknik innehdller ett undantag for det minimum av information som behévs for
patentansokningar. Detta minimum av information som behévs for att limna in en patentansokan undantas sdledes
fran exportkontroller. Detta kontrollundantag gor ingen dtskillnad mellan nationella, europeiska och internationella
patentansokningar. Ndr patentinformationen val har gjorts allmdnt tillginglig omfattas den inte lingre av
exportkontroller.

Det finns ingen definition i EU-forordningen om produkter med dubbla anvindningsomriden om vad "minimum av
information som behovs” innebdr. Det forstds i allmédnhet som den information som behdvs for att uppfylla
ansokningskraven enligt Europeiska patentverket eller EU-medlemsstaternas patentverk.

2.3.6  Kontrollerade verksamheter

Licens krivs inte for alla forskningsverksamheter som omfattar produkter med dubbla anvindningsomriden.
EU-forordningen om produkter med dubbla anvindningsomrédden inkluderar fem olika typer av verksamhet som
kriver ett tillstdnd. Avsnitt 2.3.7 anger vilka typer av licens som finns for var och en av dessa verksamheter.

Foljande tvd krav dr konstanta tillstdndskrav:

— Ett exporttillstind behovs for forflyttning eller 6verforing utanfor unionens tullomrdde for alla produkter med
dubbla anvidndningsomrdden som fortecknas i bilaga I till EU-forordningen om produkter med dubbla
anviandningsomraden.

— Ett 6verforingstillstdnd behovs for forflyttning eller overforing av produkter inom unionens tullomrade endast
for produkter med dubbla anvindningsomraden som fortecknas i bilaga IV till EU-férordningen om produkter
med dubbla anvindningsomraden.

Foljande tre krav ar tillstdndskrav frn fall till fall:

— Ett transiteringstillstdnd behovs for produkter som passerar genom unionens tullomréde.

— Ett formedlingstillstind behovs for formedling av produkter mellan tredjeldnder inifrdn unionens tullomrade.

— Ett tillstdnd krévs for tillhandahéllande av tekniskt bistand for produkter med dubbla anvindningsomrdden.

Transitering eller formedling av fortecknade produkter med dubbla anvindningsomraden och tillhandahéllande av
tekniskt bistdnd for fortecknade produkter med dubbla anvindningsomrdden kan forbjudas respektive kriva
tillstdnd, om produkten, i sin helhet eller delvis, ir eller kan vara avsedd for anvindningar som avses i artikel 4.1 i
EU-forordningen om produkter med dubbla anvindningsomrdden. Det dr den behoriga myndigheten som avgor
om ett tillstdnd krévs eller transitering ar forbjuden. Vissa EU-medlemsstater har vidtagit nationella dtgirder
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betriffande transitering, formedling eller tillhandahéllande av tekniskt bistdnd for produkter med dubbla
anvindningsomrdden som inte tas upp i forteckningen. En forteckning Over nationella dtgirder som
medlemsstaterna vidtagit i enlighet med férordning (EU) 2021/821 offentliggors och uppdateras regelbundet av
Europeiska kommissionen. (%)

Vissa produkter uppfyller inte de tekniska specifikationerna i bilaga I men ar dndé spridningskénsliga pd grund av
sina tekniska mojligheter eller farhdgor om deras misstankta slutanvidndning. Transaktioner med sadana produkter
och dir det finns farhdgor om deras (misstinkta) slutanvandning kan krava ett tillstindskrav for exporter. Sddana
kontroller for produkter med dubbla anvindningsomrdden som inte tas upp i forteckningen kallas 6vergripande
kontroller (catch-all controls) (se dven underavsnitt 2.3.8).

Tilldgg 5 innehéller ett flodesschema for faststillande av licenskraven enligt EU-férordningen om produkter med
dubbla anvindningsomraden.

2.3.7  Typer av tillstind
EU-forordningen om produkter med dubbla anvindningsomraden innehéller foljande typer av tillstind:

— Individuella exporttillstind som omfattar en eller flera produkter med dubbla anvindningsomrdden for en
specifik exportor till en slutanvindare eller mottagare i ett tredjeland.

— Globala exporttillstind som omfattar en eller flera produkter med dubbla anvindningsomrdden och som kan
gilla export till en eller flera angivna slutanvindare och/eller i ett eller flera angivna tredjelinder.

— Tillstdnd for stora projekt som omfattar en eller flera produkter med dubbla anvindningsomrdden och som
kan gilla export till en eller flera angivna slutanvindare i ett eller flera angivna tredjelinder for ett specifikt
stort projekt.

— Unionens generella exporttillstdnd har till syfte att forenkla exporten av specifika produkter med dubbla
anviandningsomraden till vissa destinationslinder och ar tillgingliga for alla EU-baserade exportorer som
respekterar dess villkor och krav for anvindning enligt bilagorna Ila till IIf. Bilagorna Ila till ITh motsvarar
unionens dtta tillgingliga generella exporttillstdind (unionens generella exporttillstind 001 till unionens
generella exporttillstand 008).

— Nationella generella exporttillstand ar ytterligare forenklade tillstdnd for specifika produkter med dubbla
anvindningsomréden till vissa destinationslinder i enlighet med nationell lagstiftning. Dessa tillstdnd giller
endast for exportorer som dr baserade i respektive EU-medlemsstat (*%).

— Tillstdnd for tillhandahéllande av tekniskt bistind fran unionens tullomrade till ett tredjelands territorium,
inom ett tredjelands territorium eller till en person som ir bosatt i ett tredjeland men f6r nirvarande befinner
sig i unionens tullomrade.

— Tillstdind for formedlingstjanster for en bestimd kvantitet specifika produkter med dubbla
anvindningsomraden som forflyttas mellan tva eller fler tredjelander.

— Transiteringstillstind for icke-unionsprodukter med dubbla anvindningsomriden som endast transiterar
genom EU.

— Tillstdnd for 6verforing inom EU av produkter med dubbla anvindningsomraden som fortecknas i bilaga IV
fran en EU-medlemsstat till en annan EU-medlemsstat.

EU-medlemsstaterna kan komplettera dessa tillstindskrav med nationella licenskrav eller forbud.

Ett EU-tillstdnd (beviljad licens) giller i alla 27 EU-medlemsstaterna och kan anvindas for att exportera
produkterna frn vilken plats som helst inom tullunionens territorium. Licensernas giltighet faststills av varje
medlemsstat.

() Informationsmeddelande om &tgirder som medlemsstaterna vidtagit i enlighet med artiklarna 4, 6, 7, 9, 11, 12, 22 och 23 i
EU-férordningen om produkter med dubbla anvindningsomrdden. Detta finns tillgdngligt pA GD Handels webbsida for produkter
med dubbla anvindningsomréiden (https://ec.europa.eu/trade/import-and-export-rules/export-from-eu/dual-use-controls/).

(*) En forteckning 6ver giltiga nationella generella exporttillstand finns pd https:/[trade.ec.europa.eu/doclib/html/15857 6.htm.


https://ec.europa.eu/trade/import-and-export-rules/export-from-eu/dual-use-controls/
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Exempel:

Publicering

Forskare A vill publicera en artikel i en amerikansk tidskrift. Artikeln innehdller teknik som omfattas av bilaga I till
EU-forordningen om produkter med dubbla anvindningsomrdden (mer specifikt 3E001 for utveckling av signalana-
lysatorer enligt 3A002.c) och kommer dven att vara tillginglig utanfor Forenta staterna (USA) efter publiceringen.

3E001 i forhallande till 3A002.c omfattas av de produkter som fortecknas i unionens generella exporttillstand 001.
USA dr ett av de godkdinda destinationslanderna i unionens generella exporttillstdnd 001. Forskare A kan dock inte
anvinda unionens generella exporttillstdnd 001 for att skicka artikeln till den amerikanska utgivaren eftersom
exportdren vet att produkten inte kommer att stanna kvar i det land enligt unionens generella exporttillstind 001 som
den exporteras till. Sd dr fallet har. Artikeln kommer att goras tillginglig i hela vérlden, vilket forskare A dr medveten om.

Eftersom det inte gar att anvinda unionens generella exporttillstand 001 dr det viktigt att forskaren eller forskningsorga-
nisationen kontaktar den behiriga myndigheten for att diskutera hur man kan begransa licenskravet (t.ex. genom att
faststalla och méjligen dndra eller uteldmna de specifika delar som innehdller den kontrollerade tekniken eller genom att
begrinsa dtkomsten till dessa specifika delar) och hur man kan uppfylla licenskravet om det inte gdr att begrinsa (t.ex.
ansokan om individuell licens). Var god se underavsnitt 2.3.4 for mer information om faststallande av kontrollerad
teknik.

Export av begagnad mitutrustning

Forskningsavdelning B vill sdlja ett begagnat rontgentomografisystem for upptickt av fel tredimensionellt till ett
universitet i Brasilien. Utrustningen fortecknas under 1BO0O1.f.1.

De produkter som omfattas av 1BO01.f.1. dr inte inkluderade i unionens generella exporttillstind (unionens generella
exporttillstdnd 003: export efter reparation/ersittning, unionens generella exporttillstand 004: tillfallig export for
utstallningar och mdssor) som omfattar Brasilien som destination. Forskningsavdelning B mdste ddrfor ansoka om en
individuell licens eftersom detta rér en enda transaktion till en enda slutanvindare.

2.3.8  Exportkontroller for produkter med dubbla anvindningsomrdiden som inte tas upp i forteckningen

Vissa produkter uppfyller inte de tekniska specifikationerna i bilaga I men ér dnda spridningskénsliga pa grund av sina
tekniska mojligheter eller farhdgor om deras misstinkta slutanvindning.

Enligt artikel 4 i EU-férordningen om produkter med dubbla anvindningsomrdden kan nationella myndigheter
infora ett tillstdndskrav f6r produkter med dubbla anvindningsomrdden som inte fortecknas i bilaga I, om det
foreligger ett (misstinkt) samband med anvidndning i ett massforstorelsevapenprogram, (misstinkt) militdr
slutanvindning i ett land som omfattas av ett vapenembargo (¥) eller (misstinkt) anvindning av produkten som
en komponent i militdr utrustning som exporterats utan eller i strid med ett tillstdnd. Denna bestimmelse ar kind
som den 6vergripande kontrollen “catch-all control”, och i sddana fall, nir det foreligger misstankar om att era
produkter mojligen kommer att anvindas i ett av de ovanndmnda fallen, rekommenderas ni att kontaktar er
nationella myndighet for ytterligare information.

Enligt artikel 5 i EU:s férordning om produkter med dubbla anvindningsomriden kan export av cyberovervak-
ningsprodukter som inte tas upp i forteckningen omfattas av tillstindskrav om ni har informerats av er behoriga
myndighet eller kinner till — enligt era due diligence-resultat — att det foreligger en slutanvindning i samband med
internt fortryck och/eller allvarliga krdnkningar av manskliga rdttigheter och internationell humanitar ratt.

Enligt artikel 9 i EU-férordningen om produkter med dubbla anvindningsomrdden fir en medlemsstat med
hansyn till den allmidnna sdkerheten, inbegripet forebyggande av terroristhandlingar, eller till dvervdganden
rorande minskliga rattigheter, forbjuda eller kriva tillstind for export av produkter med dubbla
anvindningsomraden som inte fortecknas i bilaga I. En forteckning 6ver sddana nationella dtgarder sammanstalls
av Europeiska kommissionen och offentliggors i Europeiska unionens officiella tidning. Den ér ocks tillginglig pa
Europeiska kommissionens webbplats. (*)

Tilligg 7 sammanfattar licenskraven for export och 6verforing inom EU av produkter med dubbla
anviandningsomraden.

(¥) Vapenembargon enligt artikel 4.1 b i EU-forordningen om produkter med dubbla anvindningsomrdden giller f6r nirvarande for
foljande linder: se https:/[www.sanctionsmap.eu.
(* https://ec.europa.eu/trade/import-and-export-rules/export-from-eu/dual-use-controls/.


https://www.sanctionsmap.eu
https://ec.europa.eu/trade/import-and-export-rules/export-from-eu/dual-use-controls/
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2.3.9  Varningstecken

Det dr mycket viktigt att vara uppmarksam pé tecken pd misstinkta forfragningar eller samarbeten for att
motverka riskerna for spridning av massforstorelsevapen, birare av sddana vapen och destabiliserande
anhopningar av konventionella vapen. Det rekommenderas starkt att ni delar misstinkt information med er
interna kontaktpunkt for frdgor som ror efterlevnaden av reglerna. I vissa fall kan det vara obligatoriskt att dela
information med den behériga myndigheten for exportkontroller enligt lagar och andra f6rfattningar pd EU-niva
och nationell niva.

Tillagg 3 innehdller en forteckning &ver varningstecken for att hjilpa forskare eller personal ansvarig for
regelefterlevnad att gora en inledande bedomning av om exportkontroller for produkter med dubbla
anvandningsomrdden kan vara tillimpliga. Forteckningen grupperar varningstecknen efter forskning,
slutanvindning och slutanvindare, sindning samt finansierings- och avtalsvillkor. Denna forteckning ar sarskilt
anvindbar for produkter med dubbla anvindningsomraden som inte tas upp i forteckningen (for att avgora om
overgripande kontroller kan vara tillimpliga). Det 4r dven god praxis att anvidnda denna forteckning nir man
samlar in nodvindig information under licensansokningsprocessen for fortecknade produkter med dubbla
anvindningsomraden.

2.3.10 Kontroll av tekniskt bistdnd

Det finns tva typer av kontroller av tekniskt bistind, en som regleras i EU-forordningen om produkter med dubbla
anviandningsomraden och en som regleras enligt den nationella lagstiftningen i EU:s medlemsstater.

Teknik, enligt EU-forordningen om produkter med dubbla anvindningsomraden, kan ta formen av tekniskt
bistdnd sdsom muntlig instruktion, utbildning, 6verforing av teknisk kunskap och kompetens eller rddgivnings-
tjanster, bl.a. via telefon eller elektroniska medel. En instruktion till en kollega som arbetar pd ett forskningsinstitut
i ett tredjeland kan sdledes utgora tekniskt bistdnd. Det tekniska bistdndet mdste vara tillrickligt specifikt for att
uppfylla tekniktrosklarna i bilaga I till EU-forordningen om produkter med dubbla anvindningsomréaden.

Forutom den teknik med dubbla anvindningsomrdden i form av tekniskt bistdnd som fortecknas i bilaga I till
EU-forordningen om produkter med dubbla anvindningsomrdden, omfattar det allt ovrigt tekniskt stod i
samband med reparation, utveckling, tillverkning, sammansittning, provning, underhdll eller andra tekniska
tjanster som &r avsedda att anvindas i samband med utveckling, produktion, hantering, drift, underhéll, lagring,
detektion, identifikation eller spridning av kemiska, biologiska eller nukledra vapen eller andra nukleira
spranganordningar, eller utveckling, produktion, underhall eller lagring av missiler som kan bestyckas med sddana
vapen, eller i samband med militdra slutanvandningar i destinationer som omfattas av ett vapenembargo.

2.3.11 Exportkontroller och restriktiva dtgarder (sanktioner)

Bade exportkontroller och sanktioner inf6r forbud eller restriktioner. Medan exportkontroller ar inriktade pé (icke-
)fortecknade produkter och exportgranskning frén fall till fall 4r sanktioner framfor allt inriktade pé reseforbud,
frysningar av tillgdngar och forbud att gora ekonomiska resurser tillgingliga for designerade personer och enheter
och/eller sektorsspecifika dtgarder (t.ex. att begransa vissa produkter och tjanster for specifika linder, i vissa fall for
alla slutanvindare i ett visst land). I denna vigledning ges inte specifik information om EU:s sanktioner.

Se EU:s sanktionskarta for en 6versikt 6ver alla EU-sanktioner som ér tillimpliga for narvarande och forteckningen
over designerade personer och enheter: https://www.sanctionsmap.eu/.

For allmin information om EU-sanktioner, se https://ec.europa.eufinfo/business-economy-euro/banking-and-
finance/international-relations/restrictive-measures-sanctions_en.

Ytterligare vigledning kan goras tillgdnglig pa nationell niva.

2.3.12 Vanliga fragor

Vem dr exportéren enligt EU-forordningen om produkter med dubbla anvindningsomriden?

Definitionen av exportor omfattar bade fysiska personer och juridiska personer. Det innebir att en forskare for sin
egen rakning eller forskningsorganisationen for forskarens rikning kan vara exportoren. Definitionen av exportor
giller inte bara for exportverksamheter utan for alla kontrollerade verksamheter som omfattas av EU-forordningen
om produkter med dubbla anvindningsomraden, bl.a. 6verforingar inom EU av produkter som fortecknas i bilaga
IV. Det ankommer pa forskningsorganisationen att gora interna arrangemang for vem som ska ansoka om en
licens.


https://www.sanctionsmap.eu/
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/international-relations/restrictive-measures-sanctions_en
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/international-relations/restrictive-measures-sanctions_en
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Observera att identifieringen av exportoren skiljer sig frén identifieringen av en export. Nar en géstforskare frén ett
tredjeland far tillgdng till exempelvis kontrollerad teknik pa ett universitetscampus inom unionens tullomrade sker ingen
export. Nar forskaren dterviander hem till sitt tredjeland och tar med sig den kontrollerade tekniken sker en export som
kréver en godkind och giltig licens. En licensansokan maste séledes limnas in fore denna export. Den sista person inom
unionens tullomride som beslutar om overforingen av den kontrollerade tekniken till ett land utanfér EU méste ansoka
om en licens. Vem som kan ansoka om denna licens ar upp till varje EU-medlemsstat att avgora. Det kan vara
gistforskaren fran tredjelandet, men i manga fall maste denna forskare ha en foretrddare som ar etablerad inom
unionens tullomrdde. Oavsett vem som &r exportoren, sker en Gvertridelse av exportkontrollerna nér den kontrollerade
tekniken limnar unionens tullomrdde utan en godkind och giltig licens.

Om en publikation innehdller kontrollerad teknik, mdste forfattaren, universitetet eller den vetenskapliga
utgivaren anséka om en licens?

Den viktigaste punkten hir r att en fysisk eller juridisk person maste ansoka om en licens och séledes agerar som
exportor. Vem den personen ir beror pa de interna policyerna eller avtalet mellan forfattaren till publikationen och
den vetenskapliga utgivaren. Om utgivaren ar etablerad utanfor EU mdste den sista person inom EU som beslutar
om Overforingen av den kontrollerade tekniken till ett land utanfor EU ansoka om en licens.

Kan en person som dr anstdilld vid en forskningsorganisation och som reser utomlands for ett yrkesmdssigt
besok komma dt kontrollerad teknik eller programvara pd en EU-baserad forskningsorganisations server
pd distans?

Anstillda som kommer at kontrollerad teknik eller programvara utomlands under ett yrkesmissigt besok maste i
allminhet ansoka om en licens innan de reser. Vissa EU-medlemsstater (**) anser att den viktigaste faktorn har ar
huruvida andra personer (forutom den eller de anstillda) kommer &t den kontrollerade tekniken eller
programvaran utomlands.

Vem mdste ansika om en licens om det dr ett forskningskonsortium med partner i flera EU-medlemsstater
och partner i tredjelinder?

Exportoren, och sdledes den som mdste ansoka om en licens, dr den som ir den avtalsmissiga partnern till
mottagaren i tredjelandet och har befogenhet att besluta om att fora ut eller dverfora produkterna frén EU:s
tullomrade (for produkter som fortecknas i bilaga I). Med andra ord kan konsortiumpartnern sjilv eller
konsortiets ledare sjalv vara tvungen att begira en licens innan produkterna med dubbla anvindningsomraden
fors ut. Detta beror pa avtalsarrangemangen mellan konsortiets partner och konsortiets ledare.

AVSNITT 3

Upprittande eller granskning av ett internt efterlevnadsprogram fér forskning som omfattar produkter med
dubbla anvindningsomriden

Varje internt efterlevnadsprogram syftar till att systematiskt ta itu med och begrinsa en eller flera typer av risk for att
sikerstilla efterlevnad av de skyldigheter som faststills i lagen eller som en organisation frivilligt har atagit sig.

I en forskningsmiljo tar det tid och anstringning att uppritta efterlevnadsdtgirder for att uppfylla lagar och andra
forfattningar om exportkontroller.

[ avsnittet nedan anges alla de viktigaste elementen som en forskningsorganisation bor beakta nir den utformar eller
granskar sitt interna efterlevnadssystem for export av produkter med dubbla anvindningsomréden.

(*) Se tilligg 9 for kontaktuppgifterna till de behériga myndigheterna eller kontakta den regelefterlevnadsansvarige i er forskningsorga-
nisation for att avgora hur situationen ar i er EU-medlemsstat.
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3.1 Riskbedéomning

Nir en forskningsorganisation bedémer om och i vilken utstrickning den berérs av exportkontroller f6r produkter
med dubbla anvindningsomrdden mdste den genomfora en inledande riskbedomning genom att undersoka
foljande parametrar: (%)

1. Amnena for sin verksamhet (t.ex. de discipliner och forskningsomrdden som den &r verksam i). Fér en oversikt
over forskningsomrdden som 4r mer sannolika att beroras av exportkontroller, se tilligg 1.

2. Typen och omfattningen av dessa verksamheter (t.ex. filtundersokningar, online- och distansutbildning samt
mangden av internationella samarbeten och utlindskt deltagande i dess verksamheter).

3. Den nuvarande statusen for institutionella policyer och standardiserade forfaranden (t.ex. typ av organisations-
struktur, befintliga riskreducerande dtgarder for sikerhetsrisker och huvudsakliga attityder hos personalen).

Dessa parametrar maste bedomas mot de rattsliga skyldigheter som anges i exportkontrollagarna pa EU-nivd och
nationell nivd. (¥) I slutet av denna inledande riskbedomning kan en forskningsorganisation faststilla sin specifika
riskprofil for produkter med dubbla anvindningsomraden. Det hjilper organisationen att bli medveten om de
delar av sin forskningsverksamhet som madste omfattas av det interna efterlevnadsprogrammet (omfattningen av
dess interna efterlevnadssystem for exporter) och inrikta det interna efterlevnadsprogrammet pd organisationens
specifika forhéllanden (t.ex. struktur, institutionella forfaranden och tillgangliga resurser).

Den inledande riskbedomningen ér avgorande for att utforma och genomfora interna efterlevnadsatgirder som dr
effektiva, proportionerliga och skriddarsydda for organisationens specifika profil. Det dr ofta bést att borja med att
ta itu med verksamheter och forskningsomraden som kriver omedelbara atgirder och omraden som det ar enkelt att
identifiera omfattar produkter med dubbla anvindningsomraden. Direfter kan det interna efterlevnadsprogrammet
utvidgas till att omfatta fler risker och mer robusta riskreducerande forfaranden. En integrering av interna dtgarder
for efterlevnad gillande produkter med dubbla anvindningsomrdden i befintliga institutionella policyer och
forfaranden ar ofta avgérande for att skapa effektivitetsvinster och synergieffekter.

Forskningsorganisationer bor beakta en dynamisk rittslig och forskningsmassig miljo dar risker bor faststillas eller
omvirderas regelbundet och dir de interna dtgirderna for efterlevnad séledes beror pé de fordnderliga kontrollfor-
teckningarna och de verksamheter hos en forskningsorganisation som genomfors varje ging. En grundligare
bedomning och klassning av material, utrustning, programvara och teknik som omfattas eller produceras i en
forskningsverksamhet sker inom ramen for processen och forfarandena for exportkontroll, sd som forklaras i det
grundldggande elementet 4.

3.2 De grundliggande elementen i ett internt efterlevnadsprogram

Detta avsnitt bygger pd kommissionens rekommendation (EU) 2019/1318 av den 30 juli 2019 om interna
efterlevnadsprogram for kontroll av handel med produkter med dubbla anvindningsomriden enligt radets
forordning (EG) nr 428/2009.

Det presenterar en anpassning av de grundliggande elementen i ett internt efterlevnadsprogram for att gora dem
mer lampliga for anvindning i ett forskningssammanhang. Denna anpassning bygger pd synpunkter som erhillits
fran forskarvirlden och den artikuleras i foljande underavsnitt:

1. Efterlevnadsitagande pd hogsta ledningsniva

2. Organisatorisk struktur, ansvarsomréden och resurser

3. Fortbildning och 6kad medvetenhet

4. Process och forfaranden for exportkontroll

5. Prestationsrelaterad granskning, revision, rapportering och korrigerande atgirder
6. Registrering och dokumentation

7. Fysisk sakerhet och informationssakerhet

I tilldgg 4 tillhandahélls en checklista for varje grundliggande element for att hjalpa till med utvecklingen av ett
internt efterlevnadsprogram eller, i ett senare skede, granskningen av ett befintligt internt efterlevnadsprogram.

(*) C. Charatsis, "Interferences between non-proliferation and science: ‘exporting’ dual-use know-how and technology in conformity with
security imperatives”, Europeiska unionens publikationsbyrd (Gemensamma forskningscentrumet — Europeiska kommissionen och
Université de Liége), december 2017, s. 153-155. Se dven kapitel 8 i samma publikation for ett exempel pd en inledande
riskbedémning i en forskningsmiljo.

(*) En oversikt av exportkontrollskyldigheterna pa EU-nivé erbjuds i avsnitt 2 i denna vagledning.
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3.2.1  Efterlevnadsdtagande pd higsta ledningsnivd

Det dr viktigt av bdde symboliska och praktiska skil att det finns ett dtagande till och stod for ett internt
efterlevnadsprogram pa hogsta ledningsnivd. Om organisationens hogsta ledning eller funktion tillkinnager en
forklaring dir man atar sig att efterleva lagstiftningen for exportkontroll kan det hoja personalens medvetenhet,
oka den vikt som ldggs vid sddana efterlevnadsétgarder och resultera i forbattrade manskliga och tekniska resurser
fran andra avdelningar i organisationen.

Vad forvintas av en forskningsorganisation?

Som i alla organisationer syftar ett dtagande frdn hogsta ledningen till att oka efterlevnadsdtgirdernas legitimitet
och skapa eller forbittra en organisationskultur som frimjar tvingande krav nir det giller exportkontroller for
produkter med dubbla anvindningsomrdden. I en forskningsmilj6 ar ett dtagande frdn den hogsta ledningen
visentligt for att uppmuntra och aktivt stodja inforandet av ett internt efterlevnadsprogram.

Eftersom forskningsorganisationer och sarskilt universitet ofta har en decentraliserad organisatorisk struktur kan
det vara praktiskt att beakta det engagemang som uttrycks pa avdelnings-, fakultets- eller skolniva (t.ex. de olika
dekanerna vid fakulteter och skolor). Denna strategi kan vara sirskilt relevant for organisationer som bara har ett
fatal avdelningar som potentiellt kan beroras av exportkontroller.

Detta element forverkligas genom en skriftlig forklaring och ett stod frin den hogsta ledningen som resulterar i
tillrdckliga organisatoriska, minskliga och tekniska resurser for organisationens interna efterlevnadsprogram. I en
sddan dtagandeforklaring uppmanas all berord personal att efterleva relevanta lagar och andra forfattningar pa
EU- och medlemsstatsniva och vidta nédvindiga forsiktighetsdtgirder nir de anvinder kontrollerade input eller
producerar kinsliga forskningsresultat som kan omfattas av kontroller.

Vilka dtgirder krivs?

Utveckla en dtagandeforklaring som anger att personalen (vetenskaplig och administrativ) ska efterleva alla
lagar och andra forfattningar for exportkontroller for produkter med dubbla anvindningsomrdden pd
EU-nivé och nationell nivd genom att tillimpa de riskreducerande atgdrder som foreskrivs i organisationens
policyer och forfaranden. Hanvisa till de mojliga konsekvenserna av bristande efterlevnad f6r organisationen
och de berorda individerna.

Kommunicera dtagandeforklaringen pa ett tydligt och regelbundet sitt till all potentiellt berord personal (dven
personal som inte har ndgon roll i samband med exportkontroller for produkter med dubbla
anvindningsomréden) i syfte att 6ka medvetenheten och frimja en kultur av efterlevnad av lagarna och de
ovriga forfattningarna for exportkontroller for produkter med dubbla anvindningsomraden.

Overvig att anvinda alla tillgingliga medel (elektroniska eller utskrifter) for att publicera forklaringen liksom
informationskallor om organisationens interna efterlevnadsforfaranden. (%)

3.2.2  Organisatorisk struktur, ansvarsomrdden och resurser

Varje forskningsorganisation dr unik och det finns dérfor inte bara ett sitt att organisera efterlevnadsforfaranden
och fordela respektive ansvarsomrdden. En vildefinierad uppsittning forfaranden och ansvarsomriden for
exportefterlevnad kan dock hjdlpa organisationen att uppnd sina efterlevnadsmdl och forbittra sin
forvaltningsmodell i sin helhet.

Vad forvintas av en forskningsorganisation?

Det finns olika typer av ansvar att beakta i ett forskningssammanhang. Dessa delas normalt av den administrativa
och vetenskapliga personalen.

(*) Forskningsorganisationer kan dven 6verviga att sprida forklaringen pé offentliga och interna webbplatser, i uppférandekoder och i
tjansteforeskrifter for att informera personalen om vikten av handelskontrollerna och vad bristande efterlevnad kostar for
forskarvirlden och universitetet.
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*)

()

Den forsta typen av ansvar giller det overgripande ansvaret for att genomfora organisationens efterlevnadspolicyer,
vilket ligger hos organisationens ledning. Detta ansvar kan innebira godkidnnande av licensansokningar, tillsyn av
att tillrdckliga resurser tilldelas for efterlevnad samt sdkerstdllande av att det sker regelbundna granskningar och
uppdateringar av befintliga efterlevnadsatgirder. I vissa medlemsstater maste denna funktion fyllas av en medlem
av den hogsta ledningen.

Den andra typen av ansvar kréver att man inrittar en exportefterlevnadsenhet som ansvarar for att utveckla
och/eller genomfora organisationens efterlevnadsatgirder. Uppgifterna f6r denna funktion kan inkludera foljande:
svara pa forfrigningar om exportkontroll, avgora om en licensansokan dr relevant och vilka riskreducerande
atgdrder som dr nodvindiga for en viss aktivitet. Exportkontrollfunktionen kan dven hjilpa personalen att forstd
licensvillkor, tillimpa limpliga due diligence-kontroller och fora lampliga register.

Detta ansvar antas vanligtvis av en avdelning som har erfarenhet nir det giller att efterleva rittsliga skyldigheter
och interagera med organisationens personal och externa samarbetspartner. (*) Minst en person i organisationen
bor anfortros exportefterlevnad. Om det 4r mojligt bor exportkontrollfunktionen vara fri fran intressekonflikter.
Den bor ocksa ha direkt tillgdng och rapporteringsskyldighet till hogsta ledningen.

Det kan dessutom vara nodvéndigt att utse kontaktpunkter i olika avdelningar av organisationen, som kan hoja
medvetenheten, vdgleda den administrativa och vetenskapliga personalen nirhelst en relevant frdga uppstar samt
vid behov hinskjuta forfragningar och 6nskemal till exportkontrollfunktionen.

Den tredje typen av ansvar r6r genomforandet av de praktiska dtgdrder som forskare ska utfora for att sikerstilla
overensstimmelse med organisationens efterlevnadskrav. Denna funktion innefattar uppgifter sdsom att
identifiera projekt som kan behova tillstdnd, tillimpa slutanvindnings-[slutanvindarkontroller och vidta de
forskrivna mildrande atgirderna och godkidnnandena vid utférandet av forskningsverksamheter. All berord
personal ska f6lja organisationens efterlevnadsforfaranden nir de utfor sitt arbete, men ansvaret for att identifiera
kansliga projekt och tillimpa erfordrade kontroller ligger oftast hos projektledaren. Detta 4r ofta den person som
sdkrar finansieringen och samordnar projektet inom en organisation och kallas inom vissa forskningssammanhang
for forskningsledare.

Administrativ personal (t.ex. pd upphandlingsavdelningen och den juridiska avdelningen) kan overvaka vissa
efterlevnadsuppgifter enligt vad som foreskrivs i efterlevnadspolicyerna. Sddan personal kan vara en del av
exportefterlevnadsenheten eller bara ha ett nira samarbete med den.

Administrativ personal skulle kunna identifiera problem som forskningspersonalen har missat. P& detta satt skulle
utbildad administrativ personal kunna fungera som "grindvakter” om andra skyddsmekanismer misslyckas. (*)

[ tilligg 6 finns tvd exempel pd mojliga strukturer for efterlevnadsorganisation inom forskningsmiljéer.

Vilka atgirder krivs?

Bestimma vilka delar av er organisation som ar relevanta for efterlevnad i frdga om exportkontroll. Faststilla
och utse den person/de personer som ska ha det Gvergripande ansvaret och lata minst en person ingd i
exportefterlevnadsenheten. Det kan vara sd att denna person endast behover utféra uppgifter kopplade till
kontroll av export av produkter med dubbla anvindningsomréden pé deltid, beroende pa organisationens
behov.

Beroende pd en organisations struktur dr det mest sannolikt att erfarenhet av att hantera sidana uppgifter finns hos den "regelefterlev-
nadsansvarige”, den “juridiska avdelningen”, "forskningskontoret”, "sakerhetsavdelningen” eller “avdelningen for teknikoverforing”.
Dessa termer dr foreslagna namn som ofta anvinds av olika forskningsorganisationer. Denna férteckning med exempel pé
avdelningar dr inte uttdmmande.

Exempelvis kan utbildad administrativ personal i samband med handldggningen av kontrakt och avtal identifiera kontraktskrav som
skulle kunna utgora ett problem for exportkontrollen (t.ex. begransningar av tillgdngen till forskningsresultat), avser kdnsliga gmnen
inom tillimpad forskning och/eller ger upphov till misstanke om berorda slutanvindare/slutanvandningsomrdden samt destinationer/
nationaliteter. P4 samma sitt kan administrationen stota pd och till exportefterlevnadsenheten anmila oférenligheter med villkoren for
exportlicenserna eller andra krav i det interna efterlevnadsprogrammet i samband med utforandet av projekten och forskningsverk-
samheterna.
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Overviga alla olika typer av ansvars- och efterlevnadsrelaterade funktioner. Faststilla tydliga processer och
ansvar for bade administrativ och vetenskaplig personal. Borja med att avdelningarna bedriver forskning
inom ett kritiskt omrade och utoka till andra mindre kinsliga avdelningar i takt med att ert efterlevnadssystem
utvecklas. Inte glomma bort att definiera delegeringen av befogenheter (t.ex. vid sjukdom eller semester) och
reservfunktioner nir sd dr mojligt.

Sikerstilla att det interna efterlevnadsprogrammet tilldelas lampliga resurser och Gverviga den kunskap och
de firdigheter som behovs bade nir det giller juridisk och teknisk expertis. Skriftliga arbetsbeskrivningar
rekommenderas.

Vara redo att fullt ut nyttja den expertis och erfarenhet som redan finns inom de olika delarna av
organisationen. Radfrdga kollegor vid olika avdelningar (t.ex. upphandlingsavdelningen, sikerhetsavdelningen
och den juridiska avdelningen) om hur tillgingliga policyer och forfaranden skulle kunna tillgodose
exportefterlevnadskraven. Overviga att tillsammans med it-stddet inritta onlineverktyg och onlinefor-
faranden for att underlitta genomf6randet av interna dtgirder for efterlevnad.

Kodifiera organisationens policyer och forfaranden for exportefterlevnad, bl.a. den huvudsakliga ansvarsfor-
delningen i manualer/handbécker, och gora dem tillgangliga f6r organisationen online eller i tryckt format.
Forsok att anvinda ett sprak som dr s4 tydligt som méjligt. Overvig att inkludera exempel och praktiska fall
sdsom de som finns med i denna vigledning eller i nationella killor.

Se till att forskningspersonalen och den administrativa personalen vet vilket forfarande som ska foljas och vem
som 4r kontaktperson om det uppstar ett exportkontrollproblem.

3.2.3  Fortbildning och 6kad medvetenhet

Utbildning och 6kad medvetenhet 4r en viktig del av varje internt efterlevnadsprogram och den bor anpassas till en
forskningsorganisations specifika situation. Okad medvetenhet anses vara det forsta steget for att f& bade forskare
och administrativ personal att forstd sikerhetsriskerna och uppfylla sitt ansvar inom ramen for lagstiftningen om
exportkontroll och organisationens interna efterlevnadsprogram. Utbildningen innefattar specialiserade kurser
anpassade till organisationens funktioner och personal som péverkas av exportkontroller.

Vad forvintas av en forskningsorganisation?

Forskningsorganisationer mdste Gverviga initiativ for 6kad medvetenhet och utbildning pé olika nivder, genom
olika medel och med olika mal.

For det forsta dr en allmédn introduktion till exportkontrollfragor for alla potentiellt berorda forskare och studenter
ar viktig for att hoja medvetenheten och frimja en ansvarskultur i hela organisationen. Detta kan dstadkommas
genom att inkludera referenser till exportkontrollsmal och relaterade interna dtgirder i uppforandekodexen,
webbplatser om etik och forskningsintegritet samt allminna sakerhetskurser som tillhandahalls regelbundet. (*!)

For det andra skulle allminna utbildnings- och medvetenhetshojande aktiviteter kunna utformas for dessa forskare
fran organisationens avdelningar som 4r relevanta for exportkontrollerna vid den inledande riskbedomningen och
efterfoljande ombedomningarna. Syftet med dessa utbildningar dr att ge personalen kunskap om exportkon-
trollkraven och se till att de kan vidta nodvindiga dtgirder nir det uppstar fragor eller problem nir det géller
utformningen, planeringen och utférandet av forskningen.

For det tredje bor riktad utbildning ges administrativ personal som hanterar genomforandet av olika interna
kontrollforfaranden sdsom de som ror sikerhet, upphandling, teknikoverforing, kontrakt och forsknings-
samarbeten. P4 samma sitt bor specialiserad utbildning anordnas for forskare som regelbundet paverkas av
genomforandet av exportkontroller pd grund av sin inblandning i kinsliga projekt som kraver sirskild
uppmirksambhet och sirskilda kontrolldtgarder.

(") En forskningsorganisation, och i synnerhet ett universitet, skulle kunna ta ytterligare initiativ for att inkludera ett avsnitt om okad
medvetenhet betriffande icke-spridning och exportkontrollfrdgor i liroplanerna for de kansligaste disciplinerna.
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En forskningsorganisation kan bedriva mycket olika former av forskning och kontrollforteckningar 6ver export av
produkter med dubbla anvindningsomrdden avser en rad olika produkter och tekniker. Detta innebir ett storre
behov av att dverviga att ta fram utbildningsmaterial och strategier som ar sidrskilt anpassade till malgrupper fran
olika avdelningar och med olika expertis och bakgrund.

Med tanke pa de dynamiska dragen i exportkontrollagarna och utvecklingen pé detta omrade bor utbildning ges
arligen och den personal som har huvudansvaret for driften av det interna efterlevnadsprogrammet bor uppdatera
de tillgingliga verktygen och informationsmaterialet regelbundet.

Kontrollera med er nationella myndighet om det finns ytterligare resurser, sdsom abonnemang pa
informationsmoten och nyhetsbrev, nationell vdgledning och utbildning.

Vilka dtgirder krivs?

Tillhandahélla obligatorisk, regelbunden utbildning for alla personal som potentiellt skulle kunna 4gna sig at
exportkontrollerade aktiviteter som r6r dubbla anvindningsomrdden for att oka medvetenheten om
exportkontrollfrdgor och skapa en ansvarskultur i hela organisationen.

Nir sd dr mojligt anvinda befintliga utbildningsinitiativ, sdsom introduktionskurser for nyrekryterad personal
for att inforliva referenser till dtgdrder och krav betriffande exportefterlevnad. Folja samma strategi med
anstillningsvillkor och pedagogiskt innehdll som redan tillimpas.

Med hjilp av medvetenhetshojande verktyg (t.ex. beslutsunderlag, webbplatser pd intranitet, information och
bekriftelseanmarkningar med avseende pé forfaranden som ar relevanta for exportkontroll) se till att all
berord personal dr medveten om alla interna policyer och &tgirder avseende exportkontroll. Anvinda
material som innehéller information om relevant EU-lagstiftning om kontroll av export av produkter med
dubbla anvindningsomraden och kontrollférteckningar och restriktiva atgirder samt nationella dtgérder och
embargon. Overviga att gora anvindarvinliga verktyg (som tagits fram internt eller tillhandahélls av externa
resurser) tillgingliga for all berord personal for att gora det littare att navigera bland de olika juridiska
dokumenten och uppdateringarna av dem. Overviga skridddarsydd fortbildning, om méjligt, for bade
administrativ personal och forskare.

Overviga att, dér s 4r limpligt, ta del av méjligheterna att f4 nationell eller EU-baserad utbildning i friga om
exportkontroller av produkter med dubbla anvindningsomraden.

Inforliva de lirdomar som dragits fran prestationsoversyner, revisioner, rapporter och korrigerande dtgérder,
dir sd dr mojligt, i utbildningsprogram eller program for 6kad medvetenhet pd exportomrddet. Notera
dessutom eventuella tecken pa att de gillande efterlevnadsdtgirderna inte fungerar i tillracklig grad.

3.2.4  Process och forfaranden for exportkontroll

Detta element innehéller interna dtgdrder som organisationen kan genomfora for att sikerstilla att ingen "export”
sker utan erfordrad licens eller i strid med relevanta exportrestriktioner eller exportforbud.

Vid processen for exportkontroll samlas relevant information om féljande aspekter in och analyseras: Produktklas-
sificering, riskbedomning av verksamheten, faststillande av och ansokan om licens och kontroller efter
licensiering. Nir en forskningsorganisation foljer de steg som anges nedan behdver den utforma och driva ett
forfarande for exportkontroll med hinsyn till de olika typer av verksamhet som bedrivs, befintliga institutionella
atgirder och forfaranden samt de specifika utmaningarna nir det giller organisationens riskprofil.

Vad forvintas av en forskningsorganisation?

Processen for exportkontroll ligger till grund for organisationens interna atgérder for efterlevnad. Den administrativa
personalen och forskarna mdste tillsammans genomfora detta element eftersom deras efterlevnadsroller har en
omsesidigt starkande effekt pd driften av ett internt efterlevnadsprogram. Syftet 4r att inritta kontrollforfaranden
som specificerar de dtgirder som ingér i efterlevnaden av exportkontrollagstiftningen och organisationens interna
kontrollpolitik. Processen f6r exportkontroll kan, beroende pa forskningens omfattning och kénslighet, vara relevant
for flera verksamheter, sdsom f6ljande:

— Export av produkter (genom materiell overforing).
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— Upphandling (frimst med internationella partner) ().

— Patentering/licensiering av forskningsresultat.

— Publicering (t.ex. artiklar, konferensmaterial och programvara).

— Elektronisk 6verforing (inbegripet tillgdngliggorande av produkter pa nétet).

— Anstillande av personal och mottagande av besokare (vanligtvis sanktionsrelaterat).
— Utlandsresor.

En forskningsorganisation kan Gverviga att justera sin institutionella politik och sina institutionella forfaranden f6r
alla de verksamheter som anges ovan genom att inféra kontroller och verifikationer for exportkontroll. Icke
universitetsbaserade forskningsinstitut har oftast centraliserade forfaranden som kan anpassas for att inkludera
sddana gransknings- och begrinsningsforfaranden. Universitet kan vilja att folja samma strategi, anpassad till sina
behov.

Vid en forskningsorganisation, och sirskilt universitet, kan exportkontrollerade aktiviteter ske inom ramen for
bada formella samarbeten med externa partner och informella utbyten. Vid den senare sker utbyten oftast pa
nivan for enskilda forskare. Processen for exportkontroll ska darfor hantera bidda mojligheterna och infora
kontrollférfaranden och kontroller for att faststilla om en specifik forskningsverksamhet innebdr "export” av en
kontrollerad produkt.

Enskilda forskare mdste kunna identifiera och rapportera exportkontrollproblem i samband med sin forskning.
Detta kan goras med hjilp av generiska verktyg sdsom beslutsunderlag som ger forskare vigledning i de dtgdrder
som ska vidtas for att identifiera mojliga exportkontrollfragor (**). Riktade forfaranden och kontroller skulle
kunna integreras i institutionella processer for godkdnnande av ovan nimnda verksamheter. En forskningsorga-
nisation skulle till exempel i sitt onlinesystem for godkdnnande av utlandsresor kunna inféra en informationsan-
mirkning och ett krav pa forskare att gora en exportkontroll innan en begdran limnas in (*4).

Exportkontrollforfaranden bor ocksé inkluderas under planeringen av ett forskningsprojekt och innan ett formellt
avtal ingds med andra partnerorganisationer. Definitionen av projektets mél och finansiering skulle redan i detta
skede kunna innebira konsekvenser ur ett exportkontrollperspektiv.

Ett exportkontrollproblem kan ta form under olika skeden av projektet. I vissa fall kan ett exportkontrollgod-
kiannande bli relevant forst i det slutliga skedet av ett forskningsprojekt i samband med att forskningsorgani-
sationen/forskaren viljer att dela med sig av exportkontrollerade resultat till tredjeparter, till exempel genom ett
licensavtal. Detta understryker vikten av att infora exportkontroller i olika institutionella forfaranden.

[ andra situationer — sdrskilt sddana som inbegriper samarbeten med internationella partner — kan forskningen
innebdra att kinslig teknik limnas ut och att exportkontrollerade resultat exporteras under olika skeden av
projektet. For projekt som flaggas som kinsliga dr det darfor lampligt att ligga till exportkontroller och
begrinsningsétgirder under projektet. Det dr viktigt att detta anges i avtalet som undertecknas med andra
organisationer.

[ alla fall som diskuteras ovan ska de exportkontrollfdrfaranden som ska upprittas ta hiansyn till foljande:
— Produktklassificering, inbegripet programvara och teknik.
— Riskbedomning av verksamheten

— Kontroller av forbjudna eller godkinda destinationer eller kinsliga destinationer och foretag (*).

Detta inbegriper avtal om finansiering och samarbete inom ramen for kontrakt, samforstandsavtal osv.

Ett sddant verktyg skulle kunna liggas ut online, pd organisationens interna webbplats, till exempel i det avsnittet som handlar om
forskningsintegritet eller efterlevnad av sikerhetsforeskrifterna. Det kan dven hjdlpa till att 6ka medvetenheten.

Det ir kint att inte alla forskningsorganisationer har institutionella policyer for att godkdnna alla verksamheter som potentiellt utgor
en exportkontrollrisk. Informella utbyten och samarbeten godkinns inte heller vanligtvis med hjilp av en institutionell mekanism.
Kinsliga destinationer och enheter omfattas inte av embargon eller sanktioner, men transporten eller overforingen av (vissa) produkter
med dubbla anvindningsomraden kan vara avgorande i enskilda fall, till exempel pd grund av spridning eller frigor som ror ménskliga
rattigheter. Medlemsstaternas regeringar kan genomfora sin egen strategi for denna fraga. Om ni dr tveksamma ska ni kontakta er
behoriga myndighet.
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(*)

)

(*)

— Lira kinna foretagets kunder och hur deras slutanvidndning av produkterna ser ut.
— Kontroll av omdirigeringsrisk.
— Overgripande kontroller av ¢j fortecknade produkter med dubbla anvindningsomréden

Om resultatet av produktklassificeringen och riskbedémning av verksamheten leder till slutsatsen att
verksamheten ér kontrollerad méste ytterligare aspekter hanteras enligt vad som anges nedan:

— Faststillande av vilken licens (tillstdnd) som krévs (t.ex. for export, formedling, 6verforing och transit) samt
tillimpning av denna licens (*).

— Kontroller efter licensiering, bl.a. saindningskontroller och efterlevnad av tillstandsvillkoren

[ ett begrinsat antal fall kan det beslutas att organisationen eller den enskilda forskaren ska avstd fran en viss
verksambhet eller att ett projekt eller engagemang med en samarbetsorganisation inte kan genomforas. Detta kan
exempelvis vara fallet om en inblandad part dr upptagen pa en forteckning som omfattas av sanktioner eller om
organisationen anser att risken for att forskningsresultatet kommer att anvindas for oegentliga syften i ett
tredjeland dr hog. P4 samma sitt dr det mojligt att den behodriga myndigheten nekar (dvs. avsldr) en ansokan om
exporttillstdnd i enlighet med tillimplig exportkontrollagstiftning, t.ex. om den i sin bedomning faststaller att det
foreligger risk for spridning.

Om tvivel eller misstanke uppstdr vid exportkontrollen, sirskilt om resultaten av den kontroll som gjorts av
angiven slutanvindning och berorda parter eller omdirigeringsrisken, bor foretaget rddfraga behorig myndighet i
den EU-medlemsstat dir organisationen finns.

Vilka atgirder krivs?

Uppritta exportkontrollférfaranden som ger sin organisation mojlighet att utfora en riskbedomning som tar
upp alla potentiellt kinsliga verksamheter och riskkéllor. Dessa forfaranden ska gora det mojligt for enskilda
forskare, studenter, projektledare och administrativ personal att bidra till bedémningen av exportkontrol-
Iriskerna med avseende pa organisationens verksamheter.

Justera ddr sd dr mojligt era institutionella policyer och forfaranden for att mojliggora exportkontroller for
potentiellt kinsliga verksamheter (transport, upphandling, publicering, onlinedelning osv.) och mildrande
atgirder for projekt som flaggas som kénsliga.

Overviga att anvinda generiska riskbedomningsverktyg (t.ex. flodesscheman) () samt datautvin-
ningsteknik (**) och annan programvara for att granska produkter, projekt och relaterade verksamheter mot
exportkontrollforteckningar och forteckningar 6ver begrinsade enheter och destinationer.

Produktklassificering

Denna aspekt av granskningsforfarande syftar till att forstd om en produkt som anvinds eller framstélls inom
ramen for forskning omfattas av kontrollforteckningen/kontrollforteckningarna eller om ett forskningsprojekt
kommer att stillas infor kontrollerade produkter.

Notera att de olika typer av tillstdnd som kan gilla for en specifik verksamhet anges i avsnitt 2.3.7. Beroende pé de destinationer och
produkter som har koppling till en kontrollerad verksamhet kan en forskningsorganisation anvinda sig av forenklade licensfor-
faranden, sdsom de som foreskrivs inom ramen for unionens generella exporttillstand.

Ett exempel pd ett sidant flodesschema med licenskrav for export och 6verforing inom EU av produkter med dubbla
anvindningsomrédden finns i tilldgg 5. Organisationerna kan overviga att ta fram andra flodesscheman och onlineverktyg internt som
bést passar deras behov.

Europeiska kommissionen har tagit fram ett textutvinningsverktyg som kan hjilpa forskningsorganisationer att bedéma sina tidigare
vetenskapliga produktioner for att identifiera artiklar, patent eller EU-finansierade projektresultat som redan tagits fram och
publicerats och som potentiellt skulle kunna ha ett innehdll med dubbla anvindningsomrdden. P4 sa sitt kan forskningsorgani-
sationen battre rikta in sina interna medvetandeverksamheter och stirka sina efterlevnadsitgirder. Mer information finns pd TIM:s
plattform for produkter med dubbla anvindningsomrdden: https:/[knowledge4policy.ec.europa.eu/text-mining/tim-dual-use_en.
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Detta gors genom att en produkts tekniska sirdrag jamfors mot EU:s och medlemsstaternas forteckningar 6ver
produkter med dubbla anvindningsomraden. Darfor ska det i tillimpliga fall anges om produkten omfattas av
restriktiva dtgdrder (sanktioner och embargon) som inforts av EU eller den EU-medlemsstat dir
organisationen ir etablerad (*).

Tank pd att programvara och teknik som uppfyller kontrollspecifikationerna skulle kunna undantas om
undantagen for "grundforskning” och "allmént tillganglig” giller (se avsnitt 2.3.5).

Forsok att avgora om det inom ramen for ett planerat projekt kommer att anvindas kontrollerade produkter
och undersok om dess bidrag kommer att uppfylla troskelvirdena som anges i kontrollforteckningen. For
projekt som faststills innebira en hog risk ska exportkontroller goras under hela projektets livscykel.

Var sirskilt uppmirksam pd klassificeringen av  komponenter och reservdelar med dubbla
anvindningsomraden samt klassificeringen av programvara och teknik med dubbla anvindningsomraden
som kan 6verforas per e-post eller via en molntjanst i utlandet.

Overvig som en sikerhetsdtgird att kontrollera om produkter med dubbla anvindningsomriden som omfattas
av tillimpningsomradet for kontrollforteckningarna finns i organisationens laboratorier och lager. Om de gor
det kan det vara en indikator for kinslighet mot exportkontroll. Undersok mojligheten att registrera i era lager
om en produkt (antingen ny eller anvind eller en ersittningsprodukt) har dubbla anvindningsomraden och
dirmed kréver sdrskild hantering vid export.

Radfraga projektledarna och tillgingliga experter for att samla in information om potentiellt missbruk av era
produkter med dubbla anvindningsomréden inom ramen for konventionella militira vapen eller massforsto-
relsevapen.

Vid samarbete med foretag eller andra forskningsorganisationer dr det god praxis att begira ytterligare
information om de tekniska parametrarna och kontrollstatusen for och klassificeringen av material,
komponenter och undersystem som er organisation ska anvinda fran dem.

Ange i de relevanta dokument (kontrakt, orderbekriftelser, fakturor eller leveransavier) som avser 6verforing
inom EU att transaktionen ror fortecknade produkter med dubbla anvindningsomrdden som omfattas av
kontroll vid export fran EU, sdsom krivs i artikel 11.9 i EU-férordningen om produkter med dubbla
anviandningsomrdden.

Riskbedomning av verksamheten

Vid exportkontrollen tas dven hinsyn till de partner som dr inblandade i ett kinsligt forskningsprojekt och alla
mottagare av kontrollerade forskningsresultat samt risken for att dessa mottagare kommer att anvinda sig av
detta resultat for olagliga syften. Forteckningen over frdgor som ror varningstecknen i tilligg 3 till denna
vigledning hjilper att bedoma de olika riskerna kopplade till en verksamhet.

Kontroller av forbjudna eller godkinda destinationer eller kinsliga destinationer och foretag

Se till att ingen av partnerna som ingdr i ett projekt eller kinslig verksamhet omfattas av restriktiva dtgarder
(sanktioner och embargon) genom att se efter i EU:s konsoliderade forteckning 6ver sanktioner (**) eller en
nationell forteckning, ndr s ar tillimpligt.

Kontroll av angiven slutanvindning och berorda parter

Lir kidnna er partner och 6vervig hur denne planerar att anvinda sin forskning om produkter med dubbla
anviandningsomrdden.

Var uppmirksam pa forekomsten av forskningsorganisationer som fungerar som en tickmantel for militdr
forskning eller har starka kopplingar till statsidgda enheter.

(**) EU:s sanktionskarta dr ett anvindbart verktyg som kan hjilpa en forskningsorganisation att identifiera tillimpliga EU-restriktioner:
https:/[www.sanctionsmap.eu/#/main.

(*) Den konsoliderade forteckningen &ver EU-sanktioner finns pd foljande lank: https:/[eeas.europa.eu/topics/sanctions-policy/8442/
consolidated-list-of-sanctions_en. Se dven fotnoten ovan om EU:s sanktionskarta.


https://www.sanctionsmap.eu/#/main
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)

*)

Be om ett slutanvidndningsintyg om verksamheten r6r fortecknade produkter med dubbla
anviandningsomrdden eller om det foreligger problem med avseende pa slutanvindare om det ror sig om ¢j
fortecknade produkter med dubbla anvidndningsomraden. () Rédfriga den behoriga myndighetens
information om nationella bestimmelser och krav i friga om slutanvindningsintyg (*). Var medveten om att
slutanvidndningsintyg dven kan begiras for delning av kontrollerad programvara och teknik.

Vara observant pd indikatorer pd omdirigeringsrisker och tecken pd misstinkta forfragningar eller
bestallningar.

Kontroll av omdirigeringsrisk

Vara observant pa indikatorer pd omdirigeringsrisker och tecken pa misstinkta forfragningar om samarbete. Det kan
finnas indikationer pd att en partner kommer att anvinda de produkter med dubbla anvindningsomraden som
delas eller tillhandahdlls av er organisation inom ramen for otilliten militir forskning eller i samband med
massforstorelsevapen och framstéllningen av dessa, eller andra olagliga syften.

Ténk pa att dven ¢j fortecknade produkter med dubbla anvindningsomrdden kan kréva ett exporttillstind om
kontrollen av angiven slutanvindning och berorda parter eller kontrollen av omdirigeringsrisken ger upphov
till farhdgor i den mening som avses i de 6vergripande bestimmelserna i artikel 4 i EU-férordningen om
produkter med dubbla anvindningsomrdden. Denna situation ror oftast produkter som har liknande
tekniska parametrar som de kontrollerade produkterna.

Overgripande kontroller av ej fortecknade produkter med dubbla anvindningsomriden

Exportkontrollprocessen bor bedoma mojligheten att anvdnda en e fortecknad produkt med dubbla
anvindningsomrdden i samband med kinsliga slutanvindningsomrdden som anges i artikel 4 i
EU-forordningen om produkter med dubbla anvindningsomréden. Om forskaren eller forskningsorgani-
sationen ar medveten om eller misstinker att en verksamhet eller ett projekt medfor en sddan risk ska den
avstd fran att fortsitta med denna forskning och omedelbart underritta de behoriga myndigheterna som
kommer att bedoma om en licensansokan dr nodvindig. Mer information om tillimpningen av 6vergripande
kontroller finns i avsnitt 2.3.8.

Faststillande av och ans6kan om licenser, bla. for kontrollerad formedling, overforing och
transitering

Resultatet av produktklassificeringen och riskbedomningen av verksamheten kan vara att ett licenskrav ar
relevant.

Samla in och sprida information om de olika licenstyperna (bl.a. individuella, globala och allminna licenser)
samt kontrollerad verksamhet (export, formedling, 6verforing och transitering) och om licensansokningsfor-
faranden som avser tillimpliga EU-baserade och nationella kontroller av export av produkter med dubbla
anviandningsomrdden. Var uppmaérksam pé nationella atgirder for kontroll av export av produkter med
dubbla anvindningsomrdden for andra verksamheter, sisom tekniskt bistind. Se avsnitt 2 for mer
information om mojliga tillstdndskrav.

Overvig att tillimpa forenklade licensférfaranden (allmidnna licenser) for destinationer som anges i
EU-forordningen om dubbla anvandningsomraden eller nationella atgérder.

Se till att all berord personal kanner till de olika typerna av licenser och forfaranden som ska foljas internt och
vid inldmning till myndigheten (som kommer att kunna ansoka och vilka atgirder som ska vidtas).

Om partnern inte kidnner till kravet om ett slutanvindningsintyg bor foretaget overviga att avfatta ett foljebrev (pd en sida) dir det
redogors for sjilva grundtanken med att kontrollera export med produkter med dubbla anvindningsvillkor och anges att det begirda
dokumentet paskyndar licensansokningsforfarandet eller till och med kan vara nédvindigt for att erhélla en licens.

I artikel 12.4 i EU-forordningen om produkter med dubbla anvindningsomraden foreskrivs att beviljande av tillstind kan omfattas av
skyldigheten att tillhandahalla ett slutanvandningsintyg. Ta darfor reda pa om den behériga myndigheten for exportkontroll kraver 1)
ett korrekt ifyllt och undertecknat slutanvindningsintyg for en eller flera organisationer och 2) om slutanvindningsintyget ska
innehélla brevhuvudet for slutanvdndaren/mottagaren i destinationslandet. Aven om det inte finns ndgot nationellt krav om att ett
korrekt ifyllt och undertecknat slutanvindningsintyg ska limnas in 4r ett sddant anvandbart for att kontrollera tillforlitligheten hos
slutanvindaren/mottagaren. Dessutom kan informationen anvindas for att faststilla huruvida tillstind kravs for ej fortecknade
produkter om farhdgor om slutanvindningen framforts enligt vad som avses i de Gvergripande bestimmelserna i artikel 4 i
EU-forordningen om produkter med dubbla anvindningsomréaden.
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Kontroller efter licensiering, bl.a. sindningskontroller och efterlevnad av tillstindsvillkoren

Innan sindningen eller overforingen av en kontrollerad produkt dger rum bor det goras en slutlig kontroll av
att alla atgdrder vidtagits med avseende pé efterlevnad. Detta ar ett bra tillfalle att dubbelkolla att produkterna
klassificerats pé ratt sitt, om varningstecken har kontrollerats, om féretagen har kontrollerats och om det
finns en giltig licens for sindningen. Var uppmarksam pé att det kan ske dndringar i relevant lagstiftning
under tiden. Till exempel om produkten numera ir en fortecknad produkt med dubbla anvindningsomriden
eller om slutanvindaren numera omfattas av sanktioner.

Sakerstilla att alla licensvillkor har f6ljts (inbegripet rapporteringskrav). Vara medveten om att en licens kan
begrinsa 6verforingen av teknik och programvara till endast vissa mottagare och tink pd hur partner som
ingdr i ett kinsligt projekt efterlever dessa krav.

Vara uppmirksam pa att licensens giltighet kan paverkas negativt om nya uppgifter inges om organisationen
(tex. namn, adress och juridisk stillning), slutanvindare och/eller mellanhinder och de godkinda
produkterna.

3.2.5  Prestationsrelaterad granskning, revision, rapportering och korrigerande dtgarder

Varje hanteringssystem maéste omfattas av regelbunden 6versyn for att identifiera brister och driftfel samt for att
justera sina policyer och forfaranden pa grundval av ny information, réttsliga krav och nyligen faststillda basta
praxis.

[ ett vilfungerande internt efterlevnadsprogram finns tydliga forfaranden for att rapportera om anmalningar och
eskaleringsdtgirder frdn personalens sida vid misstanke om eller konstateranden av fall med bristande efterlevnad.
En god efterlevnadskultur innebér bland annat att forskarna och den administrativa personalen méste kinna sig
trygga och sakra nir de tar upp fragor eller farhigor om efterlevnad i god tro.

Syftet med prestationsrelaterade granskningar, revisioner och rapporteringsférfaranden ar att uppticka
oegentligheter for att fortydliga och revidera rutiner om de leder (eller riskerar att leda) till bristande efterlevnad
och forbittra kontrollernas effektivitet.

Vad forvintas av en forskningsorganisation?

Detta grundliggande elements uppgift dr att verifiera det dagliga efterlevnadsarbetet inom organisationen,
overvdga vilka omrdden som skulle kunna forbdttras och se over efterlevnadsforfarandena, om sd anses
nodvindigt. Information som erhdlls i samband med atgérder f6r utbildning och 6kad medvetenhet samt andra
rapporteringstgarder kan bidra till resultatéversynen.

En annan viktig del av detta grundldggande element ar revisioner som ska utforas internt eller av en oberoende
revisor for att kontrollera om det interna efterlevnadsprogrammet tillimpas korrekt. Om det finns resurser ar det

en god affdrspraxis att anvanda sig av en extern revisor regelbundet.

Rapporteringsforfarandena foreskriver de dtgirder (t.ex. anmalningsforfarandet) som ska vidtas vid misstanke om
eller konstaterande av fall med bristande efterlevnad.

Korrigerande dtgdrder ar slutligen en uppsittning avhjilpande dtgirder for att sikerstilla att fall av bristande
efterlevnad inte intraffar igen.

Vilka dtgirder krivs?

Se till att kontrollmekanismer ingdr i den vanliga verksamheten for att Gvervaka arbetsflodet inom
organisationen, i syfte att uppticka eventuella felaktigheter i ett tidigt skede. En strategi ar till exempel att
anvinda sig av “fyra 6gon”-principen for en teknisk klassificering eller ett exportkontrollresultat. Overviga
bade den administrativa personalens och forskarnas roll i 6vervakningsprocessen.

Utforma och genomfora revisioner for att kontrollera det interna efterlevnadsprogrammets utformning,
lamplighet och effektivitet.

Se till att alla delar av det interna efterlevnadsprogrammet ingdr i revisionen.
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Sikerstilla att all personal, diribland studenter, kdnner sig trygga och sikra nir de tar upp fragor eller farhdgor
om efterlevnad i god tro.

Infora visselblasnings- och eskaleringsrutiner for att styra de atgarder som de anstillda vidtar vid misstanke
om eller konstateranden av fall med bristande efterlevnad.

Skriftligen dokumentera eventuella misstankar om overtriadelser av medlemsstaternas och EU:s lagstiftning
om exportkontroll av produkter med dubbla anvindningsomraden samt tillhorande korrigerande dtgérder.

Vidta korrigerande dtgirder for att anpassa exportkontrollen eller det interna efterlevnadsprogrammet till
resultaten av prestationsgranskningen, programrevisionen eller rapporteringen. Det rekommenderas att
resultaten, bla. frin 6versynen av forfarandena och de korrigerande étgérderna, delas med all berord personal
och ledningen. Nir de korrigerande dtgirderna har genomforts rekommenderas man att anpassa policyerna och
forfarandena for interna efterlevnadsprogrammet enligt vad som dr nédvindigt och meddela fordndringarna till
resten av organisationen.

En dialog med den behoriga myndigheten kan leda till att skadan begrinsas och till eventuella 16sningar for att
stirka forskningsorganisationens system for exportkontroll.

3.2.6  Registrering och dokumentation

Proportionell, exakt och spérbar registrering av verksamhet som ror kontroll av export med produkter med dubbla
anviandningsomrdden dr mycket viktigt for en forskningsorganisations efterlevnadsarbete. Ett Gvergripande
registreringssystem kommer att hjilpa forskningsorganisationen att uppfylla EU:s arkiveringskrav och de
nationella arkiveringskraven (¥), se over och forbittra sina efterlevnadsatgirder och det kommer att underlitta
samarbetet med behoriga myndigheter i hindelse av en utredning med avseende pd kontroll av export av
produkter med dubbla anvindningsomréden eller verifierad bristande efterlevnad.

Vad f6rvintas av en forskningsorganisation?

En forskningsorganisations policy for arkivering av dokument mdste uppfylla de relevanta skyldigheter som
faststills 1 den nationella lagstiftningen eller praxisen (t.ex. skyldigheten att bevara och spdra dokument som avser
ett exporttillstind under en viss tid) och den skulle kunna foreskriva ytterligare krav vid utférande av forskning
som ror kontrollerade produkter samt kontrollerad teknik och programvara. Det kan ligga i organisationens bista
intresse att bibehdlla beslut som fattas och dtgarder som vidtas under de olika exportkontrollforfarandena (t.ex. ett
internt dokument som beskriver det tekniska beslutet om att klassificera en produkt eller ett samarbetsprojekt). Till
exempel om alla nodvindiga forteckningar anvinds och dr korrekt ifyllda kommer mer effektiva sokhdmtningar
kunna goras under riskbedomningsforfarandena for framtida projekt och &dven under de regelbundna
revisionerna. Dessutom kommer effektiv registrering och dokumentation att visa det tillvigagdngssitt som
tillimpats vid misstanke eller bristande efterlevnad.

Forskning bedrivs oftast gemensamt och limplig dokumentation av alla kinsliga verksamheter kan darfor vara en
verkligt gemensam insats. Om en forskningsorganisation bedriver eller skulle kunna bedriva kontrollerad
forskning i samarbete med andra organisationer, skulle sirskilda klausuler kunna inforas i det formella avtalet for
att ange alla inblandade parters skyldigheter att folja tillimplig lagstiftning om exportkontroll. Sddana klausuler
skulle kunna fortydliga vems ansvar som ska gilla for en licens och vem som ska ansvara for efterlevnaden av de
relaterade registreringskraven. Det ar viktigt att alla inblandade parter vidtar de tgirder som krivs for att f6lja
registreringskraven och sakerstilla att deras dtgirder inte strider mot lagstiftningen i de EU-medlemsstater dir de
ar etablerade (*).

Vilka dtgirder krivs?

Kontrollera de rittsliga registreringskraven (lagringstid, dokumenttyp osv.) i lagstiftningen i den
EU-medlemsstat ddr organisationen ér etablerad.

() Se de allminna skyldigheterna i artikel 27 i EU-férordningen om dubbla anvindningsomraden och rddfriga, ndr sa ar lampligt, er
nationella myndighet om specifika registreringskrav.

(*y Beroende pa medlemsstatens licensieringsforfaranden 4r det mojligt for konsortiesamordnaren — om denne ér etablerad i EU — att
ansoka om licens pd uppdrag av sin partnerorganisation. Kontakta er nationella myndighet fér mer information.
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Overviga att faststilla registerhllningskraven i avtal med samarbetspartner for att sikerstilla att all relevant
dokumentation finns.

Inritta ett lampligt arkiverings- och soksystem avseende exportkontroll av produkter med dubbla
anvindningsomréaden. Det dr viktigt med elektroniska system med bra indexerings- och s6kfunktioner.

Sikerstilla att exportkontrollhandlingar bibehélls i oforandrad form och omgéende kan stillas till er regerings
eller andra externa parters forfogande for inspektions- eller revisionsindamal.

Det rekommenderas att tidigare kontakter med den behoriga myndigheten registreras, dven i friga om
slutanvindarens/slutanvindarnas kontroller av ¢j fortecknade produkter med dubbla anvindningsomraden
och teknisk klassificeringsrddgivning.

3.2.7  Fysisk sakerhet och informationssikerhet

Fysisk sdkerhet och informationssakerhet handlar om en uppsittning interna forfaranden for att forhindra att
anstillda, entreprendrer, leverantérer eller besokare far otillaten tillgdng till eller utan tilldtelse tar bort produkter
med dubbla anvindningsomriden. De ir utformade for att fungera i samverkan med andra interna sidkerhetsfor-
faranden som genomfors av en forskningsorganisation och de ar sirskilt anvindbara for 6vervakning och
sparning av immateriella 6verforingar av teknik.

Aven om normerna for fysisk sikerhet och informationssikerhet inte foreskrivs i EU:s forordning om dubbla
anviandningsomrdden, kan 6vervakning och skydd av dtkomst till kontrollerade produkter sikerstilla att ingen
obehorig export kommer att dga rum varken med uppsit eller av oaktsamhet.

Vad forvintas av en forskningsorganisation?

Sakerhetsrisker harror frdn bade externa och interna hot mot en organisation. Dessutom, nar man utformar
interna forfaranden 4r det ofta mer effektivt och dndamdlsenligt att beakta hela spektrumet av hot och utveckla
mekanismer som hanterar bade externa och interna risker.

Att inneha limpliga sdkerhetsitgirder som forhindrar obehorig dtkomst eller borttagning av kontrollerade
produkter med dubbla anvindningsomrdden kan anvindas for att uppnd olika mal. Till exempel ett system som
overvakar vem som har dtkomst till vilka lokaler/laboratorier som kan hjilpa en organisation att folja bada
sakerhetsprotokollen som kravs for vissa typer av forskning och exportkontroll och sanktionsforpliktelser som
anger begrinsningar for dtkomst till och anvidndning av utrustning med dubbla anvindningsomrdden av
tredjelandsmedborgare. P4 liknande sitt bor dtkomsten till kontrollerad teknik med dubbla anvindningsomrdden
via forskningsorganisationens interna servrar begrinsas sd mycket som mojligt och kénsliga elektroniska
overforingar bor 6vervakas enligt kraven pé exportkontroll.

For att skydda kinsliga projekt som involverar dubbla anvindningsomrdden eller andra sikerhetsrelevanta
produkter kan en forskningsorganisation genomfora en uppsittning interna atgarder for att identifiera och mildra
risker pé ett integrerat sitt och ddrigenom hantera bade fysiska och informationssikerhets aspekter och
exportkontrollaspekter. Det betonas att exporttillstand for immateriell teknikoverforing till destinationer utanfor
EU kan utg6ra en del av en sddan integrerad strategi.

Vilka atgirder krivs?

Fysisk sikerhet

Se till, enligt forskningsorganisationens riskbedomning, att kontrollerade produkter med dubbla
anvindningsomréden skyddas mot obehorig borttagning, dtkomst eller anvindning av all personal bla.
studenter, besokande vetenskaplig personal och externa medarbetare. Atgirder som ska overvigas ar till
exempel att fysiskt skydda produkterna, infora begrinsade dtkomstomraden och kontroller vid personalens
in- och utgdngar.

Informationssikerhet

Faststilla interna policyer och forfaranden for siker lagring av och atkomst till kontrollerad programvara eller
teknik i elektroniskt format med dubbla anvindningsomraden, inbegripet antiviruskontroller, filkryptering,
verifieringskedjor och revisionsloggar, dtkomstkontroller och brandviggar.
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Vid hantering av exportkontrollerad information inom ramen for ett internationellt samarbete, se till att
nodvindiga forsiktighetsdtgarder tillimpas ocksd av organisationens partners. Ett sddant krav kan specifikt
inkluderas i avtalet/avtalet om upprittande av samarbetet.

Overvig att anvinda klassificeringsscheman (t.ex. markeringar) nir ni éverfor programvara och teknik som
innehéller kinslig eller exportkontrollerad information.

Overvig skyddsatgirder, i tillimpliga fall fér er organisation, sésom totalstrickskryptering for uppladdning av
programvara eller teknik till molnet, lagring i molnet eller 6verféring via molnet. (*)

(*) Isamband med fortydliganden som ni kan behova i samband med rekommenderade IT-sikerhetsnormer, vinligen still era fragor till
den behoriga nationella myndigheten i den medlemsstat dér er organisation ér etablerad.
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Tilldgg 1

Forskningsomrdden som sannolikt piverkas av exportkontroll med dubbla anvindningsomraden.

Foljande forskningsomrdden paverkas mer sannolikt av exportkontroller med dubbla anvindningsomrdden dn andra
forskningsdiscipliner. Observera att denna forteckning inte dr uttommande och kan fungera som (icke-bindande) verktyg
for att lattare identifiera relevant forskning. I detta tilldgg dr beskrivningarna med dubbla anvindningsomrdden (hogra
kolumnen) av allmén karaktar. Specifika exportkontroller med skarpa tekniska parametrar ssmmanfattas i bilaga I till EU:s
forordning om dubbla anvindningsomrdden, som frimst bor konsulteras.

Forskningsomraden Beskrivning av produkter med dubbla anvindningsomriden

Biologi och (nano)bioteknik Patogener for manniska, vixter och djur
Toxiner

Biologiskt skydd, inneslutning och hanteringsutrustning

Kemi Kemikalier, polymerer, smorjmedel och tillsatsmedel i brinsle

Avancerad materialvetenska i ) I . . .
p Anldggningar for kemisk tillverkning, utrustning och komponenter sdsom

pumpar, virmevixlare, ventiler och destillationskolonner

Kemiskt skydd, inneslutning och hanteringsutrustning

Karnfysik och kirnteknik Kirnreaktorer och utrustning och komponenter som ar sirskilt konstruerade
eller iordningstillda

Kirnmaterial

Energi- och miljoteknik Optiska och akustiska sensorer

Kameror

Datavetenskap och -teknik Killkod for vissa listade akustiska databehandlingar
Informations- och Dioitala robusta d
kommunikationsteknik igitala robusta datorer

Intrdngsprogram och relaterade produkter

System, utrustning, komponenter och tillbehor for telekommunikation (bl.a. for
inhdmtning eller stérning)

Informationssikerhetshardvara, programvara och teknik (bl.a. kryptering och

kryptanalys)

Avionik och flygteknik och design Accelerometrar

Gyroskop

Navigationssystem (mottagande)
Dronare
Uppskjutningsplattformar
Satelliter

Gasturbinmotorer for flygindamal

Rammotorer, scrammotorer eller kombinationsmotorer

Halvledare Integrerade kretsar
Halvledartillverknings-, test- eller inspektionsutrustning
Wafersubstrater

(Datorstodd konstruktions-) programvara for halvledare

Optisk teknik Lasrar

Optiska sensorer

Bildkameror
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Robotteknik och processautomation

Verktygsmaskiner
Robotar, verktyg och fjirrstyrda ledbara manipulatorer

Dimensionella inspektionssystem

Additiv tillverkning (3D-printing)

Rématerial

Utrustning 6r tillverkning

Kvantteknik

Kvantkryptografi

Artificiell intelligens och

Integrerade kretsar for neurala nitverk

maskininldrning Neurala datorer
Elektroniska komponenter

Marinteknik Ytfartyg
Undervattensfartyg

Betraktningssystem for undervattensbruk

Effektoverforingssystem och effektgenererande system

Cyberovervakningsprodukter

Utrustning for inhdmtning eller storning av mobil telekommunikation

Overvakningssystem for internet

Verktyg for att generera, styra och kontrollera, eller leverera intrdngsprogram.

Program for overvakning for brottsbekdmpning

Digitala kriminaltekniska/utredande verktyg




Foljande ar fall ddr exportkontroller for dubbla anvindningsomraden kan inf6ras. Forteckningen ér inte uttémmande.

Tillagg 2

Forskningsfall dir exportkontroller kan inféras

Fall

Vad sdger EU:s forordning om dubbla anvindningsomraden?

Foljande ska dven beaktas

Undervisning, ridfrigning,
samarbete eller arbete med
forskning som avser produkter med
dubbla anvindningsomriden inom
unionens tullomride med
besokande tredjelandsforskare

— EU:s forordning om dubbla anvdndningsomriden foreskriver inte

kontroller f6r personer utanfor EU som har dtkomst till produkter
med dubbla anvindningsomraden inom unionens tullomrade. Darfor
behovs ingen licens sd linge de kontrollerade produkterna med
dubbla anvindningsomriden stannar inom unionens tullomrade.
Nir den besokande tredjelandsforskaren d4tervinder hem med
dtkomst till (eller innehar) den kontrollerade produkten med dubbla
anvindningsomréden, krivs en licens.

— I vissa fall, baserat pd nationella bestimmelser, krivs en licens for tek-

niskt stod eller forbjuds tillhandahallande av tekniskt stod.

En licens kan krivas om en sanktionerad enhet eller en fysisk/juridisk
person i ett sanktionerat land soker samarbete inom EU. I vissa fall 4r
sddana samarbeten forbjudna enligt EU-sanktioner.

Undervisning, radfragning,
samarbete eller arbete med
forskning som avser produkter med
dubbla anvindningsomriden
utanfor unionens tullomride

EU:s forordning om dubbla anvdndningsomrdden foreskriver inte
kontroller for EU-personer som ar verksamma utanfor unionens tull-
omréde i forskning som ror produkter med dubbla anvindningsom-
rdden. Dirfor behovs ingen licens i princip om det inte finns ndgon
atkomst till kontrollerade produkter med dubbla anvindningsomrdiden
inom unionens tullomrade.

[ vissa fall, baserat pa nationella bestimmelser, krévs en licens for tek-
niskt stod eller forbjuds tillhandahéllande av tekniskt stod.

En licens kan krdvas om en sanktionerad enhet eller fysisk/juridisk per-
son i ett sanktionerat land soker samarbete inom EU. I vissa fall ar
sddana samarbeten forbjudna enligt EU-sanktioner.

Organisera inom unionens
tullomrdde en (virtuell) konferens|
mote[/seminarium/... eller
presentera vid en (virtuell)
konferens/méte/seminarium|... om
forskning som avser produkter med
dubbla anvindningsomriden

EU:s forordning om dubbla anvindningsomrdden foreskriver inte
kontroller f6r personer utanfér EU som har dtkomst till produkter
med dubbla anvindningsomraden inom unionens tullomrdde. Darfor
behovs ingen licens om de kontrollerade produkterna med dubbla anvind-
ningsomraden stannar inom unionens tullomrdde. Nir den besokande
tredjelandsforskaren dtervinder hem med dtkomst till (eller innehar)
den kontrollerade produkten med dubbla anvindningsomréden,
krévs en licens.

Om konferensen/motet/seminariet dr virtuellt och 6verfors till en des-
tination utanfor EU, krévs en licens for den del av forskningen som
avser kontrollerade produkter med dubbla anvandningsomraden.

[ vissa nationella fall krdvs en licens for tekniskt stod

Det 4r en god efterlevnadspraxis att varna deltagarna for licenskrav nir
de limnar unionens tullomrdde med den eller de kontrollerade pro-
dukterna.

En licens kan krdvas om en sanktionerad enhet eller fysisk/juridisk per-
son pa en sanktionerad destination soker samarbete inom unionens
tullomrade. I vissa fall 4r sddana samarbeten forbjudna enligt EU-sank-
tioner.

Organisera utanfor unionens
tullomride en (virtuell)
konferens/méte/ seminarium|...
eller presentera vid en (virtuell)
konferens/méte/seminarium|... om
forskning som omfattar produkter
med dubbla anvindningsomriden

EU:s forordning om dubbla anvindningsomraden foreskriver inte

kontroller fér EU-personer som ér verksamma utanfor unionens tull-

omréde i forskning som ror produkter med dubbla anvindningsom-

raden. Dirfor behovs i princip ingen licens

— om det presenteras muntligen, dven ndr det spelas in pd plats, sd lange det
inte finns dtkomst till kontrollerade produkter med dubbla anvindnings-
omrdden inom unionens tullomrdde.

[ vissa fall, baserat pa nationella bestimmelser, krévs en licens for tek-
niskt stod eller forbjuds tillhandahallande av tekniskt stod.

En licens kan krdvas om en sanktionerad enhet eller en fysisk/juridisk
person i ett sanktionerat land soker samarbete inom EU. I vissa fall dr
sddant samarbete forbjudet enligt EU-sanktioner

0¥/8¢¢ 1

[AS ]

Surupn efo1y30 suduorun eysrpdonyg

120T6°¢t



— om det atféljs av presentation eller annat konferensmaterial dar informa-
tionen inte uppfyller de kontrollerade teknikgrinserna.

EU:s forordning om dubbla anvindningsomraden kréver en licens,

— om det finns dtkomst till kontrollerade produkter med dubbla anvind-
ningsomrdden inom unionens tullomrdde.

— om det dtfGljs av presentation eller annat konferensmaterial (pd papper,
pd barbar dator eller annan fysisk barare sisom USB-minne) som inne-
hdller kontrollerad teknik for dubbla anvindningsomraden.

Publicering av fortecknad teknik
med dubbla anvindningsomriden

En publikation innehallande teknik som ska kontrolleras for dubbla
anvindningsomréaden kraver exporttillstind. Avsikten att publicera
(och ddrmed publiceringen) ir inte tillrdckligt for att materialet ska
anses vara allmint tillgangligt och det omfattas dirfor av kontrollkra-
vet. Exportkontrollmyndigheterna forlitar sig pa forskningsorganisa-
tionernas due diligence-granskningar av férhandspubliceringar inom
kansliga forskningsomraden.

Om innehéllet i en publikation (eller rddata) eller utkast dartill passe-
rar troskeln for att klassas som exportkontrollerad teknik med dubbla
anvandningsomrdden sé faller den inom ramen for exportkontroll.
Det giller bade under férhandspubliceringen och vid sjilva publicer-
ingen. I princip kan detta dven gilla magister- eller doktorsavhand-
lingar om innehallet kan anses vara kontrollerad teknik.

Forskaren eller forskningsorganisationen kan overviga att dndra eller
utelimna de delar som innehéller kontrollerad teknik eller begransa
atkomsten till dessa delar.

Om sddan begrinsning inte 4r mojlig bor forskaren eller
forskningsorganisationen kontakta behoriga myndigheter om hur

licenskraven bor uppfyllas (t.ex. med en ansokan om individuell licens).

Patenterad information och
information om patentansokan

[ princip behovs ingen licens i det hir fallet eftersom export av paten-
terad information som ar fullstindigt tillgdnglig som en offentlig
handling anses vara "allmant tillgdnglig” och dirmed inte omfattas
av kravet péd exportkontroll.

Det behovs ingen licens vid export av det minimum av information
som behovs for patentansokningar.

Export av fysiska produkter (varor)
med dubbla anvindningsomraden,
bl.a. prototyper och begagnad
laboratorieutrustning

Forskningsorganisationer kan sdlja eller dterforsilja, donera eller ldna
ut produkter med dubbla anvindningsomraden. De kan dven expor-
tera dem tillfdlligt for egna forskningsprojekt. Oavsett om produk-
terna r nya, prototyper eller begagnade sa kravs en exportlicens om
de finns fortecknade under bilaga I till EU-forordningen om produkter
med dubbla anvindningsomraden. Detta géller dven vid 6verforingar
inom EU om artiklarna finns fortecknade i bilaga IV till samma for-
ordning.
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Tilligg 3

Forteckning 6ver varningstecken

Det dr mycket viktigt att vara uppmérksam pa tecken pd misstinkta forfragningar for att motverka riskerna med spridning
av massforstorelsevapen, birare av sddana vapen och destabiliserande anhopningar av konventionella vapen. Det giller
aven kompletterande nationella dtgirder for produkter med dubbla anvindningsomriden som inte tas upp i férteckningen,
av hdnsyn till den allmédnna sikerheten eller manskliga rattigheter.

Ar ndgon eller ndgra av nedanstdende varningstecken tillimpliga pé er situation? Det ir i s fall en tydlig indikation p4 att
ytterligare granskning behovs. Det innebar dock inte automatiskt att det behovs en licens.

Det rekommenderas stark att ni delar resultaten av er granskning eller era farhdgor med behoriga myndigheter.

Ni kan gora tilldgg eller dndringar i forteckningen 6ver varningstecken baserat pé er egen erfarenhet eller er forskningsorga-
nisations interna policyer. Forskare vet ofta bast vad som uppfattas som misstankt inom deras omrdden.

Er forskning

— Er forskning avser innovativ eller alternativ utveckling, produktion eller anvandningsprocesser for fortecknade
produkter med dubbla anvindningsomraden.

— Er samarbetspartner har begirt ovanliga anpassningar med koppling till tekniska parametrar i forteckningen Gver
produkter med dubbla anvindningsomréden, eller s har en dndringsforfragan vickt farhigor om potentiella
anvindningsomréden for den anpassade produkten.

— Er forskning 4r av kind eller misstinkt medelhog eller hog bruksnytta for att anvindning pd dubbla omraden, eller for
militéra eller kinsliga tillimpningar.

Slutanvindning och slutanvindare

— Det ror sig om en samarbetspartner eller slutanvidndare som ar ny for er (eller er forskningsorganisation) och ni har
bristande kdnnedom eller motstridig information om denne, eller sd kan det vara svért att finna information om
samarbetspartnern i oppna killor.

— Samarbetspartnern eller slutanvindaren 4r knuten till militdren, forsvarsindustrin eller ett statligt forskningsorgan i ett
land som omfattas av ett vapenembargo och den angivna slutanvindningen ar civil.

— Samarbetspartnern eller slutanvindaren ar kopplad till en organisation som genomfor forskning inom militdra
omrdden eller med koppling till massforstorelsevapen eller it-sikerhet.

— Samarbetspartnern eller slutanvindaren verkar inte kidnna till er forskning eller detaljerna kring den (t.ex. en uppenbar
brist pd teknisk kunskap). Publikationer eller offentliga webbplatser indikerar inga relevanta forskningsaktiviteter.

— Samarbetspartnern eller slutanvindaren vill ha en rekommendation fran forskningsorganisationen eller ber forskaren
att agera "ambassador” for att locka forskare fran andra institutioner till samarbete.

— Samarbetspartnern eller slutanvidndaren har atypiska krav pé utvecklingen, produktionen eller anvindningen som tycks
overdrivna for det avsedda dndamélet.

— De kontaktuppgifter som limnats i samband med forfrigningar (t.ex. telefonnummer, e-postadresser och andra
adresser) avser andra lander 4n det samarbetspartnern har angett, eller har med tiden dndrats till andra linder.

— Enhetens namn som samarbetspartnern uppger ar pd ett sprak eller innehéller en referens som inte Gverensstimmer
med landet dir denne ir etablerad eller har sin hemvist.

— Den omnimnda webbplatsen saknar innehéll i jaimforelse med vad som normalt finns pé en legitim webbplats.

— Samarbetspartnern eller slutanvdndaren vill inte ge information om produkternas slutanvindning (t.ex. via ett
slutanvindningsintyg), ge tydliga svar pd handelsrelaterade eller tekniska frigor som 4r vanliga vid normala
forhandlingar eller tillhandahalla ett slutanvindningsintyg.

— Samarbetspartnern eller slutanvindaren ger ingen overtygande forklaring till varfor samarbetet har efterfragats, sett till
dennes vanliga verksamhet eller hur tekniskt avancerade produkterna ir.

— Uppges ndgra ovanliga krav gillande sekretessen kring forskningens kunder, resultat eller specifikationer?

— Forskningsprojektet dr pd ndgot sitt ovanligt utan godtagbar anledning, till exempel med ovanliga forskningspartners,
prestationsnivder, forskningssteg och resultat.
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Forsindelse

— Av fysiska produkter: Ovanlig sindning, paketering eller méirkning begirs. Vanliga Incoterms for sindning, forsegling av
containrar/lastbilar samt nir mottagarbekriftelse fran mottagaren/slutanvindaren nekas. Samarbetspartnern eller
slutanvindaren bad att varorna skulle vidarebefordras till en annan adress.

Finansierings- och avtalsvillkor
— Ni erbjuds finansiering frdn en organisation som med era vanliga forskningspartners inte vanligtvis skulle erbjuda den.

— Finansidren ber att resultaten inte ska publiceras, att spridning av resultaten ska undvikas till forman for egen
anvindning, eller stiller 6verdrivet hoga krav pd immaterialritt eller sekretess.

— Finansidren végrar godta ett forbud mot militdr slutanvindning.
— Det ir oklart vem finansidren dr (det finns ingen webbplats eller offentlig information).

— Finansidren kommunicerar uteslutande med en e-postadress som inte dr kopplad till en forskningsorganisation, ett
offentligt organ eller foretag.

— Finansidren erbjuder av oforklarliga skil en ovanligt stor summa for ett forskningsavtal som inte innehéller konkreta
resultat eller milstolpar.

— Finansiering kommer frén ett utlindskt foretag som inte har ndgra andra forvintningar eller krav 4n att fa ta del av
forskningsresultaten.

— Ovanligt generdsa betalningsvillkor erbjuds, som till exempel utbetalning av en &verdrivet stor summa eller full
forskottsbetalning.

— Betalningen gors av andra parter dn kunden eller angivna mellanhidnder och avviker frin produktens leveransvag.
— Installation, fortbildning eller underhéll som ges enligt praxis nekas.

— Installationsplatsen finns inom ett omrade som omfattas av strikt sakerhetskontroll och till vilket tilltridet 4r mycket
begrinsat.

— Ovanliga krav stills pd mycket stor sekretess om slutdestinationer eller kunder eller produktspecifikationer.
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Tilligg 4

Frigor att stilla vid etablering av organisationens interna efterlevnadsprogram

Forskningsorganisationer kan anvinda foljande icke uttommande forteckning over fragor att stilla under framtagandet av
ett internt efterlevnadsprogram eller i ett senare skede under granskningen av ett befintligt sédant. Svaren pd fragorna bor
inte ses som ndgon forsikran om att det interna efterlevnadsprogrammet ar limpligt f6r exportkontroll av produkter med
dubbla anvindningsomraden.

1. Efterlevnadsitagande pd hogsta ledningsniva

— Har hogsta ledningen gjort ndgot dtagande dir det tydligt framgdr att forskningsorganisationen atar sig att
exportkontrollera produkter med dubbla anvindningsomriden?

— Finns forklaringen lattillgdnglig for alla arbetstagare?

2. Den organisatoriska strukturen, ansvarsomriden och resurser

— Har forskningsorganisationen utsett en eller flera personer som ska ansvara for att besvara arbetstagarnas fragor
om forskningsorganisationens efterlevnadsforfaranden, misstinkta forfragningar eller eventuella 6vertradelser?
Har all personal kontaktuppgifter till den eller de som &r ansvarig(a)?

— Vilka delar av eller verksamheter inom forskningsorganisationen berérs av kontroll och efterlevnad i friga om
export av produkter med dubbla anvindningsomraden?

— Inom vilken del av forskningsorganisationen finns den personal som arbetar med forenlighet gillande handel med
produkter med dubbla anvindningsomraden? Kan intressekonflikt foreligga mellan ansvaret for efterlevnad och
ansvaret att finna forskningsfinansiering eller sikra tillvaratagandet av forskningsresultaten?

— Om forskningsorganisationen beslutar att utkontraktera efterlevnadskontrollen i friga om handel med produkter
med dubbla anvindningsomréaden, hur ser samspelet med forskningsorganisationen ut?

— Hur mdnga arbetar endast med frigor som ror exportkontroll av produkter med dubbla anvindningsomraden
eller har detta ansvar vid sidan av andra arbetsuppgifter? Finns back up-personal tillganglig?

— Hur ser forhallandet ut mellan exportkontrollpersonalen och hogsta ledningen, till exempel i friga om
informationsutbyte?

— Dokumenterar och distribuerar forskningsorganisationen policyer och forfaranden om exportkontroller av
produkter med dubbla anvindningsomraden till all berord personal? I vilket format?

— Finns elektroniska verktyg till forfogande for forskningsorganisationens efterlevnadsforfaranden?

3.  Fortbildning och 6kad medvetenhet

— Tillhandahéller forskningsorganisationen (skraddarsydd) fortbildning eller medvetandehojande aktiviteter i friga
om efterlevnad?

— Vilket slags fortbildning eller medvetandehojande insatser erbjuder forskningsorganisationen? Exempel pa detta
ar: externa seminarier, informationsméten som anordnas av behoriga myndigheter, intern fortbildning och s&
vidare.

— Hur ser foretaget till att personer som arbetar med exportkontroll av produkter med dubbla anvindningsomraden
har erhallit limplig fortbildning och har kunskap om alla relevanta lagar och andra forfattningar?

4. Screeningforfarande vid export

4.1. Produktklassificering

— Bedoms alla exportrelevanta produkter mot EU:s eller medlemsstaternas forteckningar over produkter med
dubbla anvindningsomraden eller restriktiva dtgérder, och vem ansvarar for detta?

— Deltar forskningsorganisationen i elektronisk 6verforing av programvara eller teknik med dubbla
anvindningsomraden? Om sd ir fallet, hur sakerstiller forskningsorganisationen efterlevnad av programvaru- och
teknikkontroller?

— Finns forfaranden for att anstillda ska fa tillgdng till kontrollerad teknik eller programvara nir de befinner sig
utomlands?

— Registreras klassificeringen av de produkter som forskningsorganisationen mottar eller tillverkar?
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— Inforlivas  dndringar av medlemsstaternas och EU:s  forteckningar over produkter med dubbla
anvindningsomraden i forskningsorganisationens klassificeringsforfaranden?

— Med tanke pd artikel 11.9 i EU-férordningen om produkter med dubbla anvindningsomraden, anges det i de
kommersiella dokument som avser 6verforing inom EU av fysiska produkter med dubbla anvindningsomraden
att sddana produkter blir féremal for kontroll vid export fran EU?

4.2. Riskbedomning av den kontrollerade verksamheten

Se tilldgg 3 till denna végledning for en icke-uttommande forteckning 6ver varningstecken som kan hjilpa forsknings-
organisationens exportkontroll att uppticka misstiankta kundforfragningar.

— Vilka forfaranden finns for att hantera positiva och negativa resultat frén riskbedémningen av den kontrollerade
verksamheten?

— Hur kommer man till ritta med “felaktigt positiva” resultat (dvs. onodiga betydelsefulla triffar) frin exportkontrol-
Isbedémningen?

Kontroller av forbjudna eller godkdnda destinationer eller kdnsliga destinationer och foretag

— Hur tar er forskningsorganisation hinsyn till restriktiva dtgdrder (bl.a. sanktioner) vid riskbedomning av den
kontrollerade verksamheten?

Kontroll av angiven slutanvindning och ber6rda parter
— Vilka interna forfaranden anvinds for att kontrollera angiven slutanvindning och berorda parter?

— Hur kontrolleras (nya) berorda parter? Gor forskningsorganisationen regelbundna kontroller av befintliga
samarbetspartners eller finansidrer?

Overgripande kontroller av ej fértecknade produkter med dubbla anvindningsomrdden

— Hur insamlas och anvinds viktig information om den angivna slutanvindningen (i friga om Overgripande
kontroller (*))?

Kontroll av omdirigeringsrisk

— Har forskningsorganisationen forfaranden for att kontrollera omdirigeringsrisker?

4.3. Faststillande av och ansokan om licenser, bl.a. for kontrollerad formedling, dverforing och transitering

— Hur sdkerstills det att korrekt licenstyp (individuella, globala eller generella licenser) ansoks om/anvinds i varje
enskilt fall?

— Hur sikerstills att mindre uppenbara exporttyper och annan verksamhet som omfattas av restriktioner erkdnns
som sddana och inte sker i strid mot unionens och medlemsstaternas lagar om kontroll av handel med produkter
med dubbla anvindningsomraden?

4.4. Kontroller efter licensiering, bl.a. sandningskontroller och efterlevnad av tillstandsvillkoren

— Gors nagon slutlig riskbedomning av den kontrollerade verksamheten fore sindningen eller overforingen av
produkter med dubbla anvindningsomraden?

— Hur sikerstiller forskningsorganisationen att villkoren (inbegripet rapporteringskraven) for licensen/licenserna
foljs?

5. Prestationsrelaterad granskning, revision, intern rapportering och korrigerande dtgirder

— Blir foretagets dagliga relevanta driftsforfaranden foremal for en "slumpvis” prestationsrelaterad granskning i fraga
om kontroll av handel med produkter med dubbla anvindningsomraden?

(*) Artiklarna 4, 5, 9 och 10 i EU-férordningen om produkter med dubbla anvindningsomraden.



L 338/46 Europeiska unionens officiella tidning 23.9.2021

— Har forskningsorganisationen interna eller externa revisionsforfaranden?
— Har forskningsorganisationen visselbldsnings- eller eskaleringsrutiner?

— Vilka korrigerande dtgirder vidtar forskningsorganisationen vid bristande efterlevnad?

6. Registrering och dokumentation

— Vilka forfaranden finns vid forskningsorganisationen for arkivering och s6kning av dokument som ror kontroll av
handel med produkter med dubbla anvindningsomrdden? Har er forskningsorganisation overvigt att registrera
tidigare kontakter med den behoriga myndigheten?

— Ar de rittsliga kraven pa registrering kéinda for de personer som arbetar med kontroll av handel med dubbla
anviandningsomrdden samt relevanta handelspartner?

— Kontrolleras registrens fullstindighet, tillforlitlighet och kvalitet?

7.  Fysisk sikerhet och informationssikerhet

— Vidtar forskningsorganisationen it-sikerhetsdtgarder for att skydda programvara och teknik med dubbla
anvindningsomréaden samt for att sikerstilla att de inte forsvinner, litt kan stjilas eller exporteras utan giltig
licens?

— Kan forskningsorganisationen identifiera viktiga atgdrder samt sdrbarheter i frdga om fysisk sikerhet och
informationssikerhet for produkter med dubbla anvindningsomraden?



Tillagg 5

Flodesschema med licenskrav for export och overforing inom EU av produkter med dubbla anvindningsomraden (*)

Involverar forskningen nagra produkter som ar sarskilt utformade for militar anvandning,

modifierade for militar anvandning eller specifikt avsedda for militar anvandning?

Ja.

Kontakta
kontakt-
punkten for
exportkontroll
inomdin
forsknings-
organisation.

Ja.
Det kravs en

licens for att
exportera
produkter
fortecknadei
bilagal och
for 6verforing
av produkter
fortecknade i
bilaga IV.

Ja.

Nej

Involverarforskningen en produkt som
tillhor underkategori D
("programvara”)?

Ja

Ar ”programvaran” allmént
tillgénglig for gemene man, arden
”allmant tillganglig” ellerarden en
”objektkod” som utgorett
nodvandigt minimum for
produkterna somska exporteras?

Ja. Nej.
Ingen licens Licenskrévs for
behdvs. Om exr:’Or't(t av

programvaran produkter
tillhér kategori || fortecknade i
5del 2, se bilagal och for
kategori 5 del 2.|| ©verforingav
e produkter
fortecknade i
bilagaIV.

Nej.

Involverar forskningen en fysisk produkt som tillhér underkategorier A, Beller C?

Nej.
Involverar forskningen en produkt
som tillhor underkategori E
("teknik”)?

Ja.

Utgortekniken “grundforskning”,
arden “allmant tillganglig” eller
utgérden detminimumav
informationsombehovs foren
patentansokningar?

Nej.
Licens kravs for
Ingen licens export av

behovs. produkter
fortecknade i
bilaga I och for
overféring av

produkter
fortecknade i

bilaga V.

Ja.

Involverar forskningen nagra av de produkter som finns fortecknade i den senaste
versionen av bilaga | till EU-férordningen om produkter med dubbla anvandningsomraden?

Nej.
Vet du eller har du
informerats om att

produkterna kanvara
avsedda for ndagot av de

slutanvandningsomraden
som avses i artiklarna 4, 5, 9
och 10 i EU-férordningen
om produkter med dubbla
anvandningsomraden?

Ja.

Kontakta
kontaktpunkten Ingen licens

for behdvs.

Nej.

exportkontroll
inom din
forsknings-
organisation.

(*) Det hir schemat innehdller inte licenskraven fér produkter som ir sirskilt utformade eller modifierade f6r militir anvindning. Se den information som tillhandahalls av er forskningsorganisation eller en
behorig myndighet. Termer inom dubbla citattecken (t.ex. "programvara”) avser definitioner i EU-férordningen om produkter med dubbla anvindningsomraden.

10 6'¢c

]

Surupn ea1o150 susuorun exsadoiny

[¥[85€ 1
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Tilligg 6
Exempel pé strukturer for hur regelefterlevnaden kan organiseras inom en forskningsorganisation

Foljande exempel visar vem som kan ta pa sig efterlevnad och ansvar inom en forskningsorganisation. Den forsta figuren
avser en mer traditionellt strukturerad forskningsorganisation, t.ex. ett universitet. Det andra avser strukturen vid ett
forskningsinstitut med mer tillimpad inriktning. Exemplen samlades in vid utarbetandet av utkastet till denna vigledning
och har anonymiserats.

Universitetsrektorn, forskning

e Erbjuder akade miskt ledarskap
gdllande exportkontroll (inklusive
ledningens efterlevnadsataganden).

e Hjalper prefektema att hgja
medvetenheten.

Direktéren for exportkontroll

eHar 6vergripande ansvar for utveckling och Prefekten

genomfdrande av policyn. eSer till att forskarna ar
eSer till att all personal har tillgang till lamplig tillrédckligt medvetna om

fortbildning. sitt ansvar enligt policyn
eGodkénner alla licensansékningar. fc.arexportliontroll. )
*Begir vdgledning frdn avdelningen fér réttsliga fragor ':' ITha lnda'hallerI:e surser for

om exportkontrollfragori avtal och forskningsbidrag. %’:g'migggngg
eSamarbetar med avdelningarna for teknikoverforing E :

och forskningsfinansiering for att integrera

exportkontrollerna med universitetets andra

bestammelser.

Exportkontrollchefen Forskare

eHjélperforskare att eSertill att de sjalva foljer
esvara pafragor omgodkannande universitetets policy for
«f5lja policyn om exportkontroll exportkontroll.
ebestdmmaomdetbehdvs en licensansokan *Identifierar forskning sominvolverar
eférberedalicensansékan produkter meddubbla
eforatallicersvillkoren anvandningsomraden som kan

» o . behdva exportlicenser.
egenomfora due diligence-granskning av e .
5 sFoljer licensvillkoren.
slutanvandare

e rorallan Bl doRumentaton: *Genomfor due diligence-granskning

o Ar kontaktpunkt fér behériga myndigheter. RIS
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Ledningen €5

v

erkstallande vice ordforande

(inklusiveledningens
efterlevnadsataganden).

for utvecklingoch genomférande av
policyn for exportkontroll.

A

eErbjuder ledarskap gallande efterlevnad

eSer till attdet finns tillrackliga resurser

\

4

Eportkontrollch efen

och genomfdérande av policyn for
exportkontroll.

eOvervakaren |angsiktigplanfor att
bibehalla efterlevnaden.

eGaranterar fortbildning och
medvetenhet.

eGranskar licensrapporter.
eGodkanner allalicensansokningar.

o Ar kontaktpunkt fér behériga
myndigheter.

_

eHar overgripande ansvar for utveckling

\

)

/Avdelningen for exportkontroll

eForbereder licensansokningar.
eGranskar rattsliga handlingar.

slutanvandning.

slutanvandare.

o

eSamlarinoch kontrollerar certifikat for

eGenomfor due diligence-granskningav

\

J

@

y

(G

Stodavdelningar

p

-

(&

@

L

Avdelningen férverksamhetsutveckling
*Genomfor fackklassifikation.
eGenomfor due diligence-granskningav
slutanvandareoch slutanvandning.
_ 4
. - )
Tekniska avdelningen
|| «Genomfor fackklassifikation.
>/
= o N\
Inképsavdelningen
eHjalpertill attsamlain och kontrollera
certifikatfor slutanvandning.
*Genomfor due diligence-granskningav
slutanvandare.
g J
Avdelningen forinformationssakerhet
| | eUtvecklar och vidtar sakerhetsatgarder for
digital information.
J
s - N
Logistikavdelningen
eGenomfor kontroller fére avsandning.
| eOvervakar férséndelser.
4

-

Avdelningen fér personalresurser

eGer vagledningom besok fran
tredjelandsmedborgare.
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Tilligg 7

Sammanfattning av licenskrav for produkter med dubbla anvindningsomraden (*)

ej fortecknade e  INgen licens behovs
. Overféringslicens
Bllaga . _
B ch(\/mte RlkE 2 Ingen licens behdvs
Produkt meddubbla
- . . s Kan omfattas av
anvandningsomraden ej fortecknade —P ol
vara, programvaraeller . . RMEIELRANUCKOUIONS
. till tredjeland (utan
teknik)
vapenembargo)
— Exportlicens behovs
oo Kan omfattas av
ej fortecknade — .
Overgripande kontrolle
fortecknade — Forbj'udeteller"
exportlicens behovs

e till EU-medlemsstat

fortecknade

till tredjeland (med
va penembargo)

(*) Tilldgg 7 dr en sammanfattning av licenskrav f6r produkter med dubbla anvindningsomraden enligt EU-férordningen om produkter
med dubbla anvindningsomrdden. Nationella bestimmelser kan innebdra ytterligare licenskrav. Detta tilligg innehaller inte
licenskraven for produkter som ér sarskilt utformade eller modifierade f6r militidr anvindning. Se den information som tillhandahalls
av era behoriga myndigheter.



Teknisk
mognadsgrad 1 -
Observation av
grundprinciper

Teknisk mognadsgrad 1och

2=

Teknisk
mognadsgrad 2 -
Formulering av
tekniskt koncept

Kontrollundantag for

grundforskning galler

Teknisk mognadsgrad 3
och4 =

Kontrollundantag for
grundforskningkanibland
gallaeftergodkannande

Teknisk

mognadsgrad 3 -
Experimentellt
koncepttest

Teknisk
mognadsgrad 4 -
Tekniken
validerasi
laboratoriemiljo

Tilligg 8

Teknisk mognadsgrad
Teknisk
mognadsgrad 9 -
Teknisk Det faktiska
mognadsgrad 5 - systemet har
Tekniken visats fungerai
validerasi driftsmiljo
lamplig milj6 (konkurrenstillve
(lamplig Teknisk rkning nar det
industrimilj6 nar mognadsgrad 7- gdller viktig
det géller viktig Uppvisningav majliggorande
mojliggorande systemprototyp i teknik, eller i
teknik) driftsmiljo rymden)
Teknisk Teknisk
mognadsgrad 6 - mognadsgrad 8 -
Tekniken Systemet ar
uppvisasi fardigstallt och
lamplig miljo kvalificerat
(Iamplig

industrimiljo nar
detgdller viktig
mojliggorande

teknik) Teknisk mognadsgrad 5och 9 =

Kontrollundantag forgrundforskning galler
inte

120T°6'¢t

(5]

Surupn efo1y30 suduorun eysrpdonyg

1s/scg 1



L 338/52 Europeiska unionens officiella tidning 23.9.2021

Tilligg 9
Hinvisningar och kontakter

En forteckning 6ver behoriga exportkontrollorgan i EU:s medlemsstater finns pé foljande webbsida:

https://ec.europa.eu/trade/import-and-export-rules/export-from-eu/dual-use-controls|

En EU-forteckning 6ver nationella dtgarder finns pé foljande webbsida:

https://ec.europa.cu/trade/import-and-export-rules/export-from-eu/dual-use-controls/

Se dven annat nationellt vigledningsmaterial nir sddant 4r tillgingligt fran era behoriga myndigheter.
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