Informationsséakerhetspolicy
Dnr 1-227/2021

Galler fr.o.m. 2021-04-13

= Karolinska
ﬁ §” Institutet

4’\’1\'0 x%\



éc’y?w*’)
S lse Karolinska
2 2= 7 Institutet
g 18°
Innehall
1 IN1EANING ......ceeeniieeriieeririiiiiiiiiiieiiisinsiiteesistisietsesisssasissnsssssnsessnsssssnsssssasasens 1
2 MG ceeeeeeeeeeeceeeeeeereeetaseseeeeesstseenenssesesssessssssnssssessssssssssnnnssssssssesssssnnsnnsnnns 1
BAIDEELL ...ceeeeeeneieeiiieiiiiiiiiiitiiiiteiisteesessnsiessasisssasessnsisssnsissnssossnsssssnsssssasasens 2
Y L3 Y o R 2

Diarienummer: Dnr for foregaende

Beslutsdatum: 2021-

Giltighetstid: Fr.o.m.

1-227/2021 version: - 04-13 2021-04-13 och tills
vidare
Beslut: Konsistoriet Dokumenttyp:
Policy

Handl&ggs av avdelning/enhet:

Juridiska avdelningen

Beredning med: rektor, universitetsdirektor,

studentrepresentant,

informationssakerhetsfunktionen,
dataskyddsombud, sékerhetschef, it-direktdr och

it-sékerhetsansvarig

Revidering med avseende pa: Nytt styrdokument




Karolinska Institutet - Informationssékerhetspolicy 1(2)

1 Inledning

Karolinska Institutets (KI) uppdrag ar att genom forskning och utbildning bidra
till att forbattra manniskors halsa. | detta arbete utgor information i alla dess
former en mycket viktig tillgang som KI maste varna.

K1 har som myndighet en skyldighet att bedriva ett systematiskt och riskbaserat
informationssakerhetsarbete utifran de behov Kl identifierar. Denna policy
beskriver ledningens malsattning med och inriktning for
informationssékerhetsarbetet och vander sig till alla medarbetare vid K1.1

Med informationssakerhet avses att information, i alla former, hanteras sa att

e informationen inte gors tillganglig eller avsldjas for obehériga
(konfidentialitet),

e informationen inte férandras eller gar forlorad av misstag, av obehorig
eller pa grund av tekniskt fel (riktighet),

e informationen kan anvandas i forvantad utstrackning inom énskad tid
och fran rétt plats (tillganglighet),

e handelser i informationshehandlingen kan sparas (sparbarhet).

Informationssdkerhet omfattar skydd av all information och samtliga former av
informationshantering, oberoende av automatiserad behandling eller ej.

2 Mal

K1 ska sakerstalla att det i alla lagen finns en val avvagd och andamalsenlig
informationssékerhetsniva. Sakerhetsnivan i informationssystemen ska vara
sadan att medarbetare och studenter tryggt kan anvanda dem utan att befara
intrang i den personliga integriteten och otillborlig insyn eller paverkan. Skyddet
for informationen ska vara anpassat till de krav pa 6ppenhet, tillganglighet och
insyn som stélls pa verksamheten.

Informationssakerhetsarbetet ska utformas efter identifierade risker och
verksamhetens behov. Arbetet ska bedrivas systematiskt enligt géllande
foreskrifter och vedertagna standarder.

Skyddet av informationstillgangar och informationssystem ska vara utformat sa
att verksamhetens krav pa konfidentialitet, tillganglighet, riktighet och
sparbarhet uppfylls. Detta galler dven nar Kl:s information eller
informationssystem hanteras av extern part.

1 MSBFS 2020:6 Myndigheten for samhallsskydd och beredskaps foreskrifter om
informationssakerhet for statliga myndigheter
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3 Arbetet

Informationssakerhetsarbetet ska utgora en integrerad del i den ordinarie
verksamheten och informationssékerhetsaspekter ska végas in i de beslut som
fattas. Arbetet ska praglas av en positiv sakerhetskultur inom hela KI.

K1 ska bedriva ett systematiskt informationssakerhetsarbete med stod av ett
ledningssystem uppbyggt efter etablerade standarder inom omradet.
Informationssakerhetsarbetet ska ske i samverkan med Ovrigt sékerhetsskydds-
och sé&kerhetsarbete inom KI.

4 Ansvar

Konsistoriet har det yttersta ansvaret for informationssékerheten inom KI. |
ovrigt foljer ansvaret for informationssakerheten det ordinarie
verksamhetsansvaret. Chefer har ansvaret for att medarbetare, konsulter och
entreprendrer har tillracklig kunskap om Kl:s regelverk for
informationssékerhet. Alla medarbetare har ett ansvar att félja regler och
genomga sakerhetsutbildningar. Medarbetare ansvarar ocksa for att
uppmarksamma och vara vaksamma pa sakerhetsbrister och sakerhetsincidenter
och se till att de rapporteras.

Kl:s informationsséakerhetsfunktion har ett sarskilt ansvar for att langsiktigt och
kontinuerligt inrikta, leda, stédja och folja upp informationssékerhetsarbetet.
Informationssakerhetsfunktionen ska regelbundet rapportera om
informationssékerhetslaget till universitetsledningen samt minst en gang per ar
till konsistoriet.

Informationssékerhetsfunktionen ansvarar for att arligen se dver och vid behov
uppdatera denna policy.



