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1 Inledning 
 

Karolinska Institutets (KI) uppdrag är att genom forskning och utbildning bidra 

till att förbättra människors hälsa. I detta arbete utgör information i alla dess 

former en mycket viktig tillgång som KI måste värna. 

 

KI har som myndighet en skyldighet att bedriva ett systematiskt och riskbaserat 

informationssäkerhetsarbete utifrån de behov KI identifierar. Denna policy 

beskriver ledningens målsättning med och inriktning för 

informationssäkerhetsarbetet och vänder sig till alla medarbetare vid KI.1  

 

Med informationssäkerhet avses att information, i alla former, hanteras så att  

 

• informationen inte görs tillgänglig eller avslöjas för obehöriga 

(konfidentialitet),  

• informationen inte förändras eller går förlorad av misstag, av obehörig 

eller på grund av tekniskt fel (riktighet), 

• informationen kan användas i förväntad utsträckning inom önskad tid 

och från rätt plats (tillgänglighet), 

• händelser i informationsbehandlingen kan spåras (spårbarhet). 

 

Informationssäkerhet omfattar skydd av all information och samtliga former av 

informationshantering, oberoende av automatiserad behandling eller ej. 

2 Mål 
 

KI ska säkerställa att det i alla lägen finns en väl avvägd och ändamålsenlig 

informationssäkerhetsnivå. Säkerhetsnivån i informationssystemen ska vara 

sådan att medarbetare och studenter tryggt kan använda dem utan att befara 

intrång i den personliga integriteten och otillbörlig insyn eller påverkan. Skyddet 

för informationen ska vara anpassat till de krav på öppenhet, tillgänglighet och 

insyn som ställs på verksamheten. 

 

Informationssäkerhetsarbetet ska utformas efter identifierade risker och 

verksamhetens behov. Arbetet ska bedrivas systematiskt enligt gällande 

föreskrifter och vedertagna standarder. 

 

Skyddet av informationstillgångar och informationssystem ska vara utformat så 

att verksamhetens krav på konfidentialitet, tillgänglighet, riktighet och 

spårbarhet uppfylls. Detta gäller även när KI:s information eller 

informationssystem hanteras av extern part.  

 

 

 
1  MSBFS 2020:6 Myndigheten för samhällsskydd och beredskaps föreskrifter om 

informationssäkerhet för statliga myndigheter 
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3 Arbetet 
 

Informationssäkerhetsarbetet ska utgöra en integrerad del i den ordinarie 

verksamheten och informationssäkerhetsaspekter ska vägas in i de beslut som 

fattas. Arbetet ska präglas av en positiv säkerhetskultur inom hela KI. 

 

KI ska bedriva ett systematiskt informationssäkerhetsarbete med stöd av ett 

ledningssystem uppbyggt efter etablerade standarder inom området. 

Informationssäkerhetsarbetet ska ske i samverkan med övrigt säkerhetsskydds- 

och säkerhetsarbete inom KI. 

 

4 Ansvar 
 

Konsistoriet har det yttersta ansvaret för informationssäkerheten inom KI. I 

övrigt följer ansvaret för informationssäkerheten det ordinarie 

verksamhetsansvaret. Chefer har ansvaret för att medarbetare, konsulter och 

entreprenörer har tillräcklig kunskap om KI:s regelverk för 

informationssäkerhet. Alla medarbetare har ett ansvar att följa regler och 

genomgå säkerhetsutbildningar. Medarbetare ansvarar också för att 

uppmärksamma och vara vaksamma på säkerhetsbrister och säkerhetsincidenter 

och se till att de rapporteras. 

 

KI:s informationssäkerhetsfunktion har ett särskilt ansvar för att långsiktigt och 

kontinuerligt inrikta, leda, stödja och följa upp informationssäkerhetsarbetet. 

Informationssäkerhetsfunktionen ska regelbundet rapportera om 

informationssäkerhetsläget till universitetsledningen samt minst en gång per år 

till konsistoriet. 

 

Informationssäkerhetsfunktionen ansvarar för att årligen se över och vid behov 

uppdatera denna policy. 

 

 


